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摘　 要:丛林由于地形复杂、环境多变等特点已成为非对称作战和特种行动的关键区域,传统无线电通信在此环境下易受干扰、
易被侦测,基于仿生伪装的声通信技术为丛林隐蔽通信提供了新思路,然而该技术在丛林复杂声学环境下面临通信有效性(通

信速率、误码率)与隐蔽性之间相互制约的瓶颈问题。 针对此问题提出了差分时延差编码、混沌序列帧长跳变以及多阵元虚拟

时间反转镜(VTRM)信道均衡相结合的仿生伪装隐蔽通信方法。 该方法利用多物种叫声协同组成通信脉冲序列,设计了基于

同步码和信息码的伪装通信帧结构,利用绣眼鸟鸣声作为同步码并引入混沌编码机制,通过同步码和混沌序列驱动通信帧长动

态随机跳变以提高信号伪装性和抗预测性,利用蟋蟀叫声作为信息码实现差分时延差编码和相关定时解码,结合多阵元虚拟时

间反转镜技术,有效抑制丛林多径效应引发的信号失真。 最后搭建了仿生伪装隐蔽通信原理样机并完成了丛林环境实验和隐

蔽性评价实验。 实验结果表明,本方法在维持高隐蔽性前提下,通信距离 90
 

m 内误码率低于 1. 7× 10-3 ,平均通信速率达到

54. 2
 

bit / s,可实现兼顾隐蔽性和有效性的伪装隐蔽声通信。
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Abstract:In
 

jungle
 

environments
 

characterized
 

by
 

complex
 

terrain
 

and
 

dynamic
 

conditions,
 

traditional
 

radio
 

communications
 

are
 

prone
 

to
 

interference,
 

interception,
 

and
 

detection.
 

Bio-inspired
 

acoustic
 

covert
 

communication
 

has
 

emerged
 

as
 

a
 

promising
 

stealth
 

alternative;
 

however,
 

challenges
 

such
 

as
 

severe
 

multipath
 

fading
 

and
 

insufficient
 

concealment
 

remain
 

when
 

mimicking
 

animal
 

vocalizations.
 

To
 

address
 

these
 

limitations,
 

this
 

study
 

proposes
 

a
 

bionic
 

camouflage
 

covert
 

communication
 

method
 

that
 

integrates
 

differential
 

time-delay
 

coding,
 

chaotic
 

encoding-based
 

frame-length
 

modulation,
 

and
 

Multi-Element
 

Virtual
 

Time
 

Reversal
 

Mirror
 

( VTRM )
 

channel
 

equalization.
 

The
 

proposed
 

method
 

constructs
 

a
 

camouflage
 

communication
 

frame
 

comprising
 

synchronization
 

and
 

information
 

codes.
 

Synchronization
 

is
 

achieved
 

using
 

white-eye
 

bird
 

calls
 

in
 

combination
 

with
 

a
 

chaotic
 

encoding
 

mechanism
 

that
 

dynamically
 

modulates
 

frame
 

length,
 

enhancing
 

signal
 

camouflage
 

and
 

unpredictability.
 

Cricket
 

chirps
 

are
 

utilized
 

as
 

information
 

codes
 

to
 

implement
 

differential
 

time-delay
 

coding
 

and
 

correlation-based
 

timing
 

decoding.
 

To
 

counteract
 

multipath-induced
 

signal
 

distortions
 

prevalent
 

in
 

jungle
 

environments,
 

VTRM
 

technology
 

is
 

employed
 

for
 

effective
 

channel
 

equalization.
 

A
 

prototype
 

system
 

was
 

developed
 

and
 

subjected
 

to
 

field
 

testing
 

in
 

realistic
 

jungle
 

conditions,
 

including
 

evaluations
 

of
 

concealment
 

performance.
 

Experimental
 

results
 

demonstrate
 

that
 

under
 

high-concealment
 

scenarios,
 

the
 

proposed
 

method
 

achieves
 

a
 

bit
 

error
 

rate
 

below
 

1. 7×10-3
 

within
 

a
 

90-meters
 

range
 

and
 

maintains
 

an
 

average
 

communication
 

rate
 

of
 

54. 2
 

bit / s.
 

These
 

findings
 

validate
 

the
 

method′ s
 

ability
 

to
 

balance
 

concealment
 

and
 

communication
 

efficiency
 

in
 

complex
 

jungle
 

acoustic
 

environments.
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0　 引　 　 言

　 　 目前无线电通信干扰手段日趋成熟,许多宽带宽、小
尺寸无线电干扰系统被研发出来,它们可在宽频带范围

内有效干扰无线电通信,当无线电通信受到干扰或处于

被监听状态时,武装队伍之间将无法及时进行命令和情

报的秘密传递而陷入被动[1-3] 。 在此背景下,一些不占用

无线电信道、不受电磁干扰影响的声通信方法被提出,
Hanspach 等[4] 使用超声作为载体通过跳频调制实现了

2 台电脑之间速度为 20
 

bit / s 的隐蔽声波通信,极限通信

距离为 19. 7
 

m。 刘文洁等[5] 基于幅度键控( amplitude
 

shift
 

keying,ASK)利用超声波实现了秘密通信。 陈桂英

等[6] 基于相移键控( phase
 

shift
 

keying,PSK)实现了计算

机之间的隐蔽通信, 通信距离为 8. 5
 

m 时误码率为

0. 16% 。 上述隐蔽通信方法由于通信波形人工特征明显

而在伪装性方面存在不足,并且由于超声波在空气中的

能量衰减而通信距离较短。 仿生伪装隐蔽通信方法

(camouflage
 

covert
 

communication
 

method,CCCM) [7] 基于

低截获概率原理[8] ,通过模拟环境背景信号特征实现隐

蔽信息传输,已在水下环境中得到应用。 Jiang 等[9] 于

2020 年首次将其引入大气环境中提出了仿蟋蟀叫声的

隐蔽通信方法,该方法利用相邻蟋蟀叫声脉冲的时间间

隔编码通信信息,在 80
 

m 的极限通信距离下误码率为

1. 5% ,通信速率达到 46. 9
 

bps。 同一团队[10-11] 还研究了

仿绣眼鸟叫声的伪装隐蔽通信方法,可基于绣眼鸟叫声

脉冲间的时间间隔实现编码,在通信距离不超过 60
 

m 时

通信误码率低于 2% ,通信速率达到了 43
 

bps。
丛林环境下的声信道具有复杂的时变、空变特性、频

率选择性和显著的多径效应,声音信号在丛林环境中传

播时存在两大主要失真源:由风场、温度场引起的不规则

振幅波动和由地面、树冠等障碍物的反射或空气声波阻

抗的变化而引起的多径效应[12-13] 。 传统大气环境下的仿

生伪装隐蔽通信方法[9-11] 在采用时延差编码时,一般根

据叫声脉冲信号短时能量较强的特点[14] ,基于短时能量

谱等特征实现脉冲端点检测以确定相邻叫声脉冲之间的

时延差,但由于丛林环境下多径衰落等因素导致的码间

干扰(inter-symbol
 

interference,
 

ISI),上述方法利用端点

检测进行时延差解码时将产生误差,尤其在低信噪比情

况下叫声脉冲段和静默段易发生混淆,导致误码率增加。
此外,丛林环境下广泛存在除仿生对象以外的昆虫、兽
类、鸟类等各种其他动物,若通信帧仅由单一仿生对象的

叫声构成,通信信号与周围环境的匹配度不足。 以上两

点导致现有仿生伪装隐蔽通信方法在通信有效性和隐蔽

性上相互制约。 为此,联合多种仿生对象,将相关定时算

法用于丛林环境下仿生伪装隐蔽通信,在接收端通过匹

配滤波获得相关增益, 结合多阵元虚拟时间反转镜

(virtual
 

time
 

reversal
 

mirror,
 

VTRM)技术和混沌序列,提
出了一种新型仿丛林中动物叫声的伪装隐蔽声通信方法。

1　 仿生对象叫声特性统计分析

　 　 蟋蟀和绣眼鸟广泛分布于中国和世界各地的丛林等环

境下[15-19] ,通过谱减法去噪、基于短时能量谱的脉冲端点检

测等方法从一系列高质量蟋蟀叫声和绣眼鸟叫声中摘取出

共 269 个蟋蟀叫声脉冲和 634 个绣眼鸟叫声脉冲,并对各个

叫声脉冲的时频特征进行了统计分析,如图 1 所示。

图 1　 蟋蟀和绣眼鸟叫声脉冲持续时间和脉冲时间

间隔的统计特性

Fig. 1　 Statistical
 

characteristics
 

of
 

pulse
 

duration
 

and
 

pulse
 

interval
 

of
 

calls
 

from
 

crickets
 

and
 

white-eyes

蟋蟀叫声脉冲的能量主要集中在 4 ~ 6
 

kHz 的频率区

间,脉冲宽度集中分布在 12 ~ 14
 

ms, 分布标准差为

0. 39
 

ms,相邻蟋蟀叫声脉冲之间的时间间隔主要分布在

2 ~ 8
 

ms 并呈随机分布,标准差为 1. 21
 

ms。 绣眼鸟同为丛

林环境中的典型动物且与蟋蟀存在食物链关系,二者经常

同时出现在同一场景中,绣眼鸟叫声脉冲的能量主要集中

在 3~7
 

kHz 的频率区间,脉冲宽度分布在 20~300
 

ms,分布

标准差为 56. 56
 

ms,叫声脉冲时间间隔分布在 20 ~ 150
 

ms
之间且不存在显著规律,分布标准差为 36. 53

 

ms。
拷贝相关算法广泛应用于信号检测与识别领域,可

对时延差进行检测,信号 s1( t) 和 s2( t) 对数形式的归一

化互相关函数[20] 定义为:

RDs1,s2
(τ) = 20lg

Rs1,s2
(τ)

Rs1,s2,max
( ) (1)

其中, Rs1,s2
(τ) 为 s1( t)、s2( t) 的互相关函数,τ 为时

延,Rs1,s2
(τ) = s1( t) 􀱋 s2( - t), 􀱋 为卷积,Rs1,s2,max 为

Rs1,s2
(τ) 的最大值 s1( t),若 s1( t)= s2( t),则RDs1,s2

为信号

s1( t) 和 s2( t) 对数形式的归一化自相关函数。 蟋蟀和绣

眼鸟叫声脉冲的时频谱、时域波形和自相关、互相关函数
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波形如图 2 所示,2 种动物由于发声机理而在叫声脉冲

的时频特性、音节丰富程度等方面存在较大差别,图 2 中

TR 定义为自相关波形的时间分辨力, RA 为自相关波形

的旁瓣抑制比。

图 2　 蟋蟀和绣眼鸟叫声脉冲的时频图、时域波形和自相关、互相关函数波形
Fig. 2　 Time-frequency

 

spectrograms,
 

time-domain
 

waveforms,
 

and
 

autocorrelation
 

and
 

cross-correlation
 

function
 

waveforms
 

of
 

the
 

pulse
 

calls
 

of
 

crickets
 

and
 

white-eyes

　 　 定义为自相关波形主瓣的-3
 

dB 宽度, TR 数值越小

则自相关波形的时间分辨能力越强,RA 定义为波形最高

副瓣峰值与波形主瓣峰值之比[21-22] ,如式(2)所示。

RA = 20lg
RDmax,p

RDmax
( ) (2)

其中, RDmax,p 为对数归一化自相关波形旁瓣最大

值,RDmax 为归一化对数自相关波形的峰值。 自相关函

数波形的旁瓣会影响自相关波形主峰位置的检测从而

导致定位偏差,RA 越小, 表明该自相关波形的旁瓣对

主瓣位置检测的干扰越小,使用拷贝相关进行定时的

精度越高。 利用 TR 和 RA 作为判断仿生对象叫声脉冲

自相关性能的依据对上述提取到的 269 个蟋蟀叫声脉

冲和 634 个绣眼鸟叫声脉冲展开了统计分析,如图 3、4
所示。

图 3　 蟋蟀叫声脉冲自相关波形时间分辨力和旁瓣抑制比统计特性

Fig. 3　 Statistical
 

characteristics
 

of
 

time
 

resolution
 

and
 

sidelobe
 

suppression
 

ratio
 

in
 

cricket
 

chirp
 

pulse
 

autocorrelation
 

waveform
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图 4　 绣眼鸟叫声脉冲自相关波形时间分辨力和旁瓣抑制比统计特性

Fig. 4　 Statistical
 

characteristics
 

of
 

time
 

resolution
 

and
 

sidelobe
 

suppression
 

ratio
 

in
 

white-eye
 

call
 

pulse
 

autocorrelation
 

waveform

　 　 根据上述统计结果,各个蟋蟀叫声脉冲和绣眼鸟叫

声脉冲经过接收端匹配滤波器输出后的自相关波形具有

足够窄的主瓣,能够分辨出的最小时间间隔达到 0. 8
 

ms,
由于蟋蟀叫声脉冲和绣眼鸟叫声脉冲间的时间间隔分布

在 2 ~ 8
 

ms,因此采用相关定时的方法可以对此区间内的

时间间隔实现精确区分。 然而蟋蟀叫声脉冲自相关波形

的旁瓣抑制比均较高,几乎所有蟋蟀叫声脉冲自相关函

数波形的旁瓣抑制比均高于-0. 4
 

dB 且蟋蟀叫声脉冲带

宽较窄,较高的旁瓣将会降低多径结构检测和时间同步

的准确性,影响时间反转镜的聚焦性能,因而其作为信道

探测码和通信同步码的性能不足。 为保证同步和信道估

计的效果,要求同步码自相关函数波形的自相关性好、旁
瓣抑制比低,为提高通信速率,要求信息码的码元宽度较

短。 因此利用蟋蟀叫声脉冲作为信息码构建信息码元库

并实现时延差编码,利用绣眼鸟叫声脉冲作为同步码实

现各个帧的同步和时变多径声信道的快速隐蔽估计。 为

了保证在解码时各个同步码之间不会发生误判,根据旁

瓣抑制比和脉冲相关性对提取到的绣眼鸟叫声脉冲进行

进一步筛选,基于贪心算法筛选出 256 个旁瓣抑制比低、
自相关性优良、互相关性差的绣眼鸟叫声脉冲完成了同

步码元库的构建。

2　 通信编解码方法设计

　 　 本研究设计了一种基于帧结构的伪装隐蔽通信编码

方法,一个通信帧由一个同步码和若干个信息码构成,将
通信信息嵌入至相邻信息码间的时间间隔上,所有码元

均为真实动物叫声脉冲,设计了如图 5 所示仿蟋蟀和绣

眼鸟叫声的伪装隐蔽通信系统,图 5 中 a( t) 为待发送的

通信信号, a′( t) 为接收端解码的信号。

图 5　 仿生伪装隐蔽通信系统结构

Fig. 5　 Structure
 

of
 

the
 

bionic
 

camouflage
 

covert
 

communication
 

system

2. 1　 通信编码方法设计

　 　 1)差分时延差编码

差分时延差编码对传统时延差编码方法进行了改

进,每个码元不需要有固定的宽度,时间基准由每一帧的

同步码决定, 可有效减小由于时间漂移产生累积误

差[23] 。 分别取最小时延差和最大时延差为 TImin 和 TImax ,
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若每个码元携带 n bit 通信信息,则当第 i 个时延差 τ i 满

足式(3) 时,τ i 表示的通信信息为在数值上与m相等的 n
位二进制数,ΔT 表示编码量化间隔且 ΔT = (TImax -
TImin) / 2n,ΔT 和 τ i 均符合仿生对象真实叫声脉冲序列的

统计规律。
mΔT + TImin < τ i ≤ (m + 1)ΔT + TImin (3)
随着每个时延差编码的比特数增加,编码量化间隔

ΔT 减小,通信速率增加但通信可靠性降低,因此对每个

时延差编码不同比特数时的通信性能进行了仿真,选取

合适的编码参数以实现通信速率和通信可靠性间的权

衡,如图 6 所示。 当每个时延差分别编码 1、2、3
 

bit 通信

信息时,通信速率分别达到 27. 45、55. 83、82. 76
 

bit / s,当
每个时延差编码 2

 

bit 时,误码率和通信速率均有所保

障,因此选取每个时延差编码的比特数为 2。

图 6　 时延差编码不同比特数时误码率随信噪比变化曲线

Fig. 6　 Bit
 

error
 

rate
 

versus
 

signal-to-noise
 

ratio
 

curves
 

for
 

different
 

bit
 

numbers
 

in
 

time
 

delay
 

difference
 

encoding

根据对蟋蟀叫声脉冲时间间隔的统计结果,分布在

2 ~ 8
 

ms 范围内的时延差与其他范围内的时延差的比例

约为 7 ∶ 1,为保证通信脉冲序列中的时延差 τ i 及相邻通

信帧间时间间隔 τ f 的分布比例与仿生对象真实叫声脉冲

序列的一致性,在编码通信帧时令 TImin = 2
 

ms、 TImax =
8

 

ms,并随机选取每个通信帧中的信息码数目为 6 ~ 9 个,
将相邻通信帧间的时间间隔 τ f 随机设置在 8 ~ 50

 

ms 范

围内,保证通信脉冲序列符合真实蟋蟀和绣眼鸟叫声脉

冲序列的统计规律。
2)帧长混沌随机跳变方法设计

为使各个通信帧中的叫声脉冲数目随机变化,提
出了一种基于混沌序列的帧长跳变方法,混沌序列可

以根据需求选取以提高通信信号的随机性和不可预测

性,增强抗干扰能力。 以 Logistic 混沌映射为例,作为

一种经典且使用广泛的混沌序列发生器,其映射表达

式为:
xk+1 = μxk(1 - xk),0 < xk < 1 (4)
其中, μ 为分支参数。 当 μ 处于 μ0 ∶ 3. 569

 

946 和

μ1 ∶ 4之间时, 系统处于混沌状态。 基于同步码编号

NumSC 的通信帧长变化方式为:基于同步码元编号NumSC

通过式(5) 确定混沌序列的分支参数 μ 以及混沌序列初

始值 x0,得到混沌序列,令该混沌序列迭代 Nwarm 步进入

典型混沌状态后得到 xN,「⌉表示向上取整,NumSC ∈ [1,
256]。

f(x):
μ = [(μ1 - μ0)NumSC + 256μ0 - μ1] / 255
x0 = 「Numsc / 256 × 269⌉{

(5)
通过式(6)确定通信帧中信息码 IC的数量N,Nmax 和

Nmin 根据上文对真实蟋蟀和绣眼鸟叫声脉冲时间间隔分

布统计得到,Nmax = 9,Nmin = 6。 继续对混沌序列进行迭

代 N 次得到{x1,x2,…,xN} 并通过式(7) 的映射规则确

定通信帧中 N 个信息码各自在信息码元库中的编号

NumICi(1 ≤ i≤N),「⌉表示向上取整,NumSC ∈ [1,256],
该过程如图 7 所示。

g(x):N = 「xN(Nmax - Nmin)⌉ + Nmin (6)
h(x):NumICi = 「x i × 269⌉ (7)

图 7　 帧长混沌跳变规则

Fig. 7　 Chaotic
 

hopping
 

rule
 

of
 

frame
 

length

伪装保密隐蔽通信编码过程为:
(1)根据每个时延差编码的 bit 位数对通信信息进

行分组。 例如,假设通信信息为“01101100……”,则将待

编码的通信信息分组为 G1:“01”、G2:
 

“10”、G3:
 

“11”、
G4:

 

“00”……。
(2)根据 τ = (m + 1 / 2)ΔT 确定各组通信信息对应

的时延值,m 为与各组信息对应的十进制数。 例如对应

上一步各组信息的 m 分别为:m1 = 1、m2 = 2、m3 = 3、
m4 = 0、……。

(3)从同步码元库中随机选取一个同步码作为当前

通信帧的帧头,加入一定保护时隙 τz 用于信道估计,经过

G1 对应的时间 τ1 后, 根据混沌映射规则 f(x)、g(x)、
h(x) 确认当前帧中的信息码数量以及各个信息码元在

信息码元库中的编号,依次按照顺序插入相应信息码和

时延差,至此完成一帧通信信号的编码。
(4)经过时间 τ f 后随机插入一个新的同步码作为新

一帧的帧头,重复上述步骤直至所有通信信息完成编码,
最终得到通信脉冲序列并通过声源向外发送。
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2. 2　 通信解码方法设计

　 　 1)同步码检测

通过上文同步码的相关性筛选,同步码元库中的各

个同步码彼此互相关性较低,且绣眼鸟叫声脉冲具有优

良的自相关性能,因此利用拷贝相关模块,可依次对各个

同步码位置进行检测。 图 8( a)所示为一段包含 3 个通

信帧的伪装隐蔽通信信号 S( t), 通过分别与 SC1、SC2 进

行拷贝相关可得到如图 8(b)、(c)所示的相关结果,根据

相关峰出现时刻确定各个同步码在通信脉冲序列中的时

间位置,作为时间基准完成通信帧的分割和不同接收阵

元之间接收信号的同步。

图 8　 基于相关的同步码检测

Fig. 8　 Synchronization
 

code
 

detection
 

based
 

on
 

correlation

2)隐蔽信道均衡

由于丛林环境下的声信道具有复杂的时变空变特

性、频率选择性和多径效应,信道参数的快速精确估计是

实现信道均衡、提升通信性能的关键,在仿生伪装隐蔽通

信中,基于同步码的快速隐蔽信道估计过程与通信过程

交替进行,同时采用了虚拟时间反转镜技术与空间分集

合并(spatial
 

diversity
 

combining,SDC)技术[24-26] 对由多径

效应产生的码间干扰进行抑制,如图 9 所示, Hs 和 Hr 分

别为通信发送端和通信接收端距离地面的高度,N 为接

收阵元个数,d 为接收阵元之间的距离。

图 9　 VTRM+SDC 信道均衡示意图

Fig. 9　 VTRM+SDC
 

channel
 

equalization
 

schematic

分集合并技术利用多条路径传输同一信息,接收端

对经过多个信道传输的信号进行合并,通常认为当两个

接收阵元之间的距离 d 大于信号波长的一半时信号互不

相干。 多阵元虚拟时间反转技术原理如式(8) 所示,
Sri( t) 为信道 i接收到的通信信号,通信帧的帧头P( t) 作

为信道探测码使用,接收端通道 i 接收到的探测信号为

Pri( t)( i = 1,2,…,N),N为阵元数目,根据 Pri( t) 结合正

交匹配追踪算法( orthogonal
 

matching
 

pursuit,
 

OMP ) [27]

重构出第 i 个信道的冲激响应 h′i( t)。 将接收到的通信

信号 Sri( t) 与 h′i( - t) 进行卷积得到各个通道恢复信号

ri( t) 后,采用等增益合并得到均衡后的信号 r( t),∗ 表

示卷积,即:
Pri( t) = P( t)∗h i( t)
ri( t) = Sri( t)∗h′i( - t) =

　 　 　 S( t)∗h i( t)∗h′i( - t) = S( t)∗ĥ i( t)

r( t) = ∑
N

i = 1
ri( t)

ì

î

í

ï
ï
ï

ï
ï
ï

(8)

由于 N 个接收阵元处各自接收到的通信信号互不相

干,各个信道的主径信号彼此叠加获得 N 倍增益,而其余

多径信号由于各个信道的不相干而无法产生叠加,有效

抑制了多径效应,并且接收阵元数目越多抑制效果越好。
在通信时每帧均利用同步码进行一次信道均衡,可有效

避免随观测时间增加时反信道与真实信道匹配性逐渐变

差。 设置接收阵元数目 N = 4, 在多径信道下对 VTRM 和

SDC 信道均衡效果进行了仿真,原始通信信号、单通道

VTRM 处理后的信号和 4 通道 SDC 后通信误码率随信噪

比变化曲线结果如图 10 所示,经过虚拟时间反转和 4 通

道分集合并后误码率均有不同程度的下降。

图 10　 均衡前、VTRM 后和 VTRM+SDC 后通信

误码率随信噪比变化曲线

Fig. 10　 Error
 

rate
 

versus
 

signal-to-noise
 

ratio
 

curves
 

before
 

equalization,
 

after
 

VTRM,
 

and
 

after
 

VTRM+SDC

3)基于相关定时的时延差解码

在上述同步码检测和信道均衡的基础上,基于映射

规则 f(x)、g(x)、h(x) 可根据同步码 SC的编号确定各个

通信帧中的信息码数量以及编号 NumICi, 基于拷贝相关
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算法[28] 依次检测信息码携带的时延差信息。
如图 11 所示, τz 为用于信道估计的保护时隙,τ f 为

通信帧之间的时间间隔,τSCk 和 τICi 为第 k个同步码和第 i
个信息码的时间长度,T i 和 T i_end 为第 i 个通信码元的起

始和结束位置。 第 i 个信息码相关峰位置与前一信息码

相关峰位置的时间差值,再减去前一信息码的持续时间

tICi -1
可得第 i 个信息码所携带的时延差信息 τ i。 再根据

每个时延差编码的比特位数,依次确定各个时延差编码

的通信信息,完成解码。

图 11　 基于拷贝相关的时延差信息提取

Fig. 11　 Extraction
 

of
 

delay
 

difference
 

information
 

based
 

on
 

copy
 

correlation

3　 实验验证

3. 1　 丛林环境试验

　 　 为测试本改进型仿生伪装保密隐蔽声通信方法的有

效性(通信速率、误码率) 和隐蔽性,在天津市北辰区一

处野外丛林中进行了验证实验。 实验条件为:天气情况

为晴朗,西南风两级,空气湿度为 50% ,温度为 30℃ ,丛
林中植被茂密程度为中等,树木类型为落叶林,树干直径

为中等,分布稀疏且规则,如图 12 所示。

图 12　 实验系统及实验现场

Fig. 12　 Experimental
 

system
 

and
 

environment

实验中采用 75 芯铷磁高音喇叭作为通信发送子系

统的声源,其频率范围为 0. 7 ~ 18
 

kHz,采用录音设备

Avisoft-UltraSound
 

Gate 作为接收机,其频率响应范围为

2 ~ 370
 

kHz,满足伪装隐蔽通信系统发射和接收信号的

需求。 实验时设置每个时延差编码的比特位数 n为 2,每
个通信帧长在 6 ~ 9 混沌跳变,最小编码时延差为 2

 

ms,
最大编码时延差为 8

 

ms,设置通信发送子系统高度为

2
 

m,通信接收子系统的高度为 1. 5
 

m,利用 4 个麦克风

阵元接收并记录 4 个通道的通信信息,为使各个阵元接

收到的通信信号互不相干,设置各个接收阵元之间的距

离 d 为 1
 

m,最后在上位机中进行通信信号的预处理和

解码。
以误码率和通信速率来验证仿生伪装隐蔽通信方法

的有可行性,改变通信发送子系统与通信接收子系统的

相对位置,以 10
 

m 为步长使通信距离在 10 ~ 90
 

m 变化,
得到在不同通信距离下的通信误码率,同时根据通信信

号的时间长度和包含的数据量计算通信速率。 实验中每

个通信距离下随机发送 1×104
 

bit 数据平均用时 184. 5
 

s,
通信速率为 54. 2

 

bit / s,采用文献[9]所提方法在传输相

同数据量下平均用时 213. 2
 

s,通信速率为 46. 9
 

bit / s。
实验中根据 OMP 算法估计得到不同距离下丛林声

信道的多途结构如图 13 所示,丛林环境下的声信道结构

主要由早期反射、直接路径、后期多径叠加构成,随通信

距离增加,接收端信噪比降低,风场分布、温度场分布等

不稳定因素的影响也将增加,树木阻碍和丛林中复杂的

微地形将造成更多散射和反射表面,引起更加复杂的地

形损失和多径现象,影响通信性能,严重时甚至导致通信

暂时中断。

图 13　 不同通信距离下丛林信道的多途结构

Fig. 13　 Multi-path
 

structure
 

of
 

jungle
 

channels
 

at
 

different
 

communication
 

distances
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为此引入了多阵元虚拟时间反转镜子技术,基于各

个通信帧中的同步码,接收端可自动识别多径环境下的

最优主径即相关峰值最高的路径并以此作为时域反转处

理的参考,实现时域脉冲压缩与空间聚焦,显著提升接收

端信噪比与抗干扰能力,如图 14 所示。

图 14　 发送信号与接收信号均衡前后同步码拷贝相关输出

Fig. 14　 Output
 

of
 

synchronous
 

code
 

copy
 

correlation
 

for
 

transmitted
 

and
 

received
 

signals,
 

before
 

and
 

after
 

equalization

图 14 中①、③、⑤、⑦为 70
 

m 通信距离下发送信号

和均衡前后的接收端信号波形以及拷贝相关输出的波

形;图 14 中②、④、⑥、⑧为对应的同步码元拷贝相关输

出结果;图 14 中①、②为原始发送信号波形及同步码的

拷贝相关输出;图 14 中③、④为阵元 1 接收信号波形及

同步码的拷贝相关输出;图 14 中⑤、⑥为阵元 1 进行

VTRM
 

后的信号波形及同步码的拷贝相关输出;图 14 中

⑦、⑧为 4 阵元进行 VTRM+SDC 后信号波形及同步码的

拷贝相关输出。 通信信号在经过丛林信道后发生了多径

衰落,拷贝相关将会输出一系列峰值导致时间定位误差,
经过 VTRM 和 SDC 后的拷贝相关结果具有更加尖锐的

峰值,提升了时间位置检测的准确性。 所提方法与文

献[9]所提方法在不同距离下的误码率如图 15 所示,本
方法具有更低的误码率,相比于基于脉冲端点检测的时

延差检测方法,采用相关定时的方法在通信接收端获得

了相关增益且采用了多阵元虚拟时间反转信道均衡技术

对多径效应实现了抑制,在通信速率和通信可靠性方面

均实现了不同程度的提升。

图 15　 不同通信距离下的误码率

Fig. 15　 Error
 

rate
 

at
 

different
 

communication
 

distances

本次野外测试在常规气象条件下完成,实验条件为

我国亚热带季风气候丛林环境的典型代表,为时延测试

提供了典型的环境。 对于大风、浓雾、雨雪等非常规或极

端天气,通信性能将受到两类衰落的共同影响:一是由路

径损耗、介质吸收与地形遮挡等宏观因素引起的慢衰落

(大尺度衰落),信号平均功率随距离递减程度加速;二
是由多径反射、散射引发的快衰落(小尺度衰落),接收

功率在短时或短距范围内波动更加剧烈。 丛林环境实验

表明,接收端信噪比>7. 86
 

dB 时误码率<1. 7×10-3,可以

实现有效通信;图 6 所示仿真实验表明当信噪比<-13
 

dB
时,通信误码率>1×10-2,无法保证可靠通信。
3. 2　 隐蔽性测试

　 　 目前,在声学通信领域的波形识别系统中一般通过

随机森林、支持向量机、神经网络等机器学习手段对

LFM、CW、ASK、FSK、PSK 等典型通信信号进行检测和识

别[29-32] 。 采用基于预训练 GoogLeNet 模型和迁移学习[33]

的通信信号识别方法检测通信信号是否会被识别为典型

人工通信信号,从而验证仿生伪装隐蔽通信方法的伪装

性能。 利用小波变换将通信信号时间序列转变为能同时

表征时间域和频率域特征的时频图作为输入对网络参数

进行微调并将其用于通信信号的模式识别任务,构建了

通信信号检测系统。 如果模型将通信信号分类为绣眼鸟

叫声或蟋蟀叫声,则实现了隐蔽性;相反,若通信信号被

分类为典型的通信信号,例如 LFM、CW、ASK、FSK、PSK
等,则会引起敌方怀疑,使通信信号暴露在敌人面前。 因

此,设计了频率在 20
 

Hz ~ 20
 

kHz 随机分布、持续时间在

10 ~ 200
 

ms 随机分布的 LFM、CW、ASK、FSK 和 PSK 信号

脉冲各 400 个,将上述典型通信波形和 300 个蟋蟀叫声

脉冲、600 个绣眼鸟叫声脉冲用于训练网络。 将另外一

组典型通信波形各 400 个以及发送的仿生伪装隐蔽通

信脉冲序列在相同环境下传播,并用相同的设备接收

信号,将其时频图输入到训练后模型中进行测试,结果

如图 16 所示,表明所训练的模型能够有效地对典型通

信脉冲进行分类。 提取出通信脉冲序列中的 200 个同

步码和 400 个信息码输入到模型中进行识别,几乎所
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有的信息码元和同步码元均被识别为蟋蟀叫声和绣眼

鸟叫声,结果表明所设计的伪装隐蔽通信信号具有优

良的隐蔽性能,即使敌方检测到了通信信号也会将其

判定为环境中天然存在的声音而无法察觉其中包含的

通信信息。

图 16　 通信信号识别结果

Fig. 16　 Communication
 

signal
 

recognition
 

results

4　 结　 　 论

　 　 本研究提出了一种基于相关定时与混沌编码的仿动

物叫声伪装保密隐蔽通信方法,可在常规无线电通信受

阻时进行丛林环境下的隐蔽声通信,该方法将通信信息

调制在动物叫声脉冲序列中,通过差分时延差和相关定

时原理实现编解码,基于混沌序列实现了通信信息的进

一步加密,同时结合虚拟时间反转镜技术和空间分集合

并技术对多径效应进行了抑制。 本方法中的通信信号完

全由原始蟋蟀叫声和绣眼鸟叫声构成,相比于传统的丛

林环境下的伪装隐蔽通信方法,可实现更高的通信速率

和更低的误码率。 丛林实验表明,通信距离为 90
 

m 时误

码率为 1. 7×10-3,平均通信速率达到 54. 2
 

bps。 在伪装

性方面,基于卷积神经网络的信号分类测试表明,所设计

的伪装隐蔽通信信号具有优良的伪装隐蔽性能。 该方法

在应用中尚存在环境依赖性和信噪比条件的限制:仅在

通信信号与通信环境背景相匹配时方可隐蔽触发,才能

保证通信信号掩蔽于丛林背景中而不被敌方察觉。 本方

法可基于季节、昼夜与地域差异灵活调整仿生对象,结合

时间信息和地域信息建立相应的通信脉冲库,解决由于

仿生对象叫声时空差异而造成通信信号与环境匹配度下

降的问题,进一步增加通信方法的适用性和隐蔽性。 针

对动物休眠期或不活跃期,设定“低活性窗口”暂停相关

码元调用,并启用替代物种以避免通信中断,提升在不同

场景下的广域适用性与鲁棒性;本方法中的仿生对象不

局限于前文所述蟋蟀和绣眼鸟,还可以进一步基于其他

兽类、鸟类和昆虫叫声构建通信码元库,提升伪装通信的

效率和隐蔽性。
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