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摘　要：在ＣｙｂｅｒＰｈｙｓｉｃａｌ环境下，时钟同步双向信息交换过程中，包含时钟信息的数据包丢失将对时钟同步性能产生影响。讨
论了现代控制理论状态空间模型的输出反馈ＴｕｂｅｓＭＰＣ时钟同步方法。由分离原理，设计了本地化的状态估计器与控制器，实
现了输出反馈ＴｕｂｅｓＭＰＣ时钟同步的指数稳定。以不完全量测下的观测模型为基础，定量分析了统计意义下的同步误差方差
上界与下界，并采用ＭＰＣ中ＳｅｔＴｈｅｏｒｙｉｎＣｏｎｔｒｏｌ方法，将完全量测下的干扰误差集合运算于由丢包所引入的附加的估计误差
集合，建立了集合约束下的模型预测优化模型。已构建的统一框架下的输出反馈ＴｕｂｅｓＭＰＣ时钟同步系统化方法，综合考量了
控制理论在线计算复杂度与网络控制观点应用的可行性，对无线网络的不可靠性、网络规模、收敛性能具有鲁棒性，进一步容易

扩展为网络级绝对时钟状态空间模型。
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１　引　　言

无线传感器网络（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ，ＷＳＮ）广泛
应用于监控环境、目标跟踪和事件监测等方面，要求由一

些已完成时钟同步的节点协作完成。无线通信链路存在

时变的信道增益和信道干扰等因素，数据包在无线网络

传输时可能发生冲突和传输错误而导致数据包丢失，称

为不可靠ＷＳＮ［１２］。在不可靠 ＷＳＮ中完成时钟同步，双
向信息观测过程中，含时间信息的多个时钟同步测量值

数据包在规定观测周期内无法成功到达，称为对时钟时

间状态的不完全量测。实现不可靠ＷＳＮ下的时钟同步，
产生的问题是不完全量测引入的随机量测方差将产生附

加的时钟状态估计误差［３４］，由此造成网络级时钟同步误

差、收敛性能无法量化评估。

早期时钟同步研究采用 ＷＳＮ时间同步协议来估计
时钟参数并进行同步调节［５６］。在文献［７］中采用统计
信号处理观点来分析 ＷＳＮ时钟同步问题。一致性算法
直接将收集到的邻居节点各状态采取最大或最小等选择

策略补偿到节点自身状态［８９］，但该方法较易受网络规模

及节点间状态的影响，算法收敛速度慢，尤其当发生大量

丢包时这种情况会更突出。

考虑时钟同步方法在线计算的复杂性对能耗和计算

资源的需求，前期研究中，本文已在文献［３，１０］中提出
了时钟同步相对时钟状态空间模型，建立了网络控制理

论观点下的时钟同步量化建模与分析框架。本文希望在

此系统化研究框架下，对模型预测控制（ｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅ
ｃｏｎｔｒｏｌ，ＭＰＣ）在时钟同步应用中的复杂度、同步误差及
收敛速度各方面做出权衡。一定程度上不站在纯理论讨

论的角度（如文献［１０］所述时钟同步问题的特殊性），而
从ＭＰＣ理论在工业应用可实施方面考虑，降低 ＭＰＣ在
实际应用中的计算复杂度。ＣｙｂｅｒＰｈｙｓｉｃａｌ环境的时钟同
步算法需要更好的收敛稳态误差、自适应于网络规模、量

化的时钟同步精度、对丢包有更好的鲁棒性等。

文献［１１］在数据通过不可靠网络环境下，对控制和
估计问题进行了严格的基础性研究。因此，缘于文

献［１０１１］的讨论，本文已得出基于网络控制观点的时钟
同步框架在ＴＣＰｌｉｋｅ协议下，控制器和估计器设计满足
分离原理；文献［１２］采用 ＰＩ控制器补偿时钟漂移，但是
由于随机的外部干扰和内部扰动的不确定性使得系统的

动态性能不佳；本文已在文献［３，１０］量化建模与分析框
架中提出采用单步最优控制的时钟同步控制方法。单步

最优控制属于局部随机最优控制，采用了终端代价函数

为优化目标；ＣｙｂｅｒＰｈｙｓｉｃａｌ环境下，希望进一步提高时钟
同步性能，文献［１３１４］通过引入名义系统，并采用终端
域约束，实现了ＴｕｂｅｓＭＰＣ的含约束稳态收敛，此控制方

案对于高斯噪声条件进行了适用性简化；文献［１５］全面
地从鲁棒性和随机模型预测控制研究的重要性方面，指

出ＭＰＣ研究需要更充分地考虑工业方面需求，因为这些
ＭＰＣ控制形式经常需要在线解决复杂的优化控制问题。
在坚实的理论基础上，需要更加关注工业具体应用领域

ＭＰＣ的适用性研究，进一步考虑Ｔｕｂｅｓ方法的深入扩展，
发挥ＭＰＣ在处理终端域约束上的优势。文献［１６］通过
分布式基于卡尔曼滤波 ＭＰＣ，对丢失的信息提供优化估
计，补偿由于系统多率属性而产生的信息丢失，估计相关

联的本地状态。注意到文献［１６］所适用的卡尔曼滤波
算法自身运用到输出反馈观测的处理噪声边界的复杂

性，是适用于分布式模型预测控制（ｄｉｓｔｒｉｂｕｔｅｄｍｏｄｅｌ
ｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌ，ＤＭＰＣ）的一类重要方法。但是，从
ＭＰＣ严格的理论意义而言，这类方法没有从终端域约束
上充分发挥 ＭＰＣ本质为优化理论的优势［１６］。本文试图

将基于卡尔曼滤波的 ＭＰＣ方法与重要的 ＴｕｂｅｓＭＰＣ方
法结合，应用于时钟同步问题得出有价值的研究探索。

ＳｉｎｏｐｏｌｉＢ等人［４］在采用丢包即为零的策略下，已经

证明存在一个包接收率边界，使得卡尔曼滤波的误差协

方差收敛，并给出了这个重要边界值的上下界［１７］。本文

在前期研究文献［３］中已得出丢包率和协方差矩阵期望
之间的联系，并从能耗角度设计了在满足同步精度需求

下的最小丢包率计算方法，具有工业应用的实际价值。

本文的主要贡献：１）从网络控制观点出发，在前期研
究文献［５，１４］的基础上，以相对时钟状态空间模型为基
础，面向输出反馈模型预测控制方法建立 ＴｕｂｅｓＭＰＣ时
钟同步方法；２）以不完全量测下的观测模型为基础，对
丢包情况下的时钟同步误差方差进行了统计意义下的方

差上界与下界量化分析，并映射为不完全量测下由丢包

所引入附加的估计误差约束集；３）以名义系统状态为
ＴｕｂｅｓＭＰＣ控制策略的中心点，采用反馈控制策略和Ｓｅｔ
ＴｈｅｏｒｙｉｎＣｏｎｔｒｏｌ建立了估计系统与名义系统之间的控
制误差正定不变集合，量化分析扰动系统、估计系统和名

义系统状态之间的偏差，实现了 ＴｕｂｅｓＭＰＣ时钟同步指
数稳定量化收敛性能；４）在求解的丢包方差边界与包接
收率的量化关系上，将完全量测情况下的干扰误差集合

并运算于由丢包引入的放大的估计误差集合，由此量化

不完全量测干扰误差集合，建立了集合约束下的模型预

测优化模型，并且鲁棒适应于 ＣｙｂｅｒＰｈｙｓｉｃａｌ网络丢包下
ＴｕｂｅｓＭＰＣ时钟同步指数稳定量化收敛性能。

２　时钟同步状态空间模型

２．１　时钟模型

ＷＳＮ中的每个传感器节点拥有自己的时钟，对于时
钟读数采用积分模型表示如下：
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ｃｉ（ｔ）＝∫
ｔ

０

βｉ（τ）ｄτ＋θ
０
ｉ （１）

式中：βｉ（τ）为节点ｉ时变时钟偏斜，θ
０
ｉ为节点 ｉ的初始

时钟偏移。

将时钟模型建成积分模型，主要考虑到实际中由于

时钟晶振的不完美性及受到环境因素的影响，使得各个

节点晶体振荡器的频率发生一定改变。考虑到在短时间

内，晶体振荡器的频率变化对 ＷＳＮ时钟同步影响非常
小，将传感器节点ｉ的时钟读数ｃｉ（ｔ）采用线性模型表示
为［１０］：

ｃｉ（ｔ）＝βｉｔ＋θｉ （２）
式中：βｉ为节点ｉ的时钟偏斜，θｉ为节点 ｉ的时钟偏移。
当βｉ＝１，θｉ＝０时，ｃｉ（ｔ）＝ｔ，此时节点ｉ时钟称为标准
时钟。

由于标准时间ｔ无法获取，因此，本文建立节点 ｊ相
对于节点ｉ的相对时钟为：

ｃｊ（ｔ）＝
βｊ
βｉ
ｃｉ（ｔ）＋ θｊ－

βｊ
βｉ
θ( )ｉ ＝βｉｊｃｉ（ｔ）＋θｉｊ （３）

式中：βｉｊ为节点ｊ相对于节点ｉ的相对时钟偏斜，θｉｊ为节
点ｊ相对于节点ｉ的相对时钟偏移。

２．２　基于双向信息交换机制的观测模型建立

本文采用双向信息交换机制交换相邻两节点时钟信

息，如图１所示，假设每轮同步周期中节点 ｉ与节点 ｊ时
钟同步信息交换发生了Ｎ轮，在第ｋ轮信息交换过程中，
节点ｉ获得的时间戳集为 ｛Ｔ１，ｋ，Ｔ２，ｋ，Ｔ３，ｋ，Ｔ４，ｋ｝

Ｎ
ｋ＝１，以上

时间戳信息交换过程可被建模为：

Ｔ２，ｋ ＝βｉｊ（Ｔ１，ｋ＋τ＋Ｘｋ）＋θｉｊ
Ｔ３，ｋ ＝βｉｊ（Ｔ４，ｋ－τ－Ｙｋ）＋θ

{
ｉｊ

（４）

式中：时钟信息在节点ｉ与节点ｊ信息交换过程中的随机
时延分别为Ｘｋ、Ｙｋ，τ为交换过程中的固定时延。

图１　在参考时间下邻居节点间的时钟信息的
交换模型

Ｆｉｇ．１　Ｔｈｅｅｘｃｈａｎｇｅｍｏｄｅｌｏｆｃｌｏｃｋｉｎｆｏｒｍａｔｉｏｎｂｅｔｗｅｅｎ
ｎｅｉｇｈｂｏｒｎｏｄｅｓａｔｒｅｆｅｒｅｎｃｅｔｉｍｅ

本文做出以下假设：

１）文献［６］证实了将随机时延建为高斯分布的置信

度为９９．８％。因此，本文假设随机时延 Ｘｋ和 Ｙｋ服从均
值为０，方差为σ２ｖ的高斯分布。
２）假设式（４）中的固定时延 τ是对称的，这主要基

于３点：（１）本文仅考虑邻居节点间交换信息，不存在多
跳传输情形；（２）节点间交换的时间信息的数据包大小
和传输速率相同，故两个节点有相同的发射和接收时间；

（３）假设两节点的相对位置在信息交换过程中并未发生
改变，故数据在两节点间的传播时间相同［１０］。

３）在固定时延已知和未知情况下，可采用统计信号
处理来估计βｉｊ，并且由于βｉｊ的慢时变特性，也可采用系
统辨识方法［３］。本文假设 βｉｊ在当前同步周期中是恒定
且已知的，但在不同周期内可以不同，即在第ｋ轮同步周
期内，令βｉｊ＝β

ｋ
ｉｊ，ｋ＝１，２，３，…，有β

ｋ＋１
ｉｊ ≠β

ｋ
ｉｊ。

基于上述原因，本文选取ｘ＝［τ θｉｊ］Ｔ为系统状态，
根据式（４）得到节点ｉ相对于节点ｊ的观测等式为：

ｙ（ｋ）＝Ｃｘ（ｋ）＋ｖｋ （５）
式中：ｙ（ｋ）＝［Ｔ２，ｋ／βｉｊ－Ｔ１，ｋ；Ｔ４，ｋ－Ｔ３，ｋ／βｉｊ］；ｖｋ ＝［Ｘｋ；
Ｙｋ］为零均值高斯分布，Ｅｖｋｖ

Ｔ
ｋ ＝Ｒ∈Ｒ

２×２；Ｃ＝［１１／βｉｊ；
１－１／βｉｊ］。

定义γｋ描述第ｋ轮信息交换的丢包事件，则当节点
间成功交换数据，有γｋ ＝１；否则，γｋ ＝０。若考虑所有
轮次的信息交换过程，则 γｋ是一个随机事件，且符合伯
努利分布的随机过程。此时，对于伯努利变量 γｋ在统计
意义下有 ｐ（γｋ ＝１）＝λ

［３］，其中 λ表示包到达概率。
将观测模型式（５）修改为：

ｙ（ｋ）＝Ｃｘ（ｋ）＋ｖｋ′ （６）
式中：噪声ｖｋ′变成关于 γｋ的变量，有 ｖｋ′～Ｎ（０，γｋＲ＋
（１－γｋ）珚σ

２Ｉ），一般令观测信息丢失时的噪声方差珚σ趋
向于无穷。

通过式（４）运算可得标量形式下对于状态ｘ＝θｉｊ的
观测等式为：

ｙ（ｋ）＝Ｃｘ（ｋ）＋ｖｋ （７）

式中：ｙ（ｋ）＝
Ｔ２，ｋ＋Ｔ３，ｋ
βｉｊ

－Ｔ１，ｋ－Ｔ４，ｋ，Ｃ＝
２
βｉｊ
，ｖｋ ＝Ｘｋ－

Ｙｋ，ｖｋ ～Ｎ（０，２σ
２
ｖ），Ｅｖｋｖ

Ｔ
ｋ ＝Ｒ∈Ｒ。

类似式（６）对于不完全量测情况下的考虑，将式修
改为：

ｙ（ｋ）＝Ｃｘ（ｋ）＋ｖｋ′ （８）

２．３　状态空间模型的建立

本文试图为不可靠 ＷＳＮ时钟同步问题建立一种基
于估计和控制的理论基础。该方法与网络节点分布和通

信方法无关，是一种系统性方法。假设当前状态和前一

时刻的状态是线性关系，并且由于其变化缓慢，所以将未

知状态建为ＧａｕｓｓＭａｒｋｏｖ动态模型［１０］，并引用现代控制

理论思想，产生一个最优控制输入 ｕ（ｋ），修正节点 ｉ逻
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辑时钟，此状态变化可抽象为：

ｘ（ｋ）＝Ａｘ（ｋ－１）＋Ｂｕ（ｋ－１）＋ｗｋ （９）
式中：Ａ＝Ｉ２×２，Ｂ为控制权重矩阵，ｗｋ中的每一项服从
零均值方差为σｗ的高斯分布，Ｅｗｋｗ

Ｔ
ｋ ＝Ｑ∈Ｒ

２×２。

由于时钟同步过程最直接相关的量为相对时钟偏

移，根据２．２节可知，忽略固定时延τ是可行的。当选择
状态ｘ＝θｉｊ，可得标量形式下的状态变化为：

ｘ（ｋ）＝Ａｘ（ｋ－１）＋Ｂｕ（ｋ－１）＋ｗｋ （１０）
式中：Ａ＝１，Ｂ为１阶控制权重矩阵。

至此，本文得到了时钟同步的状态更新方程和观测

方程，用如下统一形式描述：

ｘ（ｋ）＝Ａｘ（ｋ－１）＋Ｂｕ（ｋ－１）＋ｗｋ
ｙ（ｋ）＝Ｃｘ（ｋ）＋ｖｋ

{ ′
（１１）

式（１１）分别定义了不同状态下的两种状态空间模
型，后续简称状态ｘ＝［τ θｉｊ］Ｔ时的矢量模型为模型１，
而状态ｘ＝θｉｊ时的标量模型为模型２。由于ＷＳＮ的不确
定性，不管哪种模型被使用，关键问题是在不完全量测情

况下对于状态估计方法和控制策略的选择与设计。

３　不完全量测下卡尔曼滤波同步精度分析

如果观测值丢失过多，将导致卡尔曼滤波过程不稳

定。如果时钟参数估计不准确，那么传感器节点的逻辑

时钟不会实现同步。考虑存在观测值丢失时，需重新建

立卡尔曼滤波估计模型，分析误差协方差的迭代过程，并

讨论包接收率λ与协方差矩证期望的收敛性。
根据状态空间模型（１１）重新推导卡尔曼滤波等式：

ｘ
⌒
（ｋ＋１｜ｋ）＝Ａｘ

⌒
（ｋ｜ｋ）＋Ｂｕ（ｋ） （１２）

Ｐ（ｋ＋１｜ｋ）＝ＡＰ（ｋ｜ｋ）ＡＴ＋Ｑ （１３）
Ｐ（ｋ＋１｜ｋ＋１）＝

Ｐ（ｋ＋１｜ｋ）－γｋ＋１Ｋｋ＋１ＣＰ（ｋ＋１｜ｋ） （１４）
珔ｘ（ｋ＋１｜ｋ＋１）＝

ｘ
⌒
（ｋ＋１｜ｋ）＋γｋ＋１Ｋｋ＋１［ｙ（ｋ＋１）－Ｃｘ

⌒
（ｋ＋１｜ｋ）］

（１５）
Ｋ（ｋ＋１）＝Ｐ（ｋ＋１｜ｋ）ＣＴ［ＣＰ（ｋ＋１｜ｋ）ＣＴ＋Ｒ］－１

（１６）
由式（１２）～（１６）可知，卡尔曼滤波相关等式并不受

所采用模型影响。根据式（１３）～（１５），可得到验前误差
矩阵递推方程为：

Ｐ（ｋ＋１｜ｋ）＝ＡＰ（ｋ｜ｋ－１）ＡＴ＋Ｑ－
γｋＡＰ（ｋ｜ｋ－１）Ｃ

Ｔ［ＣＰ（ｋ｜ｋ－１）ＣＴ＋Ｒ］－１ＣＰ（ｋ｜ｋ－１）ＡＴ

（１７）
令Ｐｋ ＝Ｐ（ｋ｜ｋ－１），则：
Ｐｋ＋１ ＝ＡＰｋＡ

Ｔ＋Ｑ－γｋＡＰｋＣ
Ｔ［ＣＰｋＣ

Ｔ＋Ｒ］－１ＣＰｋＡ
Ｔ

（１８）

Ｐｋ变成关于γｋ的随机变量，这是一个不确定量，因
此，本文主要讨论统计意义下ｌｉｍ

ｋ→∞
Ｅ［Ｐｋ］的收敛性质。

Ｅ［Ｐｋ＋１］＝
ＡＥ［Ｐｋ］Ａ

Ｔ＋Ｑ－λＥ［ＡＰｋＣ
Ｔ（ＣＰｋＣ

Ｔ＋Ｒ）－１ＣＰｋＡ
Ｔ］

（１９）
定理１误差协方差期望的边界量化分析［４］

如果 （Ａ，Ｑ１／２）可控，（Ａ，Ｃ）可测，λ＞λｃ，则当
Ｅ［Ｐ０］≥０时，有０＜Ｓｋ≤Ｅ［Ｐｋ］≤ Ｖｋ，ｌｉｍｋ→∞Ｓｋ ＝

珔Ｓ，

ｌｉｍ
ｋ→∞
Ｖｋ ＝珚Ｖ，其中，珔Ｓ是方程珔Ｓ＝（１－λ）Ａ珔ＳＡ

Ｔ＋Ｑ的解，
珚Ｖ是方程 珚Ｖ＝ｇλ（珚Ｖ）的解，λｃ为临界包接收率，λｃ∈
［０，１］，ｇλ（·）为一个修改的代数黎卡提等式 ｇλ（Ｘ）＝
ＡＸＡＴ＋Ｑ－λＡＸＣＴ（ＣＸＣＴ＋Ｒ）－１ＣＸＡＴ。

由于γｋ的随机性，本文引入关于Ｐｋ的期望的收敛特
性讨论，Ｅ［Ｐｋ］边界反映了状态估计值 珋ｘ和扰动系统状
态ｘ的偏离大小的一个度量，该度量值将包接收率和系
统状态建立了联系。本文将利用该种联系设计控制器，

以提升控制器对于丢包的鲁棒性，降低同步误差。

４　基于Ｔｕｂｅｓ输出反馈模型预测控制方案

４．１　估计和控制误差

在发生丢包的时候，第３节获得的统计意义下的协
方差上界，反映了扰动系统状态和估计系统状态偏离的

最大程度的平均度量，若假设：

φ（－ Ｖ槡 ｋ）≤ｘｋ（ｉ）－ｘ

（

ｋ（ｉ）≤φ（Ｖ槡 ｋ）

ｘｋ（ｉ）∈Ｘ；　ｉ∈ΝＮｃ－１ （２０）
式中：φ（·）为函数映射获得对应输入矩阵左上角和右
下角数据组成的列向量。

实际上式（２０）并不总是成立，直接讨论这样的不等
式成立条件，对于丢包情况下并不能得出一个准确的不

等式上下界。在完全量测情况下，这样的上下界可通过

最小不变集 ｍＲＰＩ珘Ｓ来获得［１８］，则在不完全量测情况下

有：

珘ｘｋ（ｉ）∈珘Ｓ
＋珘Ｓ （２１）

由第３节可知不同丢包率和协方差上界的函数联
系，则对于集合珘Ｓ在对应丢包率１－λ下扩大为珘Ｓ＋，有：

珘Ｓ＋－珘Ｓ＝Δ （２２）

式中：Δ ＝ ［φ（－ Ｖ槡
—

），φ（Ｖ槡
—

）］１－λ － ［φ（－ Ｖ槡
—

），

φ（Ｖ槡
—

）］λ＝１，［φ（－Ｖ槡
—

），φ（Ｖ槡
—

）］１－λ为对应丢包率１－λ下
的边界。

因此，首先讨论完全量测情况下的相关不变集合和

控制器设计具有重要意义，将为本文丢包情况下的控制

器设计提供设计基础。完全量测情况下扰动系统的状态

空间模型为：
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ｘ（ｋ）＝Ａｘ（ｋ－１）＋Ｂｕ（ｋ－１）＋ｗｋ
ｙ（ｋ）＝Ｃｘ（ｋ）＋υ{

ｋ

（２３）

定义扰动系统状态满足集合约束ｘ∈Χ，集合Χ内
部包含目标点Ｚ。对于由时间触发的事件系统，时间不
能由较大的控制量进行任意调整，这样的调整会使节点

的时间倒退到之前运行某个关键服务更早的时间，导致

系统时序错乱。因此，本文考虑控制量约束到 ｕ∈ Ｕ。
ｕｓ（ｋ）｛ｕｋ（０），ｕｋ（１），…，ｕｋ（ｉ），…，ｕｋ（Ｎｃ－１）｝为
当前时刻预测的一组控制序列，ｕ（ｋ）＝ｕｋ（０）。系统式
（３３）约束到下述状态和控制集合：

（ｘ，ｕ）∈Ｘ×Ｕ （２４）
过程噪声ｗｋ和量测噪声ｖｋ均服从正态分布，则根据

概率论过程噪声ｗｋ和量测噪声ｖｋ可分别以概率ｐｗ和ｐｖ
约束到：

Ｐ｛ｗｋ∈Ｗ｝＝ｐｗ，　Ｐ｛ｖｋ∈Ｖ｝＝ｐｖ （２５）
式中：Ｐ｛·｝表示概率分布函数。在实际过程中，一般根
据３σ法则，过程噪声 ｗｋ和量测噪声 ｖｋ均以９９．９７％概
率约束到：

Ｐ｛ｗｋ∈Ｗ３σ｝＝９９．９７％，　Ｐ｛ｖｋ∈Ｖ３σ｝＝９９．９７％
（２６）

式中：Ｗ３σ ＝［－３σｗ′，３σｗ′］，Ｖ３σ ＝［－３σｖ′，３σｖ′］，σｗ′
和σｖ′分别为对应模型下过程噪声和量测噪声方差。

为了保证在建立稳定性约束的前提下，降低计算复

杂度，本节采用无延迟的Ｌｕｅｎｂｅｒｇｅｒ观测器，类比于卡尔
曼滤波观测器的一致表达，对于估计系统有：

ｘ

（

（ｋ）＝Ａｘ
（

（ｋ－１）＋Ｂｕ（ｋ－１）＋

　　Ｌ［ｙ（ｋ－１）－ｙ

（

（ｋ－１）］

ｙ
（

（ｋ）＝Ｃｘ

（

（ｋ
{

）

（２７）

式中：ｘ
（

（ｋ）为当前ｋ时刻观测状态，Ｌ为观测器增益。

估计误差珘ｘ＝ｘ－ｘ

（

的等式为：

珘ｘ（ｋ）＝ＡＬ珘ｘ（ｋ－１）＋（ｗｋ－Ｌｖｋ－１）
Ａ＝Ａ－ＬＣ （２８）
式中：ＡＬ需满足ρ（ＡＬ）＜１，保证式是稳定的。

为了使扰动系统状态和相关联的控制总是满足约束

式（２４），引入第３种动态系统—名义系统。名义系统即
将扰动系统中的相关噪声去除，有：

珔ｘ（ｋ）＝Ａ珔ｘ（ｋ－１）＋Ｂ珔ｕ（ｋ－１） （２９）
令珚（ｉ；珔ｘ（ｋ），珔ｕ（ｋ））为系统式（２９）在第ｉ个预测步

中的状态，起始状态为 珔ｘ（ｋ），并产生一组控制序列
珔ｕｓ（ｋ）｛珔ｕｋ（０），…，珔ｕｋ（Ｎｃ－１）｝，珔ｕ（ｋ）＝珔ｕｋ（０），对应
有状态序列珔ｘｓ（ｋ） ｛珔ｘｋ（０），…，珔ｘｋ（Ｎｃ）｝，该序列即是
本文将使用的ｔｕｂｅｓ控制的中心点。

为了抵消扰动，本文在模型预测控制器中增加反馈

部分，得到扰动系统的控制器为：

ｕ（ｋ）＝珔ｕ（ｋ）＋珚Ｋｅ（ｋ） （３０）

式中：ｅ（ｋ）珔ｘ（ｋ）－珔ｘ（ｋ）为控制误差，珚Ｋ为控制器增
益，珔ｕ（ｋ）＝珚Ｋ珔ｘ（ｋ）为对应的名义系统控制量。

估计系统和名义系统控制误差ｅ（ｋ）的差分等式为：
ｅ（ｋ）＝Ａ珔Ｋｅ（ｋ－１）＋［ＬＣ珘ｘ（ｋ－１）＋Ｌｖｋ－１］（３１）

式中：Ａ珔ＫＡ＋Ｂ珚Ｋ，满足ρ（Ａ＋Ｂ珚Ｋ）＜１。
观测状态与名义系统状态之间的误差为ｅ（ｋ），真实

状态与观测状态之间的误差为珘ｘ（ｋ），有：
ｘ（ｋ）＝珔ｘ（ｋ）＋ｅ（ｋ）＋珘ｘ（ｋ） （３２）
定义当一个集合珚Ω瓗ｎ满足珋ｘ∈珚Ω且珚Ω珔Ｘ，则称

该集合珚Ω是系统式（２９）状态 珋ｘ的正定不变集合［１８］。

引理 １：状态估计误差集合［１４］　对于估计误差
式（２８）存在这样一个正定不变集合 珘Ｓ，若扰动系统和估

计系统初始状态满足 珘ｘ（０）＝ｘ（０）－ｘ

（

（０）∈ 珘Ｓ，则对

ｗｋ∈Ｗ，ｖｋ∈Ｖ有珘ｘ（ｋ）∈珘Ｓ，即ｘ（ｋ）∈ｘ

（

（ｋ）
!

珘Ｓ
。

对于估计误差集合珘Ｓ求解，实际过程中并不能获得精
确的计算方式，文献［１８］讨论了近似求解珘Ｓ的迭代方法。

引理２：控制误差集合［１４］　对于控制误差式（３１）存
在这样一个正定不变集合 珔Ｓ，若估计系统和名义系统初
始状态满足ｅ（０）＝珔ｘ（０）－珔ｘ（０）∈珔Ｓ，则对ｗｋ∈Ｗ，
ｖｋ∈Ｖ有ｅ（ｋ）∈珔Ｓ，即珔ｘ（ｋ）∈珔ｘ（ｋ）!珔Ｓ。

引理３：干扰误差集合［１４］　定义干扰误差集合 Ｓ＝
珘Ｓ
!

珔Ｓ，若初始误差 珘ｘ（０）∈ 珘Ｓ且 ｅ（０）∈ 珔Ｓ，则在控制

ｕ（ｋ）＝珔ｕ（ｋ）＋珚Ｋｅ（ｋ）下，有ｘ（ｋ）∈ｘ

（

（ｋ）
!

珘Ｓ珔ｘ（ｋ）!
Ｓ。

集合珘Ｓ量化了在每一步的控制过程中由于系统噪声
导致估计系统和扰动系统状态之间的偏差。集合 珔Ｓ则建
立了估计系统和名义系统状态间的集合约束关系。

４．２　控制器设计

在传统的ＭＰＣ中，直接解决扰动系统控制问题，控
制并不能完全克服噪声扰动。考虑抽象的名义系统并不

存在噪声，通过基于名义系统反馈控制来作用于扰动系

统，便可提前预测对于扰动系统的控制性能。为保证求

解名义系统的控制对于扰动系统是可用的，需要对状态

和控制量做出一些额外约束。

令珔ｘｋ（ｉ）＝珔ｘ（ｋ＋ｉ），则名义系统的控制求解问题
ＰＮｃ［珋ｘ（ｋ）］的目标函数为：

ＶＮｃ（珔ｘｓ（ｋ），珔ｕｓ（ｋ））∑
Ｎｃ－１

ｉ＝０
（珔ｘｋ（ｉ），珔ｕｋ（ｉ））＋

Ｖｆ（珔ｘｋ（Ｎｃ）） （３３）
式中：Ｎｃ是预测域步长；Ｖｆ（·）为终端代价函数，（·）
为阶段代价函数。定义为 （ｘ⌒，ｕ） ＝（１／２）［（ｘ⌒ －
Ｚ）ＴＱ（ｘ

⌒ －Ｚ）＋ｕＴＲｕ］，Ｖｆ（ｘ
⌒）＝（１／２）（ｘ⌒ －Ｚ）ＴＰ（ｘ⌒ －

Ｚ）。其中，Ｚ为系统控制目标，Ｑ、Ｒ和Ｐ可被假设为正
定矩阵，Ｐ为无约束下系统线性二次型调节器（ｌｉｎｅｒ
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ｑｕａｄｒａｔｉｃｒｅｇｕｌａｔｏｒ，ＬＱＲ）中离散时间黎卡提方程
Ｐ（ｋ）＝Ｑ＋ＡＴ［Ｐ－１（ｋ＋１）＋ＢＲ－１ＢＴ］－１Ａ的解，ｕ采用
反馈控制形式，即ｕ＝珚Ｋｘ，满足ρ（Ａ＋Ｂ珚Ｋ）＜１。

名义系统的状态珔ｘ和控制珔ｕ约束到下述缩减集合为：
（珔ｘ，珔ｕ）∈珚Ｘ×珚Ｕ，珚ＸＸ－Ｓ，珚ＵＵ－珚Ｋ珔Ｓ （３４）
为保证输出模型预测控制的稳定性，若采用无限时

域，即使采用工程意义上的足够大时域，也会使 ＭＰＣ因
实时性差而无法应用。在优化问题中加入等式约束

ｘ⌒ｋ（Ｎｃ）＝Ｚ，这样的约束将使优化问题只在很小的范围
内有解。本文采用终端不等式约束扩大搜索范围，保证

系统稳定性，定义系统终端状态ｘ⌒ｋ（Ｎｃ）满足：
珔ｘｋ（Ｎｃ）∈Χｆ （３５）

式中：Χｆ为系统终端约束集，目标平衡点 Ｚ为其内点。
区别于调节器问题的稳定性条件［１４］，其中终端代价函数

Ｖｆ（·）终端约束集Χｆ和满足：
ＡＫ—Ｘｆ＋ＢｃＸｆ，ＸｆＸ，珚ＫＸｆ＋ｃＵ （３６）
Ｖｆ（ＡＫ—ｘ⌒ ＋Ｂｃ）＋（ｘ⌒，珚Ｋｘ⌒ ＋ｃ）≤Ｖｆ（ｘ⌒），ｘ⌒ ∈Ｘｆ

（３７）
式中：ＡＫ— ＝Ａ＋Ｂ珚Ｋ，ｃ为控制常量。

根据式～，则当给定名义系统状态 珔ｘ（ｋ），将计算出
这样一组控制序列ｕｓ（ｋ）：

珘ｕＮｃ（珔ｘ（ｋ））＝｛珔ｕｓ（ｋ）｜珔ｕｋ（ｉ）∈珚Ｕ，珔ｘｋ（ｉ）∈珔Ｘ，ｉ∈
ΝＮ－１，珚（Ｎｃ；珔ｘ（ｋ），珔ｕ（ｋ））∈Ｘｆ｝ （３８）
式中：ΝＮｃ－１｛０，１，…，Ｎｃ－１｝。

函数 ＶＮｃ（珔ｘｓ（ｋ），珔ｕｓ（ｋ））的定义域 珔ＸＮ可被定义为：
珔ＸＮｃ ＝｛珔ｘ｜珘ｕＮｃ（珔ｘ（ｋ））≠｝。

至此，本文已获得解决名义系统的最优控制求解问

题ＰＮｃ［珔ｘ（ｋ）］的所有条件及其表达，对于估计系统的最
优控制求解问题ＰＮｃ［ｘ

⌒（ｋ）］表达如下：
ＶＮｃ（ｘ

⌒（ｋ））ｍｉｎ
珋ｘ，珔ｕ
｛ＶＮｃ（珔ｘｓ（ｋ），珔ｕｓ（ｋ））｜珔ｕ（ｋ）∈

珘ｕＮｃ（ｘ
⌒（ｋ）），珔ｘ（ｋ）∈珔ｘ（ｋ）!珔Ｓ｝ （３９）
（珔ｘ（ｘ⌒（ｋ）），珔ｕ（ｘ⌒（ｋ））） ＝ ａｒｇｍｉｎ

珋ｘ，珔ｕ
｛ＶＮｃ（珔ｘｓ（ｋ），

珔ｕｓ（ｋ））｜珔ｕ（ｋ）∈珘ｕＮｃ（珔ｘ（ｋ）），ｘ
⌒（ｋ）∈珔ｘ（ｋ）!珔Ｓ｝（４０）

解决最优控制问题ＰＮｃ［ｘ
⌒（ｋ）］，将产生一组最优控制

序列珔ｕｓ（ｘ⌒（ｋ））｛珔ｕ
（ｘ⌒（ｋ），０），…，珔ｕ（ｘ⌒（ｋ），Ｎｃ－１）｝，

珔ｕ（ｋ）珔ｕ（ｘ⌒（ｋ），０）为名义系统控制量，同时获得一
组最 优 状 态 序 列 珔ｘｓ（ｘ⌒（ｋ）） ｛珔ｘ（ｘ⌒（ｋ），０），…，
珔ｘ（ｘ⌒（ｋ），Ｎｃ）｝，珔ｘ

（ｋ）＝珔ｘ（ｘ⌒（ｋ），０）＝珔ｘ（ｘ⌒（ｋ））为
优化后名义系统状态。

由式可知，在不完全量测情况下有 珘Ｓ＋＝珘Ｓ
! Δ，替

换约束中的珘Ｓ，干扰误差集合 Ｓ并运算于由丢包所引入
的附加的估计误差集合可得集合Ｓ＋。

定理２：时钟同步指数收敛量化分析
若初始控制误差ｅ（０）∈珔Ｓ，估计误差珘ｘ（０）∈ 珘Ｓ＋，

则解决最优控制问题 ＰＮｃ［ｘ
⌒（ｋ）］，对扰动系统和估计系

统运用控制策略 ｕ（ｋ），而对名义系统运用控制策略
珔ｕ（ｋ），名义系统能够指数收敛到目标 Ｚ，估计系统和
扰动系统分别指数收敛到集合珔Ｓ

!

Ｚ和Ｓ＋
!

Ｚ。
证明：　根据 ＶＮｃ（·）和 Ｖ


Ｎｃ（·）定义，若当

珔ｘｉ（ｋ）＝
珔ｘｉ（ｘ⌒ｉ（ｋ）），则有 ＶＮｃ（珔ｘ


ｉ（ｘ⌒ｉ（ｋ）））＝Ｖ


Ｎｃ（ｘ

⌒
ｉ（ｋ））。假

设ＶＮｃ（ｘ
⌒（ｋ））满足［１３］ＶＮｃ（ｘ

⌒（ｋ））＝Ｖ０Ｎｃ（珔ｘ
（ｘ⌒（ｋ）））≥

ｃ１｜珔ｘ
（ｘ⌒（ｋ））－Ｚ｜２，ｘ⌒（ｋ）∈ ＸＮｃ；Ｖ


Ｎｃ（ｘ

⌒（ｋ）） ＝
ＶＮｃ（珔ｘ

（ｘ⌒ｉ（ｋ）））≤ｃ２｜珔ｘ
（ｘ⌒（ｋ））－Ｚ｜２，ｘ⌒（ｋ）∈Ｘｆ!珔Ｓ；

ＶＮｃ（ｘ
⌒（ｋ＋１））－ＶＮｃ（ｘ

⌒（ｋ））≤－ｃ１｜珔ｘ
（ｘ⌒（ｋ））－Ｚ｜２，

ｘ⌒（ｋ）∈ＸＮｃ。
令 ｃ＝１－ｃ１／ｃ２，且 ｜珔ｘｉ（ｘ⌒ｉ（ｋ））－Ｚ｜

２ ≤
１／ｃ１Ｖ


Ｎｃ（ｘ

⌒
ｉ（ｋ）），则： ｜ 珔ｘ（ｘ⌒（ｋ）） － Ｚ ｜２ ≤

１／ｃ１Ｖ

Ｎｃ（ｘ

⌒（ｋ））≤…≤ｃ２／ｃ１ｃ
ｋ｜珔ｘ（ｘ⌒（０））－Ｚ｜２。

至此，可得｜珔ｘ（ｘ⌒（ｋ））－Ｚ｜≤珓ｃδｋ｜珔ｘ（ｘ⌒ｉ（０））－

Ｚ｜，其中珓ｃ＝ ｃ２／ｃ槡 １，δ槡＝ｃ，ｃ＝１－ｃ１／ｃ２∈（０，１）。名
义系统指数收敛到目标平衡点Ｚ，由引理２，３和４，有估
计系统状态ｘ⌒（ｋ）∈珔ｘ（ｋ）!珔Ｓ＝Ｚ!

珔Ｓ，扰动系统状态
ｘ（ｋ）∈珔ｘ（ｋ）!珘Ｓ!珔Ｓ＝Ｚ!

Ｓ。证毕。
卡尔曼滤波拥有接近于 ＣＲＬＢ的收敛性能，比

Ｌｕｅｎｂｅｒｇｅｒ观测器拥有更小的估计误差。对于采用卡
尔曼滤波增益计算的状态估计误差集合 珘Ｓ′，满足 珘Ｓ′
珘Ｓ。因此，对于由卡尔曼滤波获取的状态 ｘ⌒（ｋ｜ｋ）也
满足根据静态增益 Ｌ计算的集合约束，保证了最优控
制问题 ＰＮｃ［ｘ

⌒（ｋ｜ｋ）］的可行性，算法步骤如表 １所
示。

表１　基于Ｔｕｂｅｓ的模型预测控制算法
Ｔａｂｌｅ１　Ｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｕｂｅｓ

针对ＷＳＮ中的任一节点ｉ

１
初始化参数：初始化时钟估计值 ｘ⌒（０｜０）、误差协方差阵Ｐ（０｜０）和初始控制ｕ（０｜０），

设置 ｘ⌒（０）∈ｘ（０）!（－Ｓ
～
），珔ｘ（０）＝ｘ⌒（０｜０）；

２ ｆｏｒ　ｋ＝１，２，…ｄｏ

３ 运行卡尔曼滤波获得最优参数估计 ｘ⌒（ｋ｜ｋ）；

４ 解决最优控制问题ＰＮｃ（ｘ
⌒（ｋ｜ｋ））获得当前名义控制珔ｕｉ（ｋ）和扰动系统控制ｕ（ｋ）＝珔ｕ（ｋ）＋Ｋ（ｘ⌒（ｋ｜ｋ）－珔ｘ（ｋ））；

５ 对正在被控制的扰动系统和估计系统采用控制ｕ（ｋ）；

６ ｅｎｄｆｏｒ
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５　仿真与性能评估

本节第４节算法简称为 ＴｕｂｅｓＭＰＣ。关于本节提到
的协议补偿，根据无线传感器网络时间同步协议（ｔｉｍｉｎｇ
ｓｙｎｃｐｒｏｔｏｃｏｌｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ＴＰＳＮ）经典时钟同步协
议的思想，主要是通过估计值直接补偿节点时钟［５］。

本文考虑高精度时钟同步，对于模型２，扰动系统状
态初始值 ｘ（０） ＝０．０１２，状态估计初始值 ｘ⌒（０） ＝
０．０２。初始协方差为Ｐ（０）＝Ｅ［（ｘ（０）－ｘ⌒（０））（ｘ（０）
－ｘ⌒（０））Ｔ］，控制权重Ｂ＝１。过程噪声ｗｋ和量测噪声
ｖｋ的协方差分别为Ｑ＝１０

－５，Ｒ＝１．８×１０－３。时钟同步
目标Ｚ＝０，表示节点间的相对时钟偏移为零，即节点间
达到时钟同步。观测矩阵Ｃ＝１。对于本文所提出的模
型预测控制算法，选择Ｑ＝１，Ｒ＝０．５，预测域Ｎｃ＝１，
状态约束到Ｘ＝｛ｘ∈Ｒ１｜ｘ∈［－０．１，０．１］｝，控制约束
到Ｕ＝｛ｕ∈Ｒ｜｜ｕ｜≤０．０１２｝。控制增益珚Ｋ和终端惩
罚矩阵在本文参数下有珚Ｋ＝１，Ｐ＝１。

５．１　不同包接收率下同步精度分析

对于模型２，Ａ的特征值为１，由文献［３］可知，即使
观测值全部丢失，卡尔曼滤波依旧稳定，但是由于观测值

完全丢失，导致时钟同步精度低。图２所示为包接收率
λ与Ｔｒ珔Ｖ和Ｔｒ珔Ｓ之间的关系，当λ＝０．０１时Ｔｒ珔Ｖ和Ｔｒ珔Ｓ收
敛到１０５，实际上这是一个比１０５更大的数，则此时需要
分析当前系统同步精度是否满足应用要求，若不满足，即

认定时钟同步不稳定。随着包接收率 λ逐渐增大，上界
珔Ｖ和下界珔Ｓ的迹逐渐减小，说明 ｇλ（珔Ｓ）和 ｇλ（珔Ｖ）是关于
λ的单调递减函数。当包接收率 λ从０．０１逐渐过渡到
１，Ｔｒ珔Ｖ下降了１个量级，而Ｔｒ珔Ｓ下降了近２个量级，表明
时钟信息包接收率的大小影响时钟同步精度，并且待同

步节点收到的时钟信息越多，时钟同步精度也越高。本

文利用上界Ｖｋ作为输出反馈模型预测控制的约束条件。

图２　不同包接收率下协方差上界与下界渐近收敛值
Ｆｉｇ．２　Ｔｈｅａｓｙｍｐｔｏｔｉｃｃｏｎｖｅｒｇｅｎｃｅｖａｌｕｅｓｏｆｃｏｖａｒｉａｎｃｅ
ｕｐｐｅｒａｎｄｌｏｗｅｒｂｏｕｎｄａｒｉｅｓｆｏｒｄｉｆｆｅｒｅｎｔｐａｃｋｅｔ

ａｒｒｉｖａｌｒａｔｅｓ

５．２　同步误差对比

时钟同步误差一般通过时钟参数的误差衡量，这是

衡量时钟同步性能的一个非常显著并且重要的指标。定

义第ｋ个同步周期的时钟同步误差为：

Ｅ（ｋ）＝１Ｍ［ξｉ（ｋ）－ｚｉ］ （４１）

式中：Ｍ为实验次数，ξｉ表示状态 ｘ中第 ｉ个状态量，ｚｉ
则表示目标Ｚ中第ｉ个目标量。

图３所示为采用模型２在完全量测情况下，协议补
偿、单步最优控制和本文基于输出反馈模型预测控制的

两种同步算法的同步误差对比情况。实验中单步最优控

制的参数设置为Ｂ＝１，Ｄ＝４。每轮时钟同步执行８０
次双向时钟信息交换，共执行Ｍ ＝１０次实验。

图３　不同算法下同步误差对比
Ｆｉｇ．３　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｃｏｍｐａｒｉｓｏｎｆｏｒｄｉｆｆｅｒｅｎｔ

ａｌｇｏｒｉｔｈｍｓ

对比文献［１９］中实验结果，从图３中可知协议补偿
的同步误差在６×１０－３上下波动，验证了对比算法本身的
正确性，协议补偿未能考虑频率偏移因素［２０］，较输出反

馈模型预测控制和单步最优控制的同步误差大。由于

ＴｕｂｅｓＭＰＣ实现了指数收敛，从图 ３可知在第 １０步时
ＴｕｂｅｓＭＰＣ达到了稳态，且此后继续保持在０附近波动。
由于名义系统并无噪声影响，ＴｕｂｅｓＭＰＣ名义系统在第９
步收敛到０，且此后一直保持０值不变，符合本文指数收
敛量化分析的结果。因此，本文 ＴｕｂｅｓＭＰＣ实现了更快
收敛，且具有更低的同步稳态误差。

为了体现ＴｕｂｅｓＭＰＣ指数收敛对于矢量系统的有效
性，图４所示为采用模型１运行 ＴｕｂｅｓＭＰＣ。初始协方
差仍按照上述方式计算，Ｃ＝［１　１；１　－１］，控制权重
Ｂ＝Ｉ２×２，控制增益珚Ｋ＝－［１　０；０　１］，对于其他参数
按照模型２参数乘上 Ｉ２×２扩维。图４可反映 ＴｕｂｅｓＭＰＣ
对不同状态初值的依赖关系。图４（ａ）和（ｂ）分别采用了
不同的状态初值，但都具有相同的控制目标Ｚ＝［１；０］，
和相同的状态估计初始值ｘ⌒（０）＝［１；０］。虽然扰动系
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统状态初始值和估计值具有较大的偏差，但在第９步以
后均能指数收敛到目标值附近。从图４可看出状态未能
准确到达目标值上，保持在一定范围内波动，一方面是由

于噪声影响，另一方面在图４中主要考虑 ＴｕｂｅｓＭＰＣ对
于状态初始值的依赖性，按照本文指数收敛分析的结果，

只要状态收敛到集合 Ｓ内即可。因此，在 ＴｕｂｅｓＭＰＣ控
制下，时钟状态对状态初始值没有依赖关系。为了更直

观反映系统状态能够指数稳定在集合Ｓ内，如图５所示，
选择ｘ（０）＝［－３；－８］、Ｚ＝［０；０］，在稳定后的每个状
态均满足集合Ｓ的约束。该集合Ｓ量化了被控扰动系统
达到稳态后的波动范围。

图４　不同初始点及目标下的同步状态
Ｆｉｇ．４　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓｔａｔｕｓｆｏｒｄｉｆｆｅｒｅｎｔｉｎｉｔｉａｌ

ｐｏｉｎｔｓａｎｄｔａｒｇｅｔｓ

本文设计了对丢包具有一定鲁棒性的控制器，为了

体现本文的控制算法对不同包接收率情况下控制的有效

性，采用时钟同步误差收敛均值来评价［２，１０］，有：

珋θλ ＝
１
Ｍ∑

Ｍ

ｉ＝１

珋θｉ （４２）

式中：珋θｉ＝
１

Ｎ－ｌ＋１∑
Ｎ

ｋ＝ｌ
θｋ，Ｎ表示在一轮同步过程中时

钟信息交换次数，ｌ表示在该轮同步周期中θｋ在第ｌ步后
达到收敛范围δ以内波动，本文取δ＝±４×１０－４。

图５　扰动系统状态指数收敛到集合Ｓ
Ｆｉｇ．５　Ｔｈｅｄｉｓｔｕｒｂａｎｃｅｓｙｓｔｅｍｓｔａｔｕｓｅｘｐｏｎｅｎｔｉａｌｌｙ

ｃｏｎｖｅｒｇｅｓｔｏｔｈｅｓｅｔＳ

为模拟丢包情况，本文选取包接收率 λ的步长为
０．０１，在实验前按照包接收率离线随机生成节点丢包序
列表，按照二进制进行编码。此种方式简化了丢包的发

生过程，节点按完全量测情况下进行正常信息交换，在对

应丢包序列为０时，则不处理该数据包［１］。

图６实验取Ｍ ＝１００，Ｎ＝８０，采用模型２。从图６
中可看到随着包接收率逐渐增大，３种算法收敛均值逐
渐降低。３种算法下输出模型预测控制都能较其他两种
算法有更低的同步误差收敛均值。在包接收率大于０．６
以后基本能达到和λ＝１同样的收敛均值，表示本文的
输出反馈模型预测控制能够在λ≥０．６不完全量测情况
下仍能够有接近于包接收率 λ＝１时的控制性能，对于
丢包具有较强的鲁棒性。

图６　不同包接收率下时钟同步误差收敛均值对比
Ｆｉｇ．６　Ｃｏｎｖｅｒｇｅｎｃｅｍｅａｎｃｏｍｐａｒｉｓｏｎｏｆｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ

ｅｒｒｏｒｆｏｒｄｉｆｆｅｒｅｎｔｐａｃｋｅｔａｒｒｉｖａｌｒａｔｅｓ

在每一次关于 珋θλ的实验过程中，为体现本文控制的
稳定性，即不会使θｋ发生大范围波动，将图６中 珋θλ＝０．６数
据展开，得到当包接收率λ＝０．６时的收敛均值珋θｉ，如图
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７所示。从图７中可直观地看出，协议补偿的 珋θｉ波动较
为剧烈，单步最优控制的珋θｉ波动次之，而在本文的控制算
法下 珋θｉ波动相对较小，说明本文 Ｔｕｂｅｓ－ＭＰＣ能较好的
适应丢包情况，不至于使状态变化的过于剧烈。

图７　λ＝０．６时钟同步误差收敛均值对比
Ｆｉｇ．７　Ｃｏｎｖｅｒｇｅｎｃｅｍｅａｎｃｏｍｐａｒｉｓｏｎｏｆｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ

ｅｒｒｏｒｗｈｅｎλ＝０．６

６　实验测试与分析

利用实验室开发的节点设备搭建实验验证平台，如

图８所示，该节点配置了 ＳＴＭ３２Ｆ１０３ＲＢ处理器和
Ｃｈｉｐｃｏｎ无线射频芯片 ＣＣ２４３０。对 ＴｉｍｅｒＡ配置使用３２
ＭＨｚ晶振的４分频作为时钟源，分辨率为１μｓ。节点在
读硬件时钟时，ＣＣ２４３０会在节点发送或接受数据包的第
一个字节时产生中断（ｓｔａｒｔｆｒａｍｅｄｅｌｉｍｉｔｅｒ，ＳＦＤ），为本文
信息交换提供硬件基础。

图８　传感器节点与抓包器
Ｆｉｇ．８　Ｓｅｎｓｏｒｎｏｄｅａｎｄｐａｃｋｅｔｃａｐｔｕｒｅｄｅｖｉｃｅ

实验平台由３个节点和１台上位机组成，如图９所
示。抓包器配有ＵＳＢ接口可直接连接上位机，双向信息
交换过程中的所有信息都由该设备进行捕获，并传递给

上位机进行数据分析，截取数据包主要采用Ｅｔｈｅｒｅａｌ可

视化分组捕获工具。同步算法运行完成后，调整节点逻

辑时钟，该逻辑时钟由底层服务函数来维护。

图９　实验平台
Ｆｉｇ．９　Ｅｘｐｅｒｉｍｅｎｔｐｌａｔｆｏｒｍ

为了验证算法对实际网络的长期同步效果，在图８
平台下，每隔６ｈ进行一轮时钟同步，每轮同步执行８０
次双向时钟信息交换，每次交换时间间隔１ｓ，微处理器
此期间可执行２．７７×１０５条指令（按１条指令 ＝３个机
器周期），保证时钟同步算法运行完成。抓包器每隔５ｓ
统计上传一次。该网络２０ｄ的同步误差收敛均值分布
如图１０所示，其统计结果如表２所示，越小的标准差表
示时钟同步误差收敛均值的波动越小，标准差定义为：

Ｄ（珋θｉ）＝
１
Ｍ∑

Ｍ

ｉ＝１
［珋θｉ－Ｅ（珋θｉ）］［珋θｔ－Ｅ（珋θｉ槡

）］ （４３）

图１０　在实验平台下２０ｄ同步误差收敛均值分布
Ｆｉｇ．１０　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｃｏｎｖｅｒｇｅｎｃｅｍｅａｎ
ｄｉｓｔｒｉｂｕｔｉｏｎｏｎｅｘｐｅｒｉｍｅｎｔｐｌａｔｆｏｒｍｉｎ２０ｄａｙｓ

从表２可以量化地看出，ＴｕｂｅｓＭＰＣ的时钟同步误
差收敛均值的标准差比协议补偿和单步最优控制的时钟

同步误差收敛均值的标准差小，波动范围主要集中在区

域［０，０．００２］。该项实验具有两方面的实际意义：１）反
映网络长期时钟同步的效果，能够具有较低的时钟波动

和较低的同步误差，保证平台运行稳定性；２）反映本文算
法具有较好的同步维持性，可以减少用于同步的网络数

据包交换，降低网络通信负荷。
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表２　三种算法同步误差收敛均值统计结果比较
Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｃｏｎｖｅｒｇｅｎｃｅ

ｍｅａｎｓｔａｔｉｓｔｉｃａｌｒｅｓｕｌｔｆｏｒｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ （μｓ）

算法 均值 标准差 最大值 最小值

协议补偿 ４．６１ ３．３１ １５．２６ ０

单步最优控制 １．７８ １．４５ ５．９５ ０

ＴｕｂｅｓＭＰＣ ０．６９ ０．５８ ２．３２ ０

７　结　　论

本文基于相对时钟状态空间模型，建立了基于输出

反馈模型预测控制的时钟同步系统化分析方法，以不完

全量测下的观测模型为基础，对丢包情况下的同步误差

协方差进行了统计意义下的方差边界定量分析，设计了

ＴｕｂｅｓＭＰＣ时钟同步算法。本文从小规模节点拓扑出
发，通过仿真实验，验证输出反馈ＴｕｂｅｓＭＰＣ时钟同步误
差控制的适用性，具有指数收敛性能。对于多节点的工

业物联网，利用本文思路设计ＴｕｂｅｓＭＰＣ算法，以实现对
不可靠ＷＳＮ时钟同步的鲁棒性控制，本文方法具有较强
的理论研究和实际运用价值。

参考文献

［１］　ＥＰＳＴＥＩＮＭ，ＳＨＩＬ，ＴＩＷＡＲＩＡ，ｅｔａｌ．Ｐｒｏｂａｂｉｌｉｓｔｉｃ
ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ ａｃｒｏｓｓ ａ ｌｏｓｓｙ
ｎｅｔｗｏｒｋ［Ｊ］．Ａｕｔｏｍａｔｉｃａ，２００８，４４（１２）：３０４６３０５３．

［２］　王岩，王夏静，刘翔宇．基于卡尔曼一致性滤波的
ＷＳＮ丢包补偿算法［Ｊ］．仪器仪表学报，２０１３，
３４（１１）：２５８５２５９１．
ＷＡＮＧ Ｙ，ＷＡＮＧ Ｘ，ＬＩＵ Ｘ Ｙ．Ｃｏｎｓｅｎｓｕｓｂａｓｅｄ
Ｋａｌｍａｎｆｉｌｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｃｏｍｐｅｎｓａｔｉｏｎｓｔｒａｔｅｇｙ
ｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
ＳｃｉｅｎｔｉｆｉｃＩｎｓｔｒｕｍｅｎｔ，２０１３，３４（１１）：２５８５２５９１．

［３］　ＷＡＮＧ Ｔ， ＧＵＯ Ｄ， ＣＡＩＣ Ｙ， ｅｔａｌ． Ｃｌｏｃｋ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：Ａｎａｌｙｓｉｓａｎｄ
ｄｅｓｉｇｎｏｆｅｒｒｏｒｐｒｅｃｉｓｉｏｎｂａｓｅｄｏｎｌｏｓｓｙｎｅｔｗｏｒｋｅｄｃｏｎｔｒｏｌ
ｐｅｒｓｐｅｃｔｉｖｅ［Ｊ］．ＭａｔｈｅｍａｔｉｃａｌＰｒｏｂｌｅｍｓｉｎＥｎｇｉｎｅｅｒｉｎｇ，
２０１５（２）：１１７．

［４］　ＳＩＮＯＰＯＬＩＢ，ＳＣＨＥＮＡＴＯＬ，ＦＲＡＮＣＥＳＣＨＥＴＴＩＭ，ｅｔ
ａｌ．Ｋａｌｍａｎｆｉｌｔｅｒｉｎｇｗｉｔｈｉｎｔｅｒｍｉｔｔｅｎｔｏｂｓｅｒｖａｔｉｏｎｓ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｔｏｍａｔｉｃＣｏｎｔｒｏｌ，２００４，４９（９）：
１４５３１４６４．

［５］　ＧＡＮＥＲＩＷＡＬＳ， ＫＵＭＡＲ Ｒ， ＳＲＩＶＡＳＴＡＶＡ Ｍ Ｂ．
Ｔｉｍｉｎｇｓｙｎｃ ｐｒｏｔｏｃｏｌ ｆｏｒ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ［Ｃ］．
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄＮｅｔｗｏｒｋｅｄＳｅｎｓｏｒ
Ｓｙｓｔｅｍｓ，２００４：１３８１４９．

［６］　ＥＬＳＯＮＪ，ＧＩＲＯＤＬ，ＥＳＴＲＩＮＤ．Ｆｉｎｅｇｒａｉｎｅｄｎｅｔｗｏｒｋ
ｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｕｓｉｎｇｒｅｆｅｒｅｎｃｅｂｒｏａｄｃａｓｔｓ［Ｊ］．Ａｃｍ
ＳｉｇｏｐｓＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００２，３６（ＳＩ）：

１４７１６３．
［７］　ＷＵ Ｙ Ｃ，ＣＨＡＵＤＨＡＲＩＱ，ＳＥＲＰＥＤＩＮ Ｅ．Ｃｌｏｃｋ

ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｏｆｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＭａｇａｚｉｎｅ，２０１１，２８（１）：１２４１３８．

［８］　金彦亮，邓伟，方昌立．基于群一致性的大规模无线
传感网时间同步［Ｊ］．电子测量技术，２０１６，３９（７）：
１６０１６４．
ＪＩＮ Ｙ Ｌ， ＤＥＮＧ Ｗ， ＦＡＮＧ ＣＨ Ｌ． Ｄｉｓｔｒｉｂｕｔｅｄ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｌａｒｇｅｓｃａｌｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ
ｕｓｉｎｇ ｇｒｏｕｐ ｃｏｎｓｅｎｓｕｓ ｐｒｏｔｏｃｏｌ［Ｊ］． Ｅｌｅｃｔｒｏｎｉｃ
ＭｅａｓｕｒｅｍｅｎｔＴｅｃｈｎｏｌｏｇｙ，２０１６，３９（７）：１６０１６４．

［９］　黄友锐，陈珍萍，李德权，等．无线传感器网络二阶一
致性时间同步［Ｊ］．电子与信息学报，２０１７，３９（１）：
５１５７．
ＨＵＡＮＧＹＲ，ＣＨＥＮＺＨＰ，ＬＩＤＱ，ｅｔａｌ．Ｓｅｃｏｎｄｏｒｄｅｒ
ｃｏｎｓｅｎｓｕｓ ｔｉｍｅ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｆｏｒ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃ＆ Ｉｎｆｏｒｍａｔｉｏｎ
Ｔｅｃｈｎｏｌｏｇｙ，２０１７，３９（１）：５１５７．

［１０］　ＷＡＮＧ Ｔ， ＣＡＩＣ Ｙ， ＧＵＯ Ｄ， ｅｔａｌ． Ｃｌｏｃｋ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：Ａｎｅｗｍｏｄｅｌ
ａｎｄ ａｎａｌｙｓｉｓａｐｐｒｏａｃｈ ｂａｓｅｄ ｏｎ ｎｅｔｗｏｒｋｅｄ ｃｏｎｔｒｏｌ
ｐｅｒｓｐｅｃｔｉｖｅ［Ｊ］．ＭａｔｈｅｍａｔｉｃａｌＰｒｏｂｌｅｍｓｉｎＥｎｇｉｎｅｅｒｉｎｇ，
２０１４（１）：１１９．

［１１］　ＳＣＨＥＮＡＴＯＬ，ＳＩＮＯＰＯＬＩＢ，ＦＲＡＮＣＥＳＣＨＥＴＴＩＭ，
ｅｔａｌ．Ｆｏｕｎｄａｔｉｏｎｓｏｆｃｏｎｔｒｏｌａｎｄｅｓｔｉｍａｔｉｏｎｏｖｅｒｌｏｓｓｙ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ，２００７，９５（１）：
１６３１８７．

［１２］　ＢＥＲＧＥＲＡ，ＰＩＣＨＬＥＲＭ，ＫＬＩＮＧＬＭＡＹＲＪ，ｅｔａｌ．
Ｌｏｗｃｏｍｐｌｅｘｓｙｎｃｈｒｏｎｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｓｆｏｒｅｍｂｅｄｄｅｄ
ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ
Ｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ ＆ Ｍｅａｓｕｒｅｍｅｎｔ， ２０１５， ６４（４）：
１０３２１０４２．

［１３］　ＭＡＹＮＥＤＱ，ＳＥＲＯＮＭＭ，ＲＡＫＯＶＩＣＳＶ．Ｒｏｂｕｓｔ
ｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌｏｆｃｏｎｓｔｒａｉｎｅｄｌｉｎｅａｒｓｙｓｔｅｍｗｉｔｈ
ｂｏｕｎｄｅｄｄｉｓｔｕｒｂａｎｃｅｓ［Ｊ］．Ａｕｔｏｍａｔｉｃａ，２００５，４１（２）：
２１９２２４．

［１４］　ＭＡＹＮＥＤＱ，ＲＡＫＯＶＩＣＳＶ，ＦＩＮＤＥＩＳＥＮＲ．Ｒｏｂｕｓｔ
ｏｕｔｐｕｔｆｅｅｄｂａｃｋｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌｏｆｃｏｎｓｔｒａｉｎｅｄ
ｌｉｎｅａｒｓｙｓｔｅｍｓ［Ｊ］． Ａｕｔｏｍａｔｉｃａ，２００６，４２（７）：
１２１７１２２２．

［１５］　ＭＡＹＮＥＤ．Ｒｏｂｕｓｔａｎｄｓｔｏｃｈａｓｔｉｃｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅ
ｃｏｎｔｒｏｌ：Ａｒｅｗｅｇｏｉｎｇｉｎｔｈｅｒｉｇｈｔｄｉｒｅｃｔｉｏｎ［Ｊ］．Ｉｆａｃ
Ｐａｐｅｒｓｏｎｌｉｎｅ，２０１５，４８（２３）：１８．

［１６］　ＲＯＳＨＡＮＹＹＳ，ＣＹＣＨＯＷＳＫＩＭ，ＮＥＧＥＮＢＯＲＮＲＲ，
ｅｔａｌ．Ｋａｌｍａｎｆｉｌｔｅｒｂａｓｅｄｄｉｓｔｒｉｂｕｔｅｄｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌｏｆ
ｌａｒｇｅｓｃａｌｅｍｕｌｔｉｒａｔｅｓｙｓｔｅｍｓ： Ａｐｐｌｉｃａｔｉｏｎ ｔｏｐｏｗｅｒ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｎｔｒｏｌＳｙｓｔｅｍｓ
Ｔｅｃｈｎｏｌｏｇｙ，２０１３，２１（１）：２７３９．

［１７］　ＳＨＩＬ，ＸＩＥＬ，ＭＵＲＲＡＹＲＭ．Ｋａｌｍａｎｆｉｌｔｅｒｉｎｇｏｖｅｒａ
ｐａｃｋｅｔｄｅｌａｙｉｎｇｎｅｔｗｏｒｋ：Ａｐｒｏｂａｂｉｌｉｓｔｉｃａｐｐｒｏａｃｈ［Ｊ］．
Ａｕｔｏｍａｔｉｃａ，２０１０，５５（３）：５９４６０４．



１８０８　 仪　器　仪　表　学　报 第 ３８卷

［１８］　ＩＬＹＡＫ，ＧＩＬＢＥＲＴＥＧ．Ｔｈｅｏｒｙａｎｄｃｏｍｐｕｔａｔｉｏｎｏｆ
ｄｉｓｔｕｒｂａｎｃｅ ｉｎｖａｒｉａｎｔｓｅｔｓ ｆｏｒ ｄｉｓｃｒｅｔｅｔｉｍｅ ｌｉｎｅａｒ
ｓｙｓｔｅｍｓ［Ｊ］．ＭａｔｈｅｍａｔｉｃａｌＰｒｏｂｌｅｍｓｉｎ Ｅｎｇｉｎｅｅｒｉｎｇ，
１９９８，４（４）：３１７３６７．

［１９］　汪付强，曾鹏，于海斌．一种低开销的双向时间同步
算法［Ｊ］．仪器仪表学报，２０１１，３２（６）：１３５７１３６３．
ＷＡＮＧＦＱ，ＺＥＮＧＰ，ＹＵＨＢ．Ｌｏｗｏｖｅｒｈｅａｄｔｗｏｗａｙ
ｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
ＳｃｉｅｎｔｉｆｉｃＩｎｓｔｒｕｍｅｎｔ，２０１１，３２（６）：１３５７１３６３．

［２０］　孙毅，曾璐琨，武昕，等．基于频偏估计的无线传感
器网络时间同步算法［Ｊ］．通信学报，２０１５，３６（９）：
２６３３．
ＳＵＮ Ｙ， ＺＥＮＧ Ｌ Ｋ， ＷＵ Ｘ， ｅｔａｌ． Ｔｉｍｉｎｇ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｃｌｏｃｋｓｋｅｗｅｓｔｉｍａｔｉｏｎ
ｆｏｒＷＳＮ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１５，３６（９）：
２６３３．

作者简介

　　王鈈（通讯作者），分别在２０００年、２００３
年和２００６年于西南交通大学获得学士学
位、硕士学位和博士学位，现为重庆邮电大

学教授，主要研究方向为物联网理论与应

用、网络化控制理论与应用。

Ｅｍａｉｌ：ｗａｎｇｔｉｎｇ＠ｃｑｕｐｔ．ｅｄｕ．ｃｎ

　ＷａｎｇＴｉｎｇ（Ｃｏｒｒｅｓｐｏｎｄｉｎｇａｕｔｈｏｒ）ｒｅｃｅｉｖｅｄｈｉｓＢ．Ｓｃ．，Ｍ．Ｓｃ．
ａｎｄＰｈ．Ｄ．ｄｅｇｒｅｅｓａｌｌｆｒｏｍＳｏｕｔｈｗｅｓｔＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙｉｎ
２０００，２００３ａｎｄ２００６，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｎｏｗｈｅｉｓａｐｒｏｆｅｓｓｏｒｉｎ
ＣｈｏｎｇｑｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ．Ｈｉｓｍａｉｎ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｎｃｌｕｄｅｓｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｉｎｔｅｒｎｅｔｏｆ
ｔｈｉｎｇｓａｎｄｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｎｅｔｗｏｒｋｅｄｃｏｎｔｒｏｌ．

　　万羊所，２０１３年于合肥学院获得学士学
位，现为重庆邮电大学硕士研究生，主要研

究方向为物联网理论与应用、网络化控制理

论与应用。

Ｅｍａｉｌ：９７４８９６４１１＠１６３．ｃｏｍ
　ＷａｎＹａｎｇｓｕｏｒｅｃｅｉｖｅｄｈｉｓＢ．Ｓｃ．ｄｅｇｒｅｅ

ｆｒｏｍＨｅｆｅｉＵｎｉｖｅｒｓｉｔｙｉｎ２０１３．ＮｏｗｈｅｉｓｐｕｒｓｕｉｎｇｈｉｓＭ．Ｓｃ．
ｄｅｇｒｅｅｉｎＣｈｏｎｇｑｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ．
Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｎｃｌｕｄｅｓｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆ
ｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓａｎｄｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｎｅｔｗｏｒｋｅｄｃｏｎｔｒｏｌ．


