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基于对比序列重构的卫星遥测数据异常检测方法∗

李桢煜,宋宇晨,彭喜元,刘大同

(哈尔滨工业大学电子与信息工程学院
 

　
 

哈尔滨　 150080)

摘　 要:基于遥测数据的异常检测是卫星在轨运维管理的关键技术。 但现有方法大多仅采用正常样本建立模型,异常检测结果

对判读阈值敏感、虚警率较高。 对此本文提出基于对比序列重构的卫星遥测数据异常检测方法,充分利用有限异常先验增强异

常检测中正常、异常样本差异。 先基于变分自编码器提取遥测数据时序演化特征,引入对比学习方法建立对异常、正常数据差

异化输出的编码器,再用大量正常数据进一步训练整个模型实现对正常数据的精准重构形成对异常数据敏感的时序数据重构

模型,再基于核密度估计方法学习异常判读阈值进一步提升异常检出率。 在真实卫星遥测数据上验证表明所提方法能有效降

低异常检测的虚警率(均低于 0. 002)并保持较高的检出率具备良好的实际应用水平。
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Abstract:Anomaly
 

detection
 

based
 

on
 

telemetry
 

data
 

is
 

a
 

key
 

technology
 

for
 

the
 

on-orbit
 

operation
 

and
 

maintenance
 

management
 

of
 

satellite.
 

However,
 

most
 

of
 

the
 

existing
 

methods
 

only
 

use
 

normal
 

samples
 

to
 

build
 

models,
 

while
 

the
 

anomaly
 

detection
 

results
 

are
 

sensitive
 

to
 

the
 

detection
 

threshold,
 

resulting
 

in
 

a
 

high
 

false
 

positive
 

rate.
 

To
 

address
 

this
 

problem,
 

this
 

paper
 

proposes
 

an
 

anomaly
 

detection
 

method
 

based
 

on
 

contrastive
 

time-series
 

reconstruction
 

satellite
 

of
 

telemetry
 

data,
 

which
 

makes
 

full
 

use
 

of
 

the
 

prior
 

knowledge
 

of
 

limited
 

abnormal
 

telemetry
 

samples
 

to
 

enhance
 

the
 

differences
 

between
 

normal
 

and
 

abnormal
 

samples.
 

First,
 

variational
 

autoencoders
 

is
 

used
 

to
 

extract
 

the
 

time-series
 

evolutionary
 

characteristics
 

of
 

telemetry
 

data,
 

specifically
 

the
 

contrastive
 

learning
 

method
 

is
 

introduced
 

to
 

establish
 

an
 

encoder
 

with
 

differentiated
 

outputs
 

of
 

abnormal
 

and
 

normal
 

telemetry
 

data,
 

which
 

uses
 

a
 

large
 

amount
 

of
 

normal
 

telemetry
 

data
 

to
 

further
 

train
 

the
 

whole
 

model
 

to
 

achieve
 

precise
 

time-series
 

reconstruction
 

of
 

normal
 

telemetry
 

data
 

and
 

form
 

a
 

time-series
 

data
 

reconstruction
 

model
 

sensitive
 

to
 

abnormal
 

data.
 

Then
 

the
 

anomaly
 

detection
 

threshold
 

of
 

satellite
 

telemetry
 

data
 

is
 

deduced
 

based
 

on
 

the
 

kernel
 

density
 

estimation
 

method
 

to
 

further
 

improve
 

the
 

detection
 

rate
 

of
 

abnormal
 

samples.
 

Experimental
 

verification
 

was
 

conducted
 

using
 

real
 

satellite
 

telemetry
 

data
 

and
 

the
 

results
 

show
 

that
 

the
 

proposed
 

method
 

can
 

effectively
 

use
 

historical
 

abnormal
 

samples
 

to
 

establish
 

an
 

anomaly
 

detection
 

model,
 

effectively
 

reduce
 

the
 

false
 

positive
 

rate
 

( all
 

below
 

0. 002)
 

of
 

anomaly
 

detection
 

and
 

maintain
 

a
 

high
 

detection
 

rate
 

at
 

the
 

same
 

time,
 

keeping
 

a
 

good
 

practical
 

application
 

level.
 

Keywords:satellite;
 

telemetry
 

data;
 

anomaly
 

detection;
 

contrastive
 

learning;
 

VAE

0　 引　 　 言

　 　 卫星是一类被广泛应用于通信、导航、遥感等领域的

航天器[1-3] 。 目前,我国航天事业正处于高速发展阶段,

仅在 2023 年上半年,我国航天发射次数就已达到 25 次,
已将近百余颗卫星成功发射入轨。 常态化的高密度发射

已成为目前我国航天领域发展的新趋势。 各型号卫星

“快速研制、快速入轨、长时运行” 也成为我国卫星领域

发展的重要目标和未来趋势。
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随着卫星应用由“试验型”向“业务型”的快速转化,
其在轨运行期间的任务模式的复杂度和多样性也不断提

升。 与此同时,伴随星群、星座等卫星应用模式的持续更

新和变革,卫星的自主性和智能化水平不断提升,卫星自

主任务规划、自主控制的能力快速增强。 相应地,卫星在

轨运行过程和任务模式的不确定性也逐步增强。 在此背

景下迫切需要提升卫星的状态监测和评估水平,保证卫

星的安全稳定运行。
美国国家科学研究委员会 ( United

 

States
 

National
 

Research
 

Council,NRC)将异常定义为“航天器发生的不

符合期望或非计划的事件” [4] 。 受到空间环境、系统自身

性能等因素,卫星会在其在轨服役期间发生包含非关键

系统突发故障、硬件受损、软件故障等多种异常事件。 相

应地,异常事件发生的全过程中,对应分系统的遥测数据

会出现非预期变化[5] 。 因此,对卫星遥测数据进行异常

检测,能够有效发现卫星在轨运行过程中的异常事件,及
早发现卫星子系统中的非预期的故障或性能衰减为卫星

的在轨运维提供有效的信息支撑。
卫星遥测数据异常检测方法可分为 4 类,即:基于阈

值的方法、基于专家经验的方法、基于物理模型的方法和

数据驱动的方法[6] 。
基于阈值的异常检测方法需要判断总线电流、温度

等各类遥测数据值是否在规定的上下限的预定范围内,
当遥测参数值在阈值外时认为此时系统出现异常。
Decoste[7] 通过逐步生成连续的上下界阈值包络实现对航

天器遥测数据的异常检测。 基于阈值的异常监测方法参

数构成较简单实际应用中较易实现,但由于阈值固定在

某一范围内,对一些因传感器误差造成的短期波动可能

异常敏感从而出现较高的虚警率。
基于专家系统的遥测数据异常检测方法通过卫星的

设计师在设计和研制阶段建立的知识库来检测遥测数据

中包含的异常。 此类方法需要在多维遥测数据之间建立

相应的规则库,当遥测数据之间的关联关系不满足既定

规则时认为出现异常,这样的系统包括美国国家航空航

天 局 ( National
 

Aeronautics
 

and
 

Space
 

Administration,
 

NASA) 构建的 MOORE[8] 、SCARES[9] 、StarPlan[10] ,法国

电信卫星的 DIAMS[11] 以及日本宇宙科学研究所( Japan
 

Aerospace
 

Exploration
 

Agency,
 

JAXA) 的 ISACS-DOC[12]

等。 它们能对特定型号的卫星系统进行良好的分析建

模,但过于依赖历史经验,判定规则庞大繁杂,难以自行

发现卫星工作状态变化及时更新规则库,同时也难以迁

移至类似型号卫星系统。
基于模型的遥测参数异常检测方法通过建立与实际

系统运行机理保持一致的物理模型实现对卫星在轨运行

过程的仿真,通过仿真数据与真实数据之间的对比实现

异常检测。 如 Shangguan 等[13] 就采用 MWorks 作为底层

框架使用 Modelica 语言对卫星电源系统进行物理仿真建

模,实现了对真实遥测数据的异常检测。 这类方法检测

结果有良好的可解释性,但随着卫星运行任务、模式复杂

度的提升,系统难以被简化的模型精确描述,模型参数的

辨识和更新难度也限制了此类方法的应用能力。
数据驱动的异常检测方法则利用地面站积累的历史

遥测数据作为训练数据,仅关注数据间的数学关系,无需

预先构建规则库和模型库,对复杂任务场景下卫星遥测

参数之间的动态关联耦合具有良好的适应能力。 同时随

着机器学习、深度学习等相关理论的快速发展,通过智能

算法对遥测数据建立分类、聚类、时序重构或回归预测模

型实现对卫星遥测数据的异常检测,已成为国内外相关

领域的研究重点。 例如 NASA 埃姆斯研究中心[14] 提出

了一种基于聚类的感应监控系统;JAXA 提出了基于混合

概率主成分分析与隐马尔科夫模型的遥测数据异常检测

模型[15-16] ;欧空局则引入统计学习模型计算遥测数据的

局部分布实现异常片段的识别[17] 。 Li 等[18] 提出了霍夫

曼多尺度熵提高不同数据类型之间的区分度并提出一种

改进的自适应粒子群优化方法来训练支持向量机

(support
 

vector
 

machine,SVM)对卫星动量轮电压遥测数

据进行异常检测;Lesouple 等[19]提出一种基于孤立森林方

法根据二叉树中的根节点和叶子节点的距离实现异常点

判读。 此外,最小二乘支持向量机( least
 

square
 

support
 

vector
 

machine, LSSVM ) [20-21] 、 高 斯 过 程 回 归 ( gaussian
 

process
 

regression,GPR) [22-23] 、极限学习机(extreme
 

learning
 

machine,ELM) [24-25] 、 长短期记忆网络 ( long
 

short
 

term
 

memory,LSTM) [26-28] 、 时间卷积网络 ( time
 

convolutional
 

network, TCN ) [29] 、 图 神 经 网 络 ( graph
 

neural
 

network,
 

GNN) [30] 、生成对抗网络( generative
 

adversarial
 

network,
 

GAN) [31] 、自编码器(autoencoder,
 

AE) [32] 等相关算法,凭
借自身优异的非线性拟合能力也广泛应用于遥测数据异

常检测模型的构建中。 上述方法大多利用历史正常遥测

数据建立遥测参数自身的时序演化模型,或多类遥测参数

间的关联映射模型,对被检测的遥测物理量进行准确预测

或重构,进而计算其与实际值之间的残差,通过判断残差

是否在既定的阈值内实现遥测数据的异常检测。
但在实际中卫星任务模式变化、子系统关联关系的

动态耦合以及遥测链路中存在的干扰、噪声等,使上述异

常检测模型对残差阈值相对敏感检测结果易出现虚警;
另外卫星遥测数据中的正常、异常样本存在显著不平衡

情况,正常样本远多于异常样本,难以获取精确的分类模

型,因而现有模型往往只采用正常样本进行训练,忽略了

少量异常样本带来的有效信息,导致模型可能在已知异

常上表现仍欠佳,因而如何充分利用有限异先验使正常、
异常样本之间的差异更加显著,是提升卫星遥测数据异

常检测精度、降低虚警率的关键。
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针对现有模型存在的上述问题,本文提出了基于对

比序列重构的卫星遥测数据异常检测方法,以变分自编

码器(variational
 

autoencoder,
 

VAE)时间序列重构模型为

基础,对多维航天器遥测数据进行重构和异常检测。
VAE 作为一个时序重构模型,相对于分类、聚类模型能

够达到更好的未知异常模式检测效果,同时相对于回归

预测模型能够减少模型参数所需要占用的空间资源,适
用于本文所描述资源受限、数据不平衡场景。 时序重构

往往基于 AE,而 VAE
 

将 AE 中的隐层向量变成了具有不

确定性的概率分布,能避免模型过拟合增强其泛化性,提
高模型对训练样本中未出现片段的重构性能。 所提出方

法首先将历史遥测数据拆分成相同长度的工作模式片

段,利用 VAE 对遥测数据进行重构,其中还引入了对比

学习策略,构造包含异常先验的对比学习训练集,使编码

器能够在隐层空间中扩大正常遥测与异常遥测间的差异

实现对未知状态遥测数据的差异化重构。 在此基础上基

于核密度估计方法( kernel
 

density
 

estimation,
 

KDE)学习

异常判读阈值,实现基于重构误差分布特性的卫星遥测

数据异常检测,有效约减卫星遥测数据异常判读对判读

阈值的敏感度,保证较高检出率的同时降低虚警率。
本文的具体安排如下:第 1 章明确卫星遥测数据的

生成方式和异常模式;第 2 章详细介绍基于序列重构误

差的异常检测模型。 第 3 章采用真实卫星遥测数据对所

提出方法进行实验验证。 第 4 章对全文进行总结并对未

来研究工作进行展望。

1　 卫星遥测数据异常模式分析

1. 1　 卫星遥测数据的产生

　 　 卫星是由多个子系统组成的复杂系统,通过各个子

系统之间的协同配合完成遥感、通信、导航等复杂任务,
典型卫星系统的组成结构如图 1 所示。

其中有效载荷是保证卫星能够完成特定任务的分系

统。 平台分系统是保证卫星能够正常工作的子系统。 各

子系统在星载计算机的控制下协同完成各类任务。 通过

传感器采集各系统重要物理量,经模数转换、数据压缩、
调制解调等形成地面可用的遥测数据,支撑地面管理和

卫星运行状态判断便于运维和任务决策。
1. 2　 卫星遥测数据的异常分类

　 　 卫星的非预期运行、软硬件退化损等均会反映到遥

测数据中。 按遥测数据的表现形式分类可分为单点异

常、关联异常和集合异常 3 类[33] 。
1)单点异常

点异常指一段遥测数据中超出其余所有数据点取值

范围的数据点。 如图 2 所示是某卫星母线输出电流遥测

图 1　 卫星子系统的基本构成

Fig. 1　 Basic
 

subsystems
 

of
 

satellite

数据(归一化后)的变化情况,可以发现图中存在单点离

群现象,这些数据为点异常。

图 2　 卫星遥测数据单点异常模式

Fig. 2　 Single-point
 

anomaly
 

of
 

satellite

2)关联异常

关联异常指在一段数据中与临近时间中其他片段存

在显著偏差的片段。 如图 3 所示的卫星蓄电池压力数据

中,第 600 ~ 700
 

s 的压力显著偏离原有的 156 Pa 左右的

稳定区间呈现较大的先下降后上升的异常过程。 对此阶

段的分析结果表明卫星太阳电池阵模块发生了对日定向

驱动故障而无法对帆板姿态进行调整导致太阳帆板输出

功率降低,蓄电池出现异常充放电,相对于其前后片段单

体压力呈现出异常的变化模式。

图 3　 卫星关联异常

Fig. 3　 Contextual
 

anomaly
 

of
 

satellite

3)集合异常

集合异常指与其他数据相比相似数据点的集合作为
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一个整体被视为异常。 在如图 4 所示的卫星蓄电池荷电

状态遥测数据中第 600
 

s 开始出现异常下降。 此阶段相

的分析结果表明卫星充电调节器的输出功率降低而无法

保持对蓄电池的充电电流。 遥测数据自身未出现明显离

群现象,与上下文也未出现显著偏差,但整合在一起后其

趋势发生了变化,是一种集合异常。

图 4　 卫星集合异常

Fig. 4　 Collective
 

anomaly
 

of
 

satellite

卫星遥测数据的变化受到工作模式和系统运行状态

等多方面因素的共同影响呈现出不同的异常模式。 部分

异常模式下,异常、正常数据间的差异相对较小,且异常

数据的变化过程呈现长时缓慢的趋势,难以设置合适的

阈值实现遥测数据异常的判读,过于严格的阈值会降准

确率,而过于宽松的阈值会提高虚警率。 因此对于正常、
异常样本而言,将样本输入异常检测模型后输出应具有

显著差异,从而降低异常判读结果对检测阈值的敏感度,
同步提升异常检测准确率、降低虚警率。

2　 基于序列重构误差的遥测数据异常检测

　 　 为充分利用先验异常使异常检测模型对正常、异常

样本的输出差异更加显著,本文提出了基于序列重构误

差的卫星遥测数据异常检测模型,模型原理如图 5 所示。
所提出方法包括离线训练和在线检测两个阶段。 离线训

练过程中,基于对比学习理论,利用正常样本和异常样本

训练 VAE 模型在其隐层空间内实现正常和异常样本的

差异化表征;在线异常检测中,将未知状态异常遥测样本

输入到 VAE 模型中,对遥测数据进行重构后计算遥测数

据的重构误差,利用 KDE 计算和提取重构误差的分布特

征,从而实现异常遥测数据的判读。
2. 1　 基于变分自编码器的卫星遥测数据重构

　 　 自编码器通过学习遥测数据变化的时序规律实现对

遥测数据的特征表示。 对于卫星遥测数据而言,将原始

数据输入,经编码器后形成隐层表示后再被输入到解码

器复原原始输入[34] 。 相比于普通的 AE,VAE 的隐层表

示变成了具有不确定性的概率分布,模型泛化性更强,同
时在训练编码器的过程中引入对比学习方法放大正常数

据与异常数据间隐层表示的差异、增大异常样本的重构

误差,便于后续异常检测部分有效降低虚警率。

图 5　 基于重构误差分布异常检测方法原理

Fig. 5　 Schematic
 

of
 

anomaly
 

detection
 

method
 

based
 

on
 

reconstruction
 

error
 

distribution

VAE 利用遥测数据 X = {x1,x2,…,xn} 拟合相应遥

测物理量的实际分布。 首先假设一个满足标准正态分布

的 p(z), 即:
p(z) ~ N(0,1) (1)
再用此正态分布对实际遥测样本概率分布 p(X)

逼近:

p(X) = ∑p(X z)p(z) (2)

在式(2)所示的过程中对于遥测数据中的样本 xk 在

隐层空间的分布 p(z xk),可以用均值 μ 和方差σ 2 表征,
引入神经网络对这两个参数进行拟合:

μ k = f1(xk) (3)
logσ 2

k = f2(xk) (4)
其中, f1(·)、f2(·) 分别是对均值 μ、方差 σ 2 的对数

进行拟合的映射。 在训练过程中为了避免网络参数退化

VAE 使 p(z xk) 都向标准正态分布近似,从而有:

p(z) = ∑
x
p(z x)p(x) = ∑

x
N(0,1)p(x) =

N(0,1)∑
x
p(x) = N(0,1) (5)

由此,可以满足式(1)所示先验假设。
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VAE 用已知的遥测样本逼近实际遥测的分布来实

现遥测数据重构。 对于重构的遥测数据序列 X̂,通过其

与实际遥测数据样本 X 之间的距离 Lrc 定 VAE 训练的损

失函数:
Lrc = ‖X - X̂‖2 (6)
为使 p(z xk) 逼近标准正态分布函数,在式(3) 定

义损失函数基础上建立正则化函数:
Lμ = ‖f1(xk)‖2 (7)
Lσ2 = ‖f2(xk)‖2 (8)
由此可将正态分布逼近的问题转换为使分布

p(z xk ) 与标准正态分布 N(0,1) 距离最小的问题,于是

损失函数进一步变为:
LVAE = Lrc + Lμ,σ2 = ‖X - X̂‖2 +

1
2

( - logσ 2 + μ 2 + σ 2 - 1) (9)

其中, Lrc 为通过数据重构误差定义的损失函数,
Lμ,σ2 逼近标准正态分布的损失函数。

至此得到可完成遥测数据重构 VAE 模型,输入遥

测数据样本 X = {x1 ,x2 ,…,xn} 能重构得到对应的重

构序列 X̂ = { x̂1 ,x̂2 ,…,x̂n} 用于后续遥测数据的异常

判读。
2. 2　 基于对比学习的变分自编码器训练

　 　 上述的 VAE 能通过拟合和逼近遥测数据的分布实

现遥测数据的重构。 但对于与正常遥测样本相近的异常

样本,对其重构后仍难以辨识或扩大其与正常样本的差

异。 因此需要对 VAE 的训练过程进行进一步优化,在隐

层空间中扩大正常样本与异常样本间的差异。
对比学习是近年来兴起的一种无监督学习方法,其

目的在于使相似样本在隐层空间中尽可能接近同时使不

同样本之间的距离尽可能远[35] 。 因此可以在 VAE 的训

练中引入对比学习策略扩大正常数据与异常数据之间的

差异便于实现对异常遥测的高精度判读。
首先对包含有异常样本的历史遥测数据进行划分:

定义参考正常遥测数据序列 XA、正常遥测数据序列 XP、
异常遥测数据序列为 XN,建立用于对比学习训练的正样

本对{XA,XP} 和负样本对{XA,XN}。 再将 VAE 中的编

码器部分变成有共享权重的孪生神经网络 ( siamese
 

neural
 

network)架构[36] ,损失函数形式为:

LEncoder =
1
N ∑

N

i = 1
y i logp(y i) + (1 - y i)log(1 - p(y i))

(10)
其中, N 是一次输入孪生神经网络架构编码器的样

本对个数,y i 是当前第 i 个对比学习样本对的标签,p(y i)
是孪生神经网络架构编码器的输出。 上述训练过程如

图 6 所示。

图 6　 基于对比学习的变分自编码器编码器部分训练

Fig. 6　 The
 

contrastive
 

learning
 

diagram
 

of
 

encoder
 

in
 

VAE

进而按照 2. 1 节所述过程使用正常样本数据集同时

作为输入和目标输出对整个 VAE 进行训练可实现对正

常样本的精准重构。
2. 3　 基于核密度估计的异常判读阈值生成

　 　 异常判读的阈值是影响遥测数据异常检测结果的另

一个主要因素。 如何利用已有遥测数据生成可信的检测

阈值是本文所提出方法需要解决的另一个关键问题。 本

文采用 KDE 方法拟合经过 VAE 重构后的遥测数据重构

误差分布,提取用于后续异常检测的判读阈值。 对于遥

测数据序列片段 X = {x1,x2,…,xn},对应的重构误差为

E = {e1,e2,…,en}, 通过 KDE 方法拟合序列重构误差的

概率分布函数 f̂h(e) 可以表示为:

f̂h(e) = 1
Nh∑

N

n = 1
K

e - en

h( ) (11)

其中, e 为选定的重构误差点,h 为带宽,K 为高斯核

函数。 带宽 h是重构误差点 e附近的邻域,采用高斯核函

数时,带宽可通过式(12) 进行计算:

h = 4σ 5

3N( )
1
5

≈ 1. 06σN
- 1

5 (12)

由此,即可在完成卫星遥测数据重构的基础上,通过

统计被检测遥测数据经过 VAE 的重构误差并拟合其误

差分布,实现对遥测数据中异常片段的检测和判读。

3　 实验验证评估

3. 1　 实验设置

　 　 1)实验数据

利用 NASA 收集的土壤水分主被动探测卫星( soil
 

moisture
 

active
 

and
 

passive,SMAP)的遥测数据[26] 进行验

证。 该遥测数据集是经过归一化处理之后的数据,并不

具有明确的物理含义,且整个数据集主要包含点异常和

关联异常两类遥测数据异常,因此在本文中,采用 A-7、
D-7、D-9 三个通道的遥测数据来代表相应的数据集进行

相关的实验验证本文所提出的方法。 这三个通道数据集

中正常、异常样本的分布情况如表 1 所示。
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表 1　 遥测数据集中异常样本的分布情况

Table
 

1　 Distribution
 

of
 

anomalies
 

in
 

telemetry
 

data

数据通道 样本区间 正常样本 异常样本 异常类型

A-7 (0 ~ 8
 

630)
(0 ~ 6

 

199)
(8

 

601~ 8
 

630)
(6

 

200 ~ 8
 

600) 关联异常

D-7 (0 ~ 7
 

641) (0 ~ 4
 

939) (4
 

940 ~ 7
 

641) 点异常

D-9 (0 ~ 7
 

405) (0 ~ 6
 

249) (6
 

250 ~ 7
 

405) 点异常

　 　 2)评价指标

本文通过建立卫星遥测数据的序列重构模型,计算

卫星遥测数据的重构误差统计分布实现对异常遥测序列

的判读。 对于一个待检测的遥测数据样本而言,其可能

出现的检测结果如表 2 所示。

表 2　 遥测参数异常检测效果评价指标

Table
 

2　 Evaluation
 

index
 

of
 

telemetry
 

data

真实状态 检测结果 结果评价

异常样本 异常样本 真阳性(true
 

positive,TP)

异常样本 正常样本 假阴性(false
 

negative,FN)

正常样本 异常样本 假阳性(false
 

positive,FP)

正常样本 正常样本 真阴性(true
 

negative,TN)

　 　 通过检出率( true
 

positive
 

rate,TPR)、虚警率( false
 

positive
 

rate,FPR)、准确度(accuracy,ACC)3 个指标评价

所提出方法的异常检测性能。
(1)检出率

检出率表示检测正确的异常样本占所有样本的比

率,其计算方式为:

TPR = TP
TP + FN + FP + TN

(13)

(2)虚警率

虚警率表示检测结果为假阳性的样本占所有样本的

比率,其计算方式为:

FPR = FP
TP + FN + FP + TN

(14)

(3)准确率

准确率表示所有正确检测的样本占全部样本的比

率,其计算方式为:

ACC = TP + TN
TP + FN + FP + TN

(15)

一般而言,检出率和准确率越高而虚警率越低代表

所建立的异常检测模型的检测性能越好。
3)对比实验设计

对比实验中采用孤立森林以及 NASA 针对此数据提

出的非监督异常检测方法( Telemanom) [26] 进行对比分

析。 孤立森林是一种解决时间序列异常检测的经典方

法,通过对比遥测数据点的离群特性,并量化遥测数据点

与全 部 数 据 分 布 的 距 离, 实 现 异 常 数 据 的 判 读。
Telemanom 算法基于 LSTM 构建,通过预测遥测数据的变

化趋势实现异常的判读。
3. 2　 实验结果分析

　 　 利用本文所提出的方法,对 NASA
 

SMAP 卫星遥测

数据中 A-7、D-7 和 D-9 三个遥测数据样本进行异常检

测,并与数据集中人工标记的异常样本进行比对。 3 个

遥测数据样本中,A-7 样本中存在的是相比点异常更加

复杂的关联异常,因此从遥测序列重构和异常判读两方

面以 A-7 遥测数据为例对异常检测结果进行讨论。
1)遥测数据序列重构结果分析

采用基于对比学习的 VAE 对 NASA
 

SMAP 卫星 A-7
遥测数据序列进行重构,重构结果如图 7 所示。 可以看

到在正常的遥测数据片段内重构精度较高,而对于异常

样本而言则有更大的重构误差。

图 7　 NASA
 

SMAP
 

A-7 遥测序列重构效果图

Fig. 7　 Reconstruction
 

results
 

of
 

NASA
 

SMAP
 

A-7

如图 7(b)所示,对 A-7 遥测序列的重构误差可以看

出,对于正常遥测数据样本,采用对比学习训练的 VAE
的重构误差相对更低,而在异常区间内,引入对比学习后

的异常序列重构误差也要显著高于未引入对比学习后的

重构误差,表明采用对比学习方法,能够有效利用遥测数

据中的异常样本,扩大正常和异常遥测间差异。
对于 NASA

 

SMAP 卫星 A-7、D-7 和 D-9 三种遥测数

据,对应重构误差分析结果如表 3 所示。
从表 3 中数据可以看到在各个数据集上,本文采用

的对比学习方式训练的 VAE 相较于基本的 VAE 能够在

对正常时间序列样本以较高精度重构,同时又能够一定

程度上放大异常时间序列样本的重构误差,两者的平
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　 　 　 　 表 3　 遥测数据重构误差统计结果

Table
 

3　 Reconstruction
 

errors
 

results
 

of
 

telemetry
 

data
 

in
 

normal
 

and
 

abnormal
 

intervals

数据样本 重构模型 样本状态
平均绝对

误差

正常 / 异常

样本差异

A-7

D-7

D-9

本文方法

VAE

本文方法

VAE

本文方法

VAE

正常 0. 182

异常 0. 211

正常 0. 169

异常 0. 183

正常 0. 003

异常 1. 005

正常 0. 005

异常 1. 005

正常 0. 004

异常 1. 537

正常 0. 005

异常 1. 524

0. 029

0. 014

1. 002

1. 000

1. 533

1. 519

均绝对误差均高于 0. 029,使用相同数据集的前提下,至
少比 VAE 高 0. 002。

2)异常判读结果分析

利用所提出的重构误差分布特性统计方法,对序列

中存在的异常进行判读。 对于 NASA
 

SMAP 数据集中

A-7 遥测数据的异常检测结果如图 8 所示。

图 8　 NASA
 

A-7 数据集异常检测效果图

Fig. 8　 Anomaly
 

detection
 

for
 

NASA
 

SMAP
 

A-7
 

dataset

对于 A-7 数据,根据本文提出的异常判读阈值生成

方法设置其异常检测判据为(0 ~ 0. 155),当某个时刻计

算的平滑重构误差超出这个范围时将被判定为异常。 从

图 8 中的异常检测结果对比可以看出,人为标记的 A-7
遥测数据的异常区间为第 6

 

200 ~ 6
 

500 点,所提出方法

的异常检测区间为第 6
 

285 ~ 6
 

500 点。 且所提出的方法

在对遥测数据进行异常检测的过程中,未有明显虚警情

况出现,表明通过引入对比学习方法训练得到的遥测数

据重构模型,能够对正常样本和异常样本记性有效的差

异化表示,从而降低异常检测结果对阈值的敏感度。
虽然所提出方法能够降低异常检测过程的虚警率,

但也仍存在部分异常样本未完全检出的现象。 结合

图 8(c)中的重构误差曲线可以看出,对于第 6
 

200 ~
6

 

250 点,遥测数据自身的变化趋势、变化范围等与正常

样本间差异不大,而在对异常样本的人工标注中,也结合

了对应时刻的指令对数据进行了联合判读; 对于第

6
 

250 ~ 6
 

285 点,可以看出遥测数据的重构误差处于连续

变化的阶段,对应数据的分布特征也未出现显著变化,因
此造成此段数据未准确判读。

对于 NASA
 

SMAP 卫星 A-7、D-7 和 D-9 三种遥测数

据,所提出方法的异常检测结果统计如表 4 所示。

表 4　 遥测数据异常检测结果

Table
 

4　 Anomaly
 

detection
 

results
 

of
 

telemetry
 

data

数据样本 异常样本区间 异常样本检测结果

A-7 (6
 

200~ 8
 

600) (6
 

285 ~ 8
 

614)

D-7 (4
 

940~ 7
 

641) (5
 

058 ~ 7
 

625)

D-9 (6
 

250~ 7
 

405) (6
 

475 ~ 7
 

389)

　 　 从表 4 中可以看到,各个数据集上的异常样本检测

结果区间与真实的异常样本区间重合率高,且基本上没

有出现真实异常样本区间之外的区间被标记,检出率较

高而虚警率较低。
上述试验结果表明,本文所提出的方法能够有效学

习遥测数据中正常样本和异常样本之间的差异,通过重

构未知状态的遥测数据并统计重构误差,有效检测遥测

数据中的异常样本,并降低检测结果的虚警率。
3. 3　 实验结果对比

　 　 利用 NASA
 

SMAP 数据集中的 A-7、D-7 和 D-9 遥测

数据集,将所提出方法与孤立森林以及 NASA 所提出的

Telemanom 方法进行对比,并通过检出率、虚警率和准确

率对各类方法进行对比。 利用不同方法对 3 个数据集进

行异常检测的结果如表 5 所示。
通过对比不同方法对 NASA

 

SMAP 数据集中 A-7、
D-7 和 D-9 遥测数据的异常检测结果可以看出,对于检

出率指标(TPR),所提出方法与期望值之间分别仅相差

0. 018(A-7)、0. 016( D-7)和 0. 026( D-9),而 NASA 所提

出的 Telemanom 方法在各个数据中达到的效果———与
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　 　 　 　 表 5　 遥测数据异常检测结果对比

Table
 

5　 Comparison
 

of
 

telemetry
 

data
 

anomaly
 

detection

数据

样本

评价

指标

指标

期望值
孤立森林 Telemanom

本文

方法

A-7

D-7

D-9

TPR 0. 287 0. 232 0. 052 0. 269

FPR 0. 000 0. 139 0. 000 0. 002

ACC 1. 000 0. 814 0. 854 0. 988

TPR 0. 353 0. 000 0. 101 0. 337

FPR 0. 000 0. 000 0. 000 0. 000

ACC 1. 000 0. 646 0. 749 0. 985

TPR 0. 156 0. 000 0. 043 0. 124

FPR 0. 000 0. 000 0. 000 0. 000

ACC 1. 000 0. 844 0. 889 0. 970

期望值分别相差 0. 235( A-7)、0. 252( D-7) 和 0. 113( D-
9),本文提出方法的最差效果 0. 026(D-9)相较于其中的

最好效果 0. 113(D-9),至少提升了 0. 087,说明本文所提

出方法能够一定程度上提高异常检出率;对于误检率而

言,如表 5 所示本文所提出方法在 3 个异常遥测数据集

中虚警率(FPR)都低于 0. 002,均未出现明显虚警现象,
而孤立森林方法则存在较为明显的虚警现象,说明本文

所提出的方法在保证较高异常检出率的同时也能达到降

低虚警率的效果;检测准确率(ACC)方面,所提出方法相

较于孤立森林和 NASA 所提出的 Telemanom 方法均至少

提升了 8. 1% 。
综合上述 3 个方面指标的分析,可以看出,本文所提

出方法检出率和准确率较高而虚警率较低,证明所提出

的异常检测模型能够有效避免由于异常样本不足而产生

的虚警问题。

4　 结　 　 论

　 　 卫星是一类被广泛应用于通信、导航、遥感等民生、
国防领域的航天器,由于其所处工作环境复杂,在地面站

利用遥测数据信息对其工作状态进行监测及时发现异常

工作模式并进行相关的调整是十分有必要的,但针对现

有模型仍存在对已有异常样本应用不充分、异常检测模

型虚警率高的问题,本文提出了基于对比序列重构的卫

星遥测数据重构和基于 KDE 的异常判读阈值生成方法,
采用对比学习的模型构建方式实现了目标重构遥测时间

序列正常区间和异常区间的差异化重构,基于此又提出

了基于 KDE 的异常判读阈值生成方法完成异常判读,经
过实际卫星遥测数据的验证,该方法在保证一定异常检

测精度的前提下,有效降低了模型的虚警率,具有良好的

实际应用前景。
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