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冗余策略下的机械振动 WSN 高效可靠传输方法∗
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摘　 要:针对大量机械振动无线传感器网络数据的传输过程中高延时和可靠性的问题,提出了冗余策略下的机械振动无线传感

器网络高效可靠传输方法。 首先分析对比了基于 IEEE
 

802. 15. 4
 

协议支持的 ACK 和 Non-ACK 的传输机制下的时间消耗,取消

传输 ACK 应答帧带来的时间延时,保证大量机械振动数据的高效传输;然后提出了一种冗余策略下的数据可靠传输方法,采用

部分冗余矩阵进行数据编码将机械振动原始数据在丢包率下进行数据扩展;最后,数据中心将收到的数据解码即可得到原始数

据。 实验结果表明,所提方法数据量经冗余编码后增加 25%后,每轮传输延时可减少约 3
 

s,传输能量消耗可降低约 555
 

mJ,并
能保证数据完整性。
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Abstract:
 

Aiming
 

at
 

the
 

issue
 

of
 

high
 

delay
 

and
 

reliability
 

in
 

the
 

transmission
 

of
 

a
 

large
 

number
 

of
 

mechanical
 

vibration
 

wireless
 

sensor
 

networks,
 

an
 

efficient
 

and
 

reliable
 

transmission
 

method
 

of
 

mechanical
 

vibration
 

wireless
 

sensor
 

networks
 

based
 

on
 

redundancy
 

strategy
 

is
 

proposed.
 

Firstly,
 

the
 

time
 

consumption
 

under
 

ACK
 

and
 

Non-ACK
 

transmission
 

mechanism
 

supported
 

by
 

IEEE
 

802. 15. 4
 

protocol
 

is
 

analyzed
 

and
 

compared,
 

and
 

the
 

time
 

delay
 

caused
 

by
 

canceling
 

transmitting
 

ACK
 

frame
 

ensures
 

the
 

efficient
 

transmission
 

of
 

a
 

large
 

number
 

of
 

mechanical
 

vibration
 

data;
 

then,
 

a
 

reliable
 

data
 

transmission
 

method
 

based
 

on
 

redundancy
 

strategy
 

is
 

proposed,
 

which
 

uses
 

partial
 

redundancy
 

matrix
 

for
 

data
 

coding
 

to
 

expand
 

the
 

original
 

mechanical
 

vibration
 

data
 

under
 

packet
 

loss
 

rate;
 

finally,
 

the
 

monitoring
 

center
 

decodes
 

the
 

received
 

data
 

to
 

obtain
 

the
 

original
 

data.
 

The
 

experimental
 

results
 

show
 

that
 

after
 

the
 

data
 

size
 

of
 

the
 

proposed
 

method
 

is
 

increased
 

by
 

25%
 

after
 

redundant
 

coding,
 

the
 

transmission
 

delay
 

of
 

each
 

round
 

can
 

be
 

reduced
 

by
 

about
 

3
 

s,
 

the
 

transmission
 

energy
 

consumption
 

can
 

be
 

reduced
 

by
 

about
 

555
 

mJ,
 

and
 

the
 

data
 

integrity
 

can
 

be
 

guaranteed.
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0　 引　 　 言

　 　 装备智能运维是将装备运维和物联网技术、人工智

能技术进行深度融合,通过物联网采集装备运行状态数

据,大数据和人工智能技术预测装备未来运行状态。 无

线传感器网络[1-3](wireless
 

sensor
 

networks,
 

WSN)是由大

量的静止或移动的传感器以自组织和多跳的方式构成的

无线网络,以协作地感知、采集、处理和传输网络覆盖地

理区域内被感知对象的信息,作为物联网基础框架的重

要组成部分,具有广阔的应用前景,已开始应用于装备智

能运维领域[4-6] 。 目前,机械振动无线传感器网络多是基

于 IEEE
 

802. 15. 4 协议, 该协议理论传输速度仅为

250
 

kbps,然而由于网络协议及处理器限制,传输带宽被

限制在理论带宽的一半以下。 而高精度机械振动无线传

感器网络节点在短时间内会采集大量的原始数据,爆发



　 第 3 期 黄　 艺
 

等:冗余策略下的机械振动 WSN 高效可靠传输方法 147　　

式的数据对带宽有限的节点带来巨大压力,此外,局部网

络数据包拥塞、冲突频繁等也增加数据传输时延。 虽然

高带宽的数据通信可以缓解数据传输压力[7] ,数据链路

受机械测试现场旋转密闭等电磁屏蔽环境的影响容易不

稳定,严重影响数据传输的可靠性,现有的传输方法在传

感器节点上仍表现明显的不足。
针对数据高效可靠传输,Samijayani 等[8] 设计了一款

混合 Zigbee 和 WiFi 的农业 WSN 监测网关,通过一个高

效传输的 WiFi 模块和高同步精度的 Zigbee 模块协同工

作提高数据的传输速度,但是由于增加了一个高功耗的

模块,将会增加节点的功耗降低节点的寿命;黄庆卿等[9]

通过对数据进行无损压缩减少数据量,但是该方法在现

场环境较差时,容易产生丢包,而丢包后数据将无法恢

复;在数据可靠传输方面,多是采用请求发送 / 清除发送

方式[10] ,当接收节点未收到数据包时,发送节点的定时

器溢出后则从缓存中查找数据然后进行重传,直到接收

节点发出成功收到数据包的指示。
因此,针对大量数据的传输过程速率低和可靠性差

的问题,提出了一种冗余策略下的机械振动 WSN 高效可

靠传输方法,通过减少帧间确认的时间减少传输过程的

时间消耗,而将机械振动原始数据通过冗余变换得到高

冗余度数据,并上传至数据中心,实现机械振动无线传感

器网络数据的高效可靠传输。

1　 Non-ACK 的机械振动 WSN 高效传输

　 　 IEEE
 

802. 15. 4 协议[11] 定义帧间间隔( inter-frame
 

space,
 

IFS)保障媒体访问控制层( medium
 

access
 

control,
 

MAC)处理物理层接收数据的时间间隔,因此当一个设备

连续发送多帧数据时,每个数据帧之间都存在 IFS。 此

外,传 感 器 节 点 通 信 时 帧 的 类 型 还 包 括 应 答 帧

(acknowledge,ACK)、命令帧等,即使上述帧在短时间内

并不是连续发送,在这些帧后面也必须存在 IFS 保证数

据处理的连续性。 根据数据包 aMaxSifsFrameSize 的负载

大小, IFS 可分为短帧间间隔 ( short
 

inter-frame
 

space,
SIFS)和长帧间间隔( long

 

inter-frame
 

space,
 

LIFS),即当

数据包负载长度不超过 18
 

Bytes 时为 SIFS,否则为 LIFS,
其中 LIFS 占用 40

 

symbols,SIFS 占用 16
 

symbols ( 每个

symbols 需要 16
 

μs)。 考虑到采集到的机械振动数据的

数据量通常很大,每帧数据满载可减少总的数据包量,因
此对于数据帧后的 IFS 均为 LIFS。

IEEE
 

802. 15. 4
 

协议定义数据传输的确认机制

(ACK 机制),面对温度、压力和光照等低频采集参量的

应用场景,数据可实时传输至监控中心,常采用该方式保

障数据的可靠传输,如图
 

1 所示。 当数据中心收到传感

器节点发送的数据帧时,其立即向下发送 ACK 帧指示已

经成功收到节点发送的数据帧。 另外,在 ACK 机制下,
丢包重传机制是一种有效的方法保证数据可靠传输,如
果长时间未收到监控中心的 ACK 帧,数据将重新发送,
直到接收到监控中心的 ACK 帧或者达到最大重传次数

(macMaxFrameRetries)。

图 1　 两种传输机制流程

Fig. 1　 The
 

processes
 

of
 

two
 

transmission
 

mechanisms

1. 1　 两种机制时间对比分析

　 　 在充分利用数据负载的情况下,数据帧有效长度为

127
 

bytes,其中有 100
 

bytes 的机械振动数据,其它字节被

帧格式占用,而在 2. 4 GHz 下传输,传输 1
 

byte 需要的时

间为 2
 

symbols。 ACK 帧 为 固 定 格 式, 占 用 长 度 为

11
 

bytes。 由于 ACK 帧长度是小于 aMaxSifsFrameSize,因
此 TACK 等于 SIFS 即 12

 

symbols。
ACK 机制虽然可保证数据的可靠传输,但是由于

ACK 机制中每个数据帧后存在 TACK 和 Taf, 如图 2 所

示,在数据量较小时,可忽略这些时间的影响,然而高

精度机械振动数据将产生大量的数据帧,这些时间带

来的延时不可忽略。 与 ACK 机制相反,采用数据无确

认( Non-ACK)机制时发送方无需接收方确认数据,总
是假设数据成功被接收,如图

 

3 所示,两种方式除了是

否存在 ACK 帧的区别外,对于 Non-ACK 机制时发送方

的射频接收器并不需要来回切换发送和接收模式,此
过程消耗典型值为 12

 

symbols。 此外,由于载波侦听多

路访问( carrier
 

sense
 

multiple
 

access,CSMA) ,节点退避

时间约为 1. 56 ms[12] 。

图 2　 ACK 机制下的传输时间

Fig. 2　 Time
 

consuming
 

of
 

ACK
 

mechanism



148　　 仪　 器　 仪　 表　 学　 报 第 4 3 卷

图 3　 Non-ACK 机制下的传输时间

Fig. 3　 Time
 

consuming
 

of
 

Non-ACK
 

mechanism

在数据确认机制下,传输时间等于:
T total = Tdf + TACK + Taf + TIFS + TCSMA (1)

其中:
Tdf = 127 × 2 × 16 = 4

 

064
 

μs
TACK = 12 × 16 = 192

 

μs
Taf = 11 × 2 × 16 = 352

 

μs
TIFS = 40 × 16 = 640

 

μs
而对于数据无确认机制,传输时间等于:
T total = Tdf + TIFS + TCSMA (2)
在机械振动无线传感器网络中,为确保基本的命令

能够到达并确认,除了数据传输过程都采用 ACK 机制进

行通信,而在传输过程中,巨大的数据量即使在每帧数据

都满载的情况下,采用 ACK 机制会产生大量的 ACK 帧,而
传输过程中若遇到环境干扰等,数据发送方未收到 ACK
帧将会重复发送当前数据包,造成更多的数据延时。 在

Non-ACK 机制中取消 ACK 帧,虽然能减少整体数据的传

输时间,但是节点不知道数据发送成功与否,数据传输的

可靠性大大降低,为此提出冗余策略下的可靠传输方法。

2　 冗余策略下的可靠传输方法

　 　 节点采集完数据之后,即对数据进行冗余编码。 冗

余编码属于线性组合,即将原始数据进行线性组合变换

为冗余数据块。 冗余数据块会增加原始数据的长度,但
是在丢包率以下,该长度可以忽略。 假设原始长度为 N,
丢包率为 rloss ( 在机械现场环境中测试得到一般为

10% ),如前文所述,每个数据帧对于数据的有效负载为

100
 

bytes,而在 100
 

bytes 中,负载中数据包号和节点号等

信息固定为保证数据中心收到的数据不会错乱,其占用

4
 

bytes,因此每次发送数据帧中真正有效数据只有

96
 

bytes,用 k 表示,其中数据矩阵大小为 r × k。 其编码

计算过程如图
 

4 所示,冗余矩阵的设计将在后文进行

描述。
由于机械设备现场电磁等环境干扰,传感器节点在

传输过程中,存在数据丢包的现象。 采用上一节所述数

据无确认机制时,接收方数据并不能完全收到发送方发

送的所有数据,但是在接收到的数据矩阵中,只要满足接

收到的数据行数大于等于原来的数据行数,通过矩阵逆

运算即可获得原始数据。 由于总数据量根据丢包率放

图 4　 冗余编码

Fig. 4　 Redundant
 

coding

大,因此接收到的数据包总数恒大于 r,后文也将进行详

细阐述。
2. 1　 冗余矩阵的设计

　 　 在数据存储中,纠删码技术[13] 是一种数据保护方

法,将数据分割为多个数据块,将数据块通过冗余扩展和

编码,使得即使某些块数据损坏,也可完整无损地恢复数

据。 而其中核心就是冗余矩阵的设计,常采用一个 n 阶

方阵和纠删矩阵(如范德蒙生成矩阵、柯西生成矩阵、柯
西改进矩阵等矩阵)结合的方式设计出冗余矩阵,但是由

于纠删矩阵的元素都大于等于 1,通过与原始数据线性

计算后得到的数据很容易造成数据溢出。
受纠删码和压缩感知[14] 中测量矩阵设计的启发,冗

余矩阵被设计为一个 r 阶方阵和部分稀疏随机冗余矩阵

的结合。 而线性计算会导致数据溢出,此时虽然提出的

稀疏随机冗余矩阵不能防止数据溢出,但可根据设计减

少数据溢出量。 考虑节点的计算量,稀疏随机冗余矩阵

中每行存在‘1’的数目固定为 255 并且为随机分布。
2. 2　 冗余矩阵的可靠性分析

　 　 假设每次采集得到的数据按照信标负载大小分块后

为 l。 由于存在数据溢出,通过稀疏随机冗余矩阵变换后

的数据的范围为 0 ~ 65
 

535,因此根据冗余矩阵得到的溢

出数据由一帧数据变为两帧数据,设变换矩阵中为 x 行,
此时冗余编码后的数据则多出 2x。 根据丢包率即可建

立以下等式:
( l + x) - ( l + 2x) × 0. 1 ≥ l
x ≥ 0. 1l{ (3)

此时,对于溢出数据部分存在两种丢包情况:
1)丢包数据中溢出数据的两帧数据均丢失。
2)溢出数据的两帧数据其中一帧丢失,此时另外一

帧数据也认为无效数据,与情况 1)相同。
由于按照总丢包率将原始数据冗余扩展,即使两帧

数据中其中一帧或者同时丢包,在丢包率范围内,并不影

响后续的数据恢复。
设数据失败恢复的概率为 P(F),而数据恢复失败

的主要原因是丢失数据后的矩阵为奇异矩阵,有两种情

况:1)丢失后的数据矩阵中,稀疏随机矩阵中存在两行元
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素相同;2)丢失后的数据矩阵中,在方阵中存在元素与稀

疏随机矩阵线性相关。 两种情况的概率分别用 P1 和 P2

表示。 节点在传输大量数据时,数据丢失过程被认为是

独立的随机过程,因此可用重复独立事件的概率来计算。
P(F) ≤ P1 + P2 (4)

其中, P1( s) =

n
l( ) s

2( )
r
m( ) r

m( )
,2 ≤ s ≤ x,P1 = ∑

x

2
P1( s),

a
b( ) 表示在 a中随机的选择 b个元素。 而第 2 种情况中:

P2(s) =

n
l( ) l - s

1( )
s
m( ) l

m( )
,l - x < s < l,P2 = ∑

l

l -x
P2(s)。

因此,当确定了数据矩阵和冗余矩阵的大小之后,即
确定了参数 n,l,r,m 以及 x 的值,即可得到数据失败的

概率。

3　 实验验证

　 　 为了验证本文所提冗余策略下的高效可靠传输方法

的性能,将该方法部署在实验室自研的机械振动无线传

感器网络节点 WSN
 

G5 上进行测试。 采集节点由双核心

架构组成,其中 STM32F405 微控制器负责数据采集、存
储和处理等任务,CC2530 负责网络管理和数据传输等任

务,高精度 24
 

bits 模数转换器提高对微弱信号提取的能

力,节点支持 IEPE 驱动,可搭载 IEPE 传感器拾取机械

振动信号,并搭载 8 G 内存保证数据临时缓存。 实验测

试平台如图
 

5 所示,动力传动故障综合实验台(drivetrain
 

diagnostics
 

simulator,
 

DDS)模拟实际机械现场,将节点放

置靠近电机端模拟现场的干扰。

图 5　 实验测试布置图

Fig. 5　 The
 

setup
 

of
 

experiments

实验中设置两个节点采集分别采集 DDS 的中间轴和

输出轴振动数据,其中节点 1 放置靠近网关约 1
 

m 距离,中
间无任何遮挡;节点 2 放置齿轮箱后,距离网关约 2

 

m 距

离。 实验中分别采用 ACK 机制下的丢包重传和本文提出

的冗余机制下的高效可靠传输方法进行实验对比。 各节

点分别采集 81
 

920 个数据点并上传至数据中心。

两种方法下时间消耗如表 1 所示,从表中数据明显

看出本文方法可减少约 3
 

s 时间相比 ACK 机制下。 由于

节点 2 与网关节点之间存在齿轮箱遮挡,影响节点 2 的

数据传输,因此在两种方法中,节点 2 的传输时间消耗较

多相比节点 1 而言。 由 1. 1 节中的两种时间分析我们知

道,理论上 Non-ACK 机制比 ACK 机制下的传输时间节

省为 ACK 帧传输时间以及 ACK 帧后的 SIFS,通过计算

可知,这段时间仅为 0. 54 ms。 由于 CC2530 搭载的增强

型 8051 处理器处理速度不快,考虑其他环节的时间消

耗,在实际平台上取消 ACK 帧后,每帧数据节省约为

1 ms,比理论时间消耗节省更多。

表 1　 两种方法时间对比

Table
 

1　 Comparison
 

of
 

time
 

consumption
 

between
 

the
 

two
 

methods s

节点编号
传输耗时

ACK 机制 本文方法 节省时间

节点 1 39. 3 36. 4 2. 9

节点 2 41. 8 38. 6 3. 2

　 　 本文所提方法中,由于在冗余编码时存在矩阵运算,
STM32F405 支持数字信号处理( digital

 

signal
 

processing,
DSP),该库支持矩阵的乘法运算,但是实际运算过程中,
所提方法中仅需要计算后部分的稀疏冗余数据,该部分

只有元素‘0’和‘1’组成,DSP 库运算时元素‘0’也参与

计算过程,将会消耗大量的计算指令。 为此,此部分的计

算,只需要将元素‘1’的位置的数据累加即可。 实际上,
数据是根据需要上传至数据中心,数据采集后即进行冗

余编码,因此该部分消耗时间可忽略,不计入总消耗时

间内。
采用文献[15]的方法计算节点能耗,传输阶段能耗

对比如图
 

6 所示。 从图
 

6 中可以看出,采用本文方法,节
点传输能耗比 ACK 机制下的传输能耗低,这主要是因为

在传输时间上本文方法比 ACK 机制下消耗少,此外 ACK
机制下将对丢包数据进行重传,重传也会消耗更多的能

耗,而本文方法不用重传丢失的数据包。 虽然冗余编码

过程中的时间可忽略,但在采集节点的生命周期内,冗余

编码过程将消耗部分能量,由前面能耗对比可知,在数据

传输过程中能耗将降低 1 502. 2 mJ,而冗余编码时节点消

耗能耗约为 947. 2 mJ。 因此总的来说,采用本文方法比

ACK 下的可靠传输能耗降低了约 555 mJ。
采集节点的 24 位高精度模数转换器单次采样

81
 

920 个点,根据数据长度以及信标负载大小,即可得到

l 为 81
 

920 × 3 / 96 = 2
 

560;另取 r 为 2
 

560,m 为 255;由
式(3)可得到 x≥320,因此数据包总数量最小为 n= 2

 

560+
2x = 3

 

200,此时去除溢出数据后总数据包的量大于
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图 6　 两种方法下的传输能耗对比

Fig. 6　 Comparison
 

of
 

energy
 

consumption
 

between
 

the
 

two
 

methods

2
 

560,通过矩阵运算后,数据即可完整恢复。 另外,通过

计算概率 P1 和 P2 也可得到数据恢复的可靠性,而在概

率 P1 和 P2 中均存在
r
m( ) ,而将数值代入后得到值为无

穷大,计算后得到的 P1
 和 P2 均可近似为 0,因此可认为

数据恢复失败的概率 P(F)为 0,即通过冗余矩阵变换后

在丢包率以下时,数据可完整被恢复,部分丢失数据如

图
 

7 所示,最终恢复数据如图
 

8 所示。 而当监测环境发

生变化引起传输链路的不稳定,导致丢包率超过预设丢

包率时,即节点收到的数据包过少,所提的方法则无法完

整恢复数据,需采用 ACK 机制重新上传数据,而在大多

数情况下,节点周围环境不会引起太大变化,因此节点的

丢包率不会受到影响。

图 7　 部分丢失数据

Fig. 7　 Partial
 

loss
 

of
 

data

在 ACK 机制下丢包重传机制确保了数据上传的可

靠性,因此不存在数据丢包现象,但是在丢包重传中,数

图 8　 数据中心恢复的数据

Fig. 8　 Data
 

recovered
 

in
 

data
 

center

据因接收方未发送 ACK 指示,发送方会重复发送当前数

据包,因此统计该方法下的丢包重传次数与本文方法中

的丢包数量进行对比结果如表 2 所示。

表 2　 两种方法丢包对比

Table
 

2　 Comparison
 

of
 

packet
 

loss
 

between
 

two
 

methods

ACK 机制下重传次数 本文方法下的丢包数量

节点 1 806 294

节点 2 843 313

　 　 按照本文方法实际数据量增加了 25% ,相比丢包率

10% 增加了 15% 。 而从采用 ACK 机制后的丢包重传次

数可以看出,实际上数据包重传量大于本文方法中多出

的数据量,即使本文方法中将数据量扩增了 25% ,相比丢

包重传次数而言传输总量实际减少了。

4　 结　 　 论

　 　 针对机械振动无线传感器网络大量数据传输时的高

延时和传输可靠性问题,本文提出并实现了一种低冗余

度的机械振动无线传感器网络数据高效可靠传输方法。
通过对比分析后取消 ACK 应答帧可以减少部分传输时

延;基于冗余编码的思想将原始数据在丢包率下扩展后

传输至数据中心,最后数据中心对所接收的数据进行解

码即可恢复振动数据。 实验测试表明,本文提出的方法

能有效降低传输时间和能耗,此外,冗余编码后的数据即

使在部分数据丢失情况下也可完整被恢复。
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