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摘 要:
 

蜂窝车联网(C-V2X)作为智能网联汽车的代表性通信技术,通过构建高可靠的通信链路,实现车与车、车与基础
设施及车与人之间的数据交互。然而,车联网复杂多变的通信环境使得终端身份接入面临重大挑战。射频指纹(RFF)
由于具备唯一性、稳定性和不可克隆的特点,可以为C-V2X终端身份接入提供物理层安全方案。基于此,提出了一种C-
V2X终端射频指纹提取及认证方案:首先通过设计有效预处理算法分离物理侧链路共享信道(PSSCH)和控制信道
(PSCCH)中的解调参考信号(DMRS);采用对数谱分离算法来抑制因DMRS序列随机化带来的噪声分量;设计了一种基
于孪生对抗网络(SANet)的训练方法,使特征提取网络专注于提取硬件相关的设备指纹。实验结果表明:所设计的预处
理和对数谱去噪算法在多场景中均可有效提升终端指纹的稳定性和识别准确率;SANet在跨信道环境下测试显示出良
好的泛化能力,其中静止场景的认证平均精确率和召回率可达93.22%和92.67%,移动场景下可达82.85%和82.21%。
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Abstract:Cellular
 

vehicle-to-everything(C-V2X),
 

as
 

a
 

representative
 

communication
 

technology
 

for
 

intelligent
 

connected
 

vehicles,
 

enables
 

data
 

interaction
 

between
 

vehicle-to-vehicle,
 

vehicle-to-infrastructure,
 

and
 

vehicle-to-
pedestrian

 

by
 

establishing
 

highly
 

reliable
 

communication
 

links.
 

However,
 

the
 

complex
 

and
 

variable
 

communication
 

environment
 

of
 

the
 

internet
 

of
 

vehicles
 

poses
 

significant
 

challenges
 

to
 

terminal
 

identity
 

access.
 

Due
 

to
 

its
 

characteristics
 

of
 

uniqueness,
 

stability,
 

and
 

unclonability,
 

radio
 

frequency
 

fingerprint
 

(RFF)
 

can
 

provide
 

a
 

physical
 

layer
 

security
 

solution
 

for
 

C-V2X
 

terminal
 

identity
 

access.
 

Based
 

on
 

this,
 

this
 

paper
 

proposes
 

a
 

C-V2X
 

terminal
 

radio
 

frequency
 

fingerprint
 

extraction
 

and
 

authentication
 

scheme:
 

First,
 

an
 

effective
 

preprocessing
 

algorithm
 

is
 

designed
 

to
 

separate
 

the
 

demodulation
 

reference
 

signal
 

(DMRS)
 

in
 

the
 

physical
 

sidelink
 

shared
 

channel
 

(PSSCH)
 

and
 

the
 

physical
 

sidelink
 

control
 

channel
 

(PSCCH);
 

a
 

logarithmic
 

spectrum
 

separation
 

algorithm
 

is
 

adopted
 

to
 

suppress
 

the
 

noise
 

components
 

caused
 

by
 

the
 

randomization
 

of
 

the
 

DMRS
 

sequence;
 

a
 

training
 

method
 

based
 

on
 

the
 

siamese
 

adversarial
 

network
 

(SANet)
 

is
 

designed
 

to
 

make
 

the
 

feature
 

extraction
 

network
 

focus
 

on
 

extracting
 

hardware-related
 

device
 

fingerprints.
 

Experimental
 

results
 

show
 

that
 

the
 

designed
 

preprocessing
 

and
 

logarithmic
 

spectrum
 

denoising
 

algorithms
 

can
 

effectively
 

improve
 

the
 

stability
 

and
 

recognition
 

accuracy
 

of
 

terminal
 

fingerprints
 

in
 

multiple
 

scenarios;
 

the
 

SANet
 

exhibits
 

excellent
 

generalization
 

ability
 

in
 

cross-channel
 

environment
 

tests:
 

The
 

average
 

authentication
 

precision
 

and
 

recall
 

reach
 

93.22%
 

and
 

92.67%
 

in
 

static
 

scenarios,
 

and
 

82.85%
 

and
 

82.21%
 

in
 

mobile
 

scenarios,
 

respectively.
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0 引  言

  车联网(vehicle-to-everything,V2X)技术已成为实现

车辆与车辆、车辆与基础设施、车辆与人之间高效互联的核

心支撑[1]。在车载网络通信领域,专用短程通信(dedicated
 

short-range
 

communications,DSRC)和蜂窝车联网(cellular
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vehicle-to-everything,C-V2X)形成两大主流技术标准。C-
V2X作 为 第 3代 合 作 伙 伴(3rd

 

generation
 

partnership
 

project,3GPP)定义的蜂窝车联网解决方案,以长期演进车

联 网 (long
 

term
 

evolution-vehicle-to-everything,LTE-
V2X)为当前主流技术,逐步向5G 新空口车 联 网(5th

 

generation
 

new
 

radio-vehicle-to-everything,5G-V2X)演进,
为未来交通系统智能化升级奠定基础[2-3]。

然而,无线网络天然具备的开放性,使得C-V2X系统

面临严峻的安全威胁。例如在 C-V2X的直接模式通信

(proximity
 

communication,PC5)中,虚假数据注入与伪装

攻击风险始终存在[4],传统高级加密算法虽然能提供有效

防护,但会消耗大量计算资源且解密过程会增加数据包传

输延迟[5]。因此,迫切需要探索多种适用于车联网通信环

境的轻量级安全接入机制,以精准识别信息广播者身份,抵
御恶意用户攻击,保障车联网通信安全[6]。

射频指纹(radio
 

frequency
 

fingerprint,RFF)源于无线

发射机模拟电路内部电子元器件的微小差异[7],这些差异

致使发射机无线信号中存在特有的硬件特征,具有唯一性

与长时稳定性,可以为设备身份接入提供轻量级物理层安

全认证方案[8]。
在相关研究中[9-18],学者们针对C-V2X的RFF提取与

识别提出了多种不同方法。Chen等[9]利用物理侧链路广

播信道(physical
 

sidelink
 

broadcast
 

channel,PSBCH)展开

RFF提取的研究,并基于最小二乘法(least
 

squares,LS)加
窗估计去除无线信道响应。PSBCH-LS方案在6个 C-
V2X模块的分类平均准确率超过90%。Qi等[10]则利用

PSBCH中的主同步信号作为输入,结合修正 Gramian角

场(modified
 

angular
 

gramian
 

field,MAGF)和马尔可夫概

率转移矩阵(markov
 

transition
 

probability
 

matrix,MTTD)
挖掘时间相关性特征。针对C-V2X系统,作者进一步分析

宽带系统中带外指纹的分布规律,并设计了带外RFF的提

取方法[11]。虽然PSBCH格式帧结构相对固定,但其较长

的传输间隔(160ms)导致PSBCH子帧数量无法大量被捕

获,从 而 限 制 了 其 在 射 频 指 纹 识 别 (radio
 

frequency
 

fingerprint
 

identification,RFFI)中的使用。相反,用于承载

数据 和 控 制 信 息 的 物 理 侧 链 路 共 享 信 道/控 制 信 道

(physical
 

sidelink
 

shared
 

channel/physical
 

sidelink
 

control
 

channel,PSSCH/PSCCH)子帧在C-V2X通信中大量存在,
但在之前的RFFI研究中尚未被提出。

从数据依赖性来看,RFFI可分为数据有关和数据无关

方法。前者从固定的稳态信号序列中提取指纹。例如,在
IEEE

 

802.11正 交 频 分 复 用(orthogonal
 

frequency
 

division
 

multiplexing,OFDM)协 议 中,包 括 由 短 训 练 字 段(short
 

training
 

field,STF)和长训练字段(long
 

training
 

field,LTF)组
成的前导码。Xing等[12]利用 Wi-Fi的LTF和STF提取对

数频谱特征,用于识别7个路由器。另一方面,Zhang等[13]

从LoRa的固定前导信号中提取RFF,并使用数据增强技术

来增强认证模型的鲁棒性,对25个LoRa设备实现了99%
的识别准确率。相反,后者从非固定符号序列(如实际通信

中的随机数据段)中提取指纹。以基于LTE移动终端的

RFFI方 案 为 例,Peng等[14]通 过 从 物 理 随 机 接 入 信 道

(physical
 

random
 

access
 

channel,PRACH)信号的瞬态阶段和

稳态部分提取小波系数来识别LTE手机。Li等[15]提出了

一种频域倒谱相关性和RFF盲提取方法,该方法不需要

Zadoff-Chu(ZC)参数的任何先验知识,即可使用PRACH信

号来认证LTE上行链路设备。尽管实验表明混合信号特征

可以增强识别能力,但瞬态RFF严重依赖于接收器的采样

分辨率,从而限制了它们的实用性。因此,如何在随机信号

字段下,实现数据无关RFF提取,成为当前研究的难题。
此外,C-V2X复杂多变的信道条件加剧了RFF的识别

难度。一方面,多径信道响应和硬件导致的信号失真相互

叠加,难以分离出射频指纹。Lu等[16]提出了一种基于深

度学习的多维射频指纹增强物联网设备识别方法 MRFE,
该方法通过将原始的IQ信号解剖为多个维度,并运用指纹

增强技术结合注意力机制,对信号特征进行提取并融合形

成射频指纹,在公共ORACLE数据集上达到99.93%识别

准确率。Kong等[17]提出 Micro-CSI方法,利用信道状态信

息(channel
 

state
 

information,CSI)提取RFF,通过时域分

离出信道响应,采用 K近邻算法结合曼哈顿距离实现合

法/非法设备区分;在强视距场景下,仅需20个CSI样本即

可达成99%攻击检测率与0%误报率。后续进一步提出

DeepCRF[18]方法,该方法采用数据增强技术,有效提升了

模型对新的、未知信道条件的适应性和泛化能力,同时结合

监督对比学习策略,显著增强了模型对噪声的鲁棒性,在
19个COTS

 

WiFi网络接口卡中实现了99.53%的平均识

别准确度。但上述研究[16-18]的实验场景多局限于静态环

境,不能适应车联网复杂多变的信道环境。因此,在 C-
V2X移动通信中,如何从复杂信道中精准提取射频指纹特

征,仍是当前研究中极具挑战性的问题。
针对C-V2X

 

RFFI中,PSBCH子帧数量较少、随机信

号字段下RFF提取难、认证模型泛化能力弱3大难题,本
文提出一种基于PSSCH/PSCCH帧的射频指纹提取及认

证方案,主要贡献包括:

1)首次提出以PSSCH/PSCCH 作为 C-V2X中 RFF
提取的信号目标,并设计完整的多符号精准同步-频偏补

偿-定时偏移补偿预处理流程,实现PSSCH/PSCCH 帧内

DMRS符号的精准分离,有效提升RFF的稳定性。

2)提出对数谱分离-离散小波变换(discrete
 

wavelet
 

transform,DWT)联合去噪 算 法:通 过 对 数 域 分 析 揭 示

RFF与随机数据引起的噪声的可分离性,采用小波基分

解,解决随机ZC序列的RFF提取难题。

3)设计孪生对抗网络(siamese
 

adversarial
 

network,

SANet)实现指纹、信道解耦,同时融合卷积块注意力模块

(convolutional
 

block
 

attention
 

module,CBAM),使特征提
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取网络聚焦不易受信道扰动的特征空间区域,从而解决跨

信道、移动场景下泛化能力弱的问题。
实验通过软件无线电平台(universal

 

software
 

radio
 

peripheral,USRP)采集10台C-V2X终端信号,并构成多

域数据集用于交叉验证测试。消融实验表明:预处理算法

可使F1-Score平均提升10%以上,对数谱去噪算法可使

F1-Score平均提升10.05%;多域交叉测试结果表明:在跨

信道环境下,静止场景认证的平均精确率、召回率分别达

93.22%、92.67%,移动场景分别为82.85%、82.21%,在
多种通信场景下认证性能良好。

1 系统流程与预处理

1.1 系统模型

  图1为终端认证实施流程。首先通过 USRP采集C-
V2X终端设备发送的PSSCH/PSCCH信号。并将接收到

的PSSCH/PSCCH子帧进行信号预处理,包括:OFDM 时

频同步、频偏补偿、提取DMRS序列、定时偏移补偿。随后

在对数谱域消除因随机序列带来的数据噪声。最后将处理

后的信号加入认证模块,输入SANet得到认证结果。

图1 C-V2X系统认证流程

Fig.1 C-V2X
 

system
 

certification

1.2 帧结构

  PSSCH信号的主要功能是在车辆之间传输应用层数

据,PSCCH则包含诸如发射功率控制和调制编码方案选择

等控制信息,两者在时频域捆绑发送。PSSCH/PSCCH的

具体帧结构如图2所示,由14个符号组成。第1个符号

AGC用于自动增益控制调整,最后一个符号GP固定为发

射-接收切换符号,即保护间隔符号。此外,索引为2、5、8
和11的符号是DMRS,用于接收端的正确解调和信道估

计。其余符号是用于传输应用层信息的数据符号。

图2 C-V2X
 

PSSCH/PSCCH帧结构

Fig.2 Frame
 

structure
 

of
 

C-V2X
 

PSSCH/PSCCH

在PSSCH/PSCCH信号中,DMRS是基于ZC序列生

成,其优异的自相关特性可以减少噪声对信道估计的响应,
并提升解调的精度;而在车联网通信中,终端移动会导致多

普勒频偏,多径会导致时延扩展,而ZC序列对信道损伤具

有较强的抗干扰能力。因此,本研究选用PSSCH/PSCCH
子帧中4个DMRS符号进行RFF提取。

1.3 信号预处理

  1)基于循环前缀(cyclic
 

prefix,CP)的多符号精准同步

PSSCH/PSCCH子帧中DMRS符号精确定位是RFF
提取的前提,同步错位会使其混入相邻数据符号,导致

RFF受数据序列干扰;因此在USRP采集PSCCH/PSSCH
信号后,需要获得每个子帧精准的起点。PSCCH/PSSCH
每个符号的CP是一个OFDM符号尾部数据序列的拷贝,
因此CP和符号的尾部之间的相关性远大于其他区域,可
以利用该特性进行同步运算。

首先,对接收到的信号r(n)偏移一个符号长度Nfft,
从位置n开始取第1个符号CP段的长度Ng进行自相关,
得到相关函数cor(n):

cor(n)=∑
Ng-1

m=0
r(n+m)r*(n+m+Nfft) (1)

其中,r* 右上角 * 为共轭运算,计算cor(n)第1个

波峰对应位置得到子帧的大致起始位置 p,完成 粗 同

步,即:

p =arg max
n∈[0,Ng+Nfft]

cor(n) (2)

仅依赖首个符号CP相关性定位子帧起点在低信噪

比或移动场景会存在误判,因此需要联合后续13个符

号进行联合估计。将n作为子帧起始点时n∈(p-15,

p+15),14个符号CP与相应符号尾部的相关值之和

cor'(n)为:

cor'(n)=∑
14

i=1
cor[∑

i

j=1
Ng(j)+i·Nfft+n] (3)

计算cor'(n)峰值对应位置,对应使得子帧内所有循

环前缀与对应符号尾部相关度总和最高的位置,即为子帧

起点syn,即:

syn=arg max
n∈[p-15,p+15]

cor'(n) (4)

2)频偏补偿

由于接收机和发射机之间存在频偏,在得到同步后的

信号为rsyn(n),需要对同步后信号进行频偏估计。记每个

符号对应的时域信号为rsyn,i(n),
 

i∈ {1,2,…,14},对其

CP段的信号位与符号尾部信号位进行共轭相乘,得到CP
与符号尾部相位平均差值Δψi:

Δψi =angle[∑
Ng(i)

k=0
rsyn,i(n)·r*

syn,i(n+Nfft)],
 

i∈{1,

2,…,14} (5)
其中,r*

syn,i 右上角 * 为共轭运算。通过CP段与符号

尾部的相位平均差值Δψi 进行频偏运算得到每个符号的频

偏Δfi,其中fs 为信号采样率。
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Δfi =
Δψi

2π·Nfft
·fs (6)

最后,根据估计出的频偏Δfi 对同步的信号逐点做相

位旋转进行频偏补偿,得到校正后的序列:

rc,i(n)=ri(n)e
-j·2π·Δfi·n/fs,

 

i∈ {1,2,…,14} (7)

3)DMRS序列提取

PSSCH/PSCCH帧结构中,每个PSCCH子帧包含4个

DMRS符号,每个 DMRS符号对应频域子载波集合。对

第i个DMRS符号的频域子载波记为DMRSi,将第k种基

序列记为PSCCH _DMRSk,k∈ {1,2,3,4}。 计算首个子

载波相位作为整体偏移量,进行相位矫正,矫正后子载波经

标准化与归一化处理,得到sub_DMRS。 将sub_DMRS
与基序列PSCCH _DMRS 做比较,判断DMRS所属序列

类型type,即:

type=
k,

 

sub_DMRS =PSCCH _DMRSk

0, 其他 (8)

对PSCCH的4个DMRS分别判断序列类型,将得出

的第i个DMRS的判别序列类型记为typei。 记num(l),

l∈ {1,2,3,4}为typei =l的DMRS个数。得到PSCCH
 

DMRS本地序列RPSCCH
i,local =PSCCH _DMRStype,i。

从PSCCH 数 据 部 分 提 取 侧 行 控 制 信 息 (sidelink
 

control
 

information,SCI),计 算 循 环 冗 余 校 验 (cyclic
 

redundancy
 

check,CRC)值作为参数nX
ID。由于nPSSCH

ss 无法

直接获取,遍历其可能取值(0<nPSSCH
ss <3),生成候选序

列,计算生成序列与接收PSSCH
 

DMRS的相关值,选择相

关值最大的nPSSCH
ss 作为有效参数,确定本地序列:RPSSCH

local 。

4)定时偏移补偿

在无线通信信号处理中,由于收发端时钟不一致导致

接收信号发生采样定时偏移,为消除此类相位失真,需进行

线性偏移补偿,具体计算为:
对每个 DMRS符号的实际序列 RDMRS 与本地序列

Rlocal,计算逐点相位偏移,即:

A(k)= {angle[RDMRS(k)·R*
local(k)]}M-1

k=0 (9)
其中,R*

local 右上角 * 为共轭运算。对相位偏移A 进

行一阶多项式拟合,得到线性相位偏移函数A'(k)=a·
k+b,补偿后的序列为:

R(k)=RDMRS(k)·exp(-j·A'(k)) (10)
频偏补偿与定时偏移补偿均针对C-V2X终端射频指

纹提取中的关键相位干扰设计,前者消除收发端频偏偏差

影响,后者剥离收发端时钟偏差干扰。如图3所示,频偏及

定时偏移补偿前后DMRS序列与理想序列的相关值大幅

提升,可以有效消除影响RFF稳定的相位偏移量。

2 基于信道对抗的
 

C-V2X
 

射频指纹识别

2.1 对数谱分离数据噪声

  经过信号预处理过 后,DMRS的 频 域 模 型 可 以 表

示为:

图3 补偿前后相关值对比

Fig.3 Comparison
 

of
 

correlation
 

values
 

before
 

and
 

after
 

compensation

R(k)=S(k)G(k)H(k)+Z(k) (11)
其中,G(k)为射频指纹分量,S(k)为ZC理想序列,

H(k)为多径响应分量,Z(k)为加性噪声。其中ZC序列

可建模为:

Su(m)=e
-j
πum2

N ,
 

m =0,1,…,N -1 (12)
其中,u为根索引,N 为序列长度。ZC序列的根索引、

循环移位等生成参数需适配多用户复用、时隙动态分配机

制,导致序列参数动态变化,造成ZC序列随机化,无法利

用固定的序列进行RFF提取。为了获取数据无关性指纹,
首先对R(k)进行去除数据序列S(k)处理,可获得以下

表达:

R
~(k)=G(k)H(k)(1+

Z(k)
S(k)G(k)H(k)

) (13)

其中,(1+
Z(k)

S(k)G(k)H(k)
)可建模为由随机序列和

信道及高斯噪声共同产生的分量。为了去除该分量,对
式

 

(13)取对数得到对数谱信号:

R̂(k)=lnG(k)+lnH(k)+ln(1+
Z(k)

S(k)G(k)H(k)
)

(14)
其中,lnG(k)、lnH(k)可建模为慢变分量,而ln(1+
Z(k)

S(k)G(k)H(k)
)建模为快变分量。为了去除主要由ZC

序列随机化产生的快变分量,对上式获取的结果可采用

DWT实现变量分离:将处理后的信号R̂(k)采用DB3小波

基进行3层分解,对各层细节系数施加软阈值处理,最终重

构出去噪后的射频特征。
图4(a)为通过射频电缆直连采集的DMRS信号,即使

在最大20
 

dBm的发射功率下,采集的信号因随机序列导

致较大的抖动噪声。在DWT去噪后,如图4(b)所示,噪声

分量被显著抑制,DMRS子载波稳定性大幅提升。最终,
将去噪后的四路子载波进行叠加求平均得到X(k),并送
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入到设计的孪生认证网络进一步的特征提取及识别。

图4 对数谱去噪前后信号对比图

Fig.4 Signal
 

comparison
 

before
 

and
 

after
 

DWT
 

denoising

2.2 基于对抗训练的信道解耦方法

  图5为直连(direct
 

link,DL)、视距(line
 

of
 

sight,LOS)、
非视距(non-line

 

of
 

sight,NLOS)及移动(movement,MOV)
场景下 短 时 采 集 的 DMRS子 载 波 幅 度 热 力 图。其 中,
图5(a)中不同场景下子载波幅度存在显著的差异性,而同

一场景下相同子载波又存在一致性;图5(b)中,设备处于

移动状态下,信道具有随机性,因此子载波幅度呈现一定的

  

随机性。

图5 不同信道场景下子载波幅度热力图

Fig.5 Subcarrier
 

amplitude
 

heatmap
 

in
 

different
 

channel
 

scenarios

综上,图5体现了不同信道场景下,子载波具有显著的

差异性;而在同一场景下短时距采集的信号中,子载波又具

有很好的一致性。因此可利用上述规律来构建基于SANet
的信道与RFF解耦方法。

2.3 SANet模型架构

  SANet模型结构如图6所示,以孪生网络[19]为基础,
利用权重共享分支实现设备特征对比,并借鉴领域自适应

网络(domain-adversarial
 

neural
 

network,DANN)中特征提

取-领域分类双模块对抗博弈思想[20-21],新增信道域标签预

测分支并插入梯度反转层(gradient
 

reversal
 

layer,GRL),
通过“最小化设备认证损失+最大化信道域识别损失”的对

抗目标,剥 离 信 道 干 扰 对 指 纹 的 叠 加 影 响;同 时 结 合

CBAM的注意力增强特性,提升指纹的提取精度与抗干扰

能力,提升设备指纹的跨信道鲁棒性,主要由3部分组成:

图6 SANet模型结构

Fig.6 SANet
 

model
 

structure

  1)权重共享的特征提取网络

输入为经预处理、对数谱去噪后的特征向量对 (X1,

X2),其中X1为待认证设备的特征向量,X2则为待认证设

备所声称合法设备的预存特征向量。两者输入权重共享

的特征提取网络Gf(X,θf)。 特征提取网络被设计为卷积

层、池化层及融合CBAM。CBAM模块利用通道注意力自

适应强化设备指纹主导的特征通道,抑制信道噪声干扰的

冗余通道;通过空间注意力聚焦信号中设备固有畸变的局

部区域,精确特征提取;最终产生一个400维的特征输出,
得到一个D 维特征向量f∈RD,表示为f=Gf(X,θf)。

θf 表示特征提取网络中的参数。
对于输入样本对中得到的两个特征向量f1=Gf(X1,

θf)、f2=Gf(X2,θf),两个特征向量的距离向量计算为:

D(f1,f2)= ‖f1-f2‖2
2 (15)

·561·



 第49卷 电 子 测 量 技 术

2)
 

双标签预测网络

在获得距离向量d 之后,模型分为两个分支:设备认

证网络和信道标签预测网络。对于设备样本对,距离向量

通过Gy(d,θy)映射以获得设备样本对输出结果0/1,即当

前设备预测为非法/合法的认证结果。θy 表示设备认证网

络中的参数。设备认证网络由两个全连接层组成,输出一

个一维向量经阈值判断得到认证结果,使用交叉熵损失函

数,表达式为:

Ly(θf,θy)= ∑
i=1,…,Nd

Ly(Gy(D(Gf(xd
i,1;θf),

Gf(xd
i,2;θf));θy),yi) (16)
类似地,对于信道样本对,Gc(d,θc)将距离向量进行

映射以得到信道样本对标签ci,其交叉熵损失函数为:

Lc(θf,θy)= ∑
j=1,…,Nc

Lc(Gc(D(Gf(xc
j,1;θf),Gf(xc

j,2;

θf));θy),cj) (17)
在训练过程中,由于两个特征提取网络是共享权重

的,因此训练过程中有两个目标:
(1)迭代找出最优的θf 和θy,使Ly 最小化,从而实现

对设备标签的准确预测,减少认证错误。
(2)确定合适的θf 和θc,使Lc 最大化,这可以混淆信

道标签的预测结果,使信道识别错误最大化,便于网络模

型提取跨信道的设备特征。
网络的总体损失函数定义为:

E(θf,θy,θc)= ∑
i=1,…,Nd

Li
y(θf,θy)-λ ∑

j=1,…,Nc

Lj
c(θf,

θc) (18)

3)
 

梯度反转层

GRL在前向传播期间执行恒等变换Rλ(x)=x;在

反向传播期间,它反转梯度即
dRλ

dx = -λI。通过在特征提

取网络和信道标签预测网络之间插入
 

GRL,将在信道标签

预测网络的损失梯度反向传播到特征提取器之前将其反

转。因此,特征提取网络的参数更新规则变为:

θ←θ-μ
∂Ly

∂θ -λ
∂Lc

∂θ  (19)

孪生对抗网络使特征提取网络能够专注于提取硬件

指纹相关特征,并最小化信道的影响,从而提高跨信道域

识别的准确性。
在认证阶段,将移除信道标签预测网络。样本对由特

征提取器进行处理以得到距离向量,随后将这个距离向量

直接输入到设备认证网络中进行认证。

3 实验结果

3.1 实验设备与采集环境

  实验搭建了包含硬件平台、软件环境与通信连接的测试

系统:硬件平台采用Ettus
 

USRP设备(型号为B205mini),并
搭配 Ubuntu22.04系统的计算机作为上位机,以10块宸

芯(型号:CX7100)C-V2X开发板作为测试设备。
在本实验中,实验设置与数据采集方案如表1所示。

其中DL状态下,开发板通过射频电缆串联30
 

dB信号衰减

器后与USRP直接连接采集。此外,为保证同一场景下子

载波信道近似不变,LOS/NLOS数据集均为短时间内采集。

表1 实验数据说明

Table
 

1 Description
 

of
 

experimental
 

data
采集状态 样本数量 数据集名称 采集时间

直连 200帧/台 DL 2024-11

静态 500帧/台

LOS1,
 

LOS2,

NLOS1,

NLOS2
2024-10

移动 500
 

帧/台
MOV1,

MOV2
2025-01

  图7为信号采集环境模型,其中图7(a)为静止场景

LOS/NLOS采集环境,图7(b)MOV场景为C-V2X终端

挂车以30~50
 

km/h速度移动采集。其中Rx为USRP所

放置位置,LOS、NLOS、MOV中Tx为C-V2X开发板摆放

的位置。图8为信号采集实际场景图。

图7 3种信号采集场景

Fig.7 Three
 

signal
 

acquisition
 

scenarios

图8 C-V2X终端及实验实景

Fig.8 C-V2X
 

terminals
 

and
 

experimental
 

real-world
 

scenarios

3.2 实验结果和讨论

  1)评估指标与数据集设置

本实验主要选用精确率(precision,P)、召回率(recall,

R)以及F1-Score对实验结果进行评估,其中:
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Precision=
TP

TP+FP
(20)

Recall=
TP

TP+FN
(21)

F1-Score=2×
Precision×Recall
Precision+Recall

(22)

其中,TP(true
 

positive)为合法类预测为合法类的个

数,FN(false
 

negative)为非法类预测为非法类的个数,FP
(false

 

positive)是将非法类预测为合法类的个数,TN(true
 

negative)是将非法类预测为非法类的个数。P 表征模型

对合法类的预测精准度,R 刻画真实合法类的覆盖能力,
而F1能综合反映两者的平均水平,其值越接近1,模型认

证性能越优越。
实验数据集按源域、跨域两类场景划分,源域数据集

用于验证模型在已知信道环境下的性能,跨域数据集用于

验证模型跨场景泛化能力。具体实验场景训练测试组合

如表2所示。

表2 实验场景定义

Table
 

2 Definitions
 

of
 

experimental
 

scenarios
场景 训练集 测试集 备注

源域LOS DL+LOS
 

LOS LOS1,
 

LOS2混合

跨域LOS DL+LOS1/LOS2 LOS2/LOS1 LOS1,
 

LOS2交叉测试

源域 MOV DL+MOV MOV MOV1,
 

MOV2混合

跨域 MOV DL+MOV1/MOV2 MOV2/MOV1 MOV1,
 

MOV2交叉测试

  2)预处理算法验证

此外,为了评估多符号精准同步、逐符号频偏补偿、定
时偏移补偿等预处理流程的必要性与有效性,进行消融实

验。通过逐步移除预处理核心步骤,验证每个步骤对认证

性能的贡献度,实验设置4组对比方案,如表3所示。

表3 消融实验方案

Table
 

3 Ablation
 

experiment
 

schemes
组别 实验方案

G1 移除多符号精确同步

G2 移除频偏补偿

G3 移除定时偏移补偿

G4 完整预处理

  验证结果如图9所示,G4较G1的F1-Score平均提

升16.79%,在移动场景性能提升更明显达到26%,验证了

多符号精准同步可以准确定位子帧起始点位置。G4较G2
的F1-Score平均提升7.94%,说明逐符号频偏补偿通过

CP相位差逐符号估计频偏,避免了频偏导致的DMRS子

载波相位偏移,提高了指纹提取的稳定性。G4较 G3的

F1-Score平均提升7.11%,定时偏移补偿消除收发端时钟

偏差导致的线性相位失真,进一步提高了指纹的可靠性。

3)对数谱去噪验证

实验首先验证对数谱去噪算法的有效性,通过对比去

噪前后在源域及跨域中准确率进行验证。
如图10所示,从对数谱去噪前后的模型认证的F1-

Score对比来看:使用对数谱去噪的F1-Score在源域及跨域

场景下均高于未去噪的结果,且认证结果表明去噪后F1-
Score数值平均提升10.05%。这表明设计的对数域数据剥

离及去噪能有效抑制因随机ZC序列带来的RFF抖动。

图9 4组方案认证准确率

Fig.9 Authentication
 

accuracy
 

rates
 

of
 

the
 

four
 

schemes

图10 对数谱分离前后认证准确率

Fig.10 Authentication
 

accuracy
 

before
 

and
 

after
 

logarithmic
 

spectrum
 

separation
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  4)SANet模型验证

为了验证基于对抗训练的多径响应与RFF的解耦的

效果,以及融合CBAM模块的特征提取的性能表现。实验

在源域LOS、跨域LOS、源域 MOV、跨域 MOV
 

4个不同

的测试集上测试,比较了使用完整SANet、去除对抗模块、
去除CBAM模块的准确性性能。

结果如图11所示,在源域环境下去除对抗模块测试

结果相差较小,但在跨域环境下使用对抗模型F1-Score平

均提升22.49%;说明对抗训练可显著提高了跨域环境下

RFF识别准确性,证明了该方法可减轻多径信道影响。同

时融合CBAM模块也能辅助RFF特征提取,提升复杂场

景下特征提取能力。
如表4所示,进一步通过尝试不同场景数据进行对抗

训练,并进行多场景数据来交叉测试模型的认证性能。实

验结果表明:当训练集为DL+其他场景时,认证性能总体

更优。以 DL+LOS1 训 练,LOS1 测 试 为 例,P 值 达

98.15%、R 值97.85%高于“LOS1+LOS2”等跨场景组

  

图11 不同模块配置的认证准确率

Fig.11 Authentication
 

accuracy
 

of
 

different
 

module
 

configurations

合;这一规律在LOS、NLOS、MOV场景中也普遍成立,证
实了DL+其他信道的对抗方式在跨信道领域效果最为

明显。

表4 不同场景下认证准确率

Table
 

4 Authentication
 

accuracy
 

rates
 

in
 

different
 

scenarios %

训练集
LOS1 LOS2 NLOS1 NLOS2 MOV1 MOV2

P R P R P R P R P R P R
DL+LOS1 98.15 97.85 92.23 91.50 90.12 89.30 93.34 92.50 81.64 80.80 79.88 79.10
DL+LOS2 94.23 93.50 99.12 98.50 90.98 90.20 91.24 90.50 82.56 81.80 80.14 79.40
DL+NLOS1 94.12 93.40 90.74 90.00 97.82 97.00 93.13 93.51 87.94 87.20 90.28 89.60
DL+NLOS2 89.96 89.20 93.21 92.50 93.21 92.50 98.98 97.76 89.36 88.60 91.97 91.30
DL+MOV1 83.69 83.00 84.54 83.80 89.31 88.60 90.23 89.50 93.56 92.90 82.34 81.74
DL+MOV2 87.69 87.00 83.24 82.50 91.68 91.00 90.97 90.30 83.36 82.70 93.32 92.94
LOS1+LOS2 94.21 93.50 93.39 92.70 84.21 83.50 83.91 83.20 79.69 79.00 80.24 79.50
LOS1+NLOS1 92.69 92.00 90.13 89.40 89.67 89.00 84.21 83.50 81.94 81.20 82.17 81.50
LOS1+MOV1 91.17 90.50 82.64 82.00 84.78 84.10 85.21 84.50 89.97 89.30 81.22 80.50
NLOS1+NLOS2 90.31 89.60 89.98 89.30 93.97 93.30 92.89 92.20 79.12 78.50 80.65 80.00
NLOS1+MOV1 78.21 77.50 79.33 78.60 90.37 89.70 87.14 86.50 89.64 89.00 82.17 81.50

  进一步对“直连+其他场景”训练的模型做细分,统计

得出SANet在源域静止(LOS+NLOS)场景平均精确率、
召回率为98.48%和98.02%,源域移动(MOV)场景则为

93.44%和92.92%展现对静态信道合法类的精准识别能

力;跨域场景中,静止场景的认证平均精确率和召回率为

93.22%和92.67%,移动场景为82.85%和82.21%,平均

精确率召回率仍稳定在82%以上,有效抑制信道时变与终

端移动引发的认证性能衰减。该结果证实了模型在源域

的分类精度优势,及跨域时变环境下的鲁棒性适配能力。
可见,孪生对抗训练在源域信道场景下对LOS/NLOS

的识别精度接近98%,即便在跨域信道或移动场景,仍能

维持较高准确率,可有效缓解信道时变、终端移动带来的

认证波动。

实验将SANet模型与文献中3种现有RFF认证方法

进行 对 比,分 别 为 基 于 Chen 等 PSBCH-LS、Kong 等

Micro-CSI及DeepCRF方案。
该实验评估了4种模型在静止和移动的场景下的

识别准确性。实验构建源域与跨域测试集,涵盖 LOS
和 MOV两类场景,从P和 R综合评估各方法性能,实
验结果如表5所示。结果表明,源域场景下SANet与

PSBCH-LS、Micro-CSI性 能 趋 近,显 著 优 于 DeepCRF;
跨域场景中,SANet泛化优势凸显,LOS场景下精确率

与召 回 率 较 DeepCRF提 升 约 12%,MOV 场 景 下 较

Micro-CSI领先超29%。此外,SANet在所有场景下认

证性能均高于其他3种方法,能有效应对车联网信道不

确定性挑战。
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表5 4种方法在不同场景下认证准确率

Table
 

5 Authentication
 

accuracy
 

of
 

four
 

methods
 

in
 

different
 

scenarios %

测试集方法
SANet PSBCH-LS Micro-CSI DeepCRF

P R P R P R P R
源域LOS 98.64 98.18 98.32 97.13 98.12 96.64 81.34 80.44
跨域LOS 93.23 92.50 86.66 85.18 87.87 86.68 77.56 77.24
源域 MOV 93.44 92.92 83.71 82.76 70.32 70.91 78.74 77.98
跨域 MOV 82.85 82.21 66.65 65.71 54.16 53.69 69.63 68.25

4 结  论

  本研究提出一种基于孪生对抗训练的C-V2X终端

RFF认证方法。通过设计有效的预处理方法,从PSSCH/

PSCCH子帧中精准分离出4个DMRS符号,并融合对数

谱去噪与孪生对抗训练方法,实现了C-V2X设备指纹的鲁

棒性提取及认证识别。为验证方法性能,实验在直连模

式、静态场景(含LOS/NLOS)及移动(MOV)场景下,对

10台C-V2X终端设备进行大量交叉验证。结果表明:跨
域场景下,在静止信道场景,认证的平均精确率和召回率

可分别达到93.22%和92.67%;在移动场景下,认证的平

均精确率和召回率分别为82.85%和82.21%。所提方法

有效解决了车联网终端因PSSCH/PSCCH
 

DMRS序列不

固定导致的特征干扰、信道场景时变导致的泛化性能下降

等核心问题,为车联网终端身份认证提供可靠解决方案。
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