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摘 要:随着恶意代码的多样性和隐蔽性不断增加,传统的恶意代码检测方法在面对未知恶意代码时往往面临高成

本和不稳定性的挑战。本研究旨在提出一种轻量化且高效的恶意代码检测模型,以适应资源受限环境中的应用需求。
本文提出了一种基于SecureViT的轻量化恶意代码检测模型。该模型通过引入 ACF模块与 MSDC模块实现高效特

征提取与精准分类。ACF模块增强了模型对全局上下文信息的建模能力,MSDC模块则通过多尺度特征提取与动态

显著性调整进一步提升特征表达的丰富性。实验结果表明,SecureViT模型在 Malimg、Virus-MNIST和BIG2015数

据集上的分类精度分别为97.46%、91.17%和95.49%,且计算开销仅为1.71
 

GMAC,显著提高了检测性能并有效降

低了计算成本。该模型在恶意代码检测中展现了优异的检测精度与低计算复杂度,具备在资源受限环境中的实际应

用潜力。
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Abstract:With
 

the
 

increasing
 

diversity
 

and
 

concealment
 

of
 

malicious
 

code,
 

traditional
 

detection
 

methods
 

often
 

face
 

high
 

costs
 

and
 

instability
 

when
 

dealing
 

with
 

unknown
 

malware.
 

This
 

study
 

aims
 

to
 

propose
 

a
 

lightweight
 

and
 

efficient
 

malware
 

detection
 

model
 

to
 

meet
 

the
 

application
 

requirements
 

in
 

resource-constrained
 

environments.
 

This
 

paper
 

proposes
 

a
 

lightweight
 

malware
 

detection
 

model
 

based
 

on
 

SecureViT.
 

The
 

model
 

achieves
 

efficient
 

feature
 

extraction
 

and
 

accurate
 

classification
 

by
 

introducing
 

the
 

ACF
 

module
 

and
 

MSDC
 

module.
 

The
 

ACF
 

module
 

enhances
 

the
 

model's
 

ability
 

to
 

model
 

global
 

context
 

information,
 

while
 

the
 

MSDC
 

module
 

further
 

improves
 

the
 

richness
 

of
 

feature
 

representation
 

through
 

multi-scale
 

feature
 

extraction
 

and
 

dynamic
 

significance
 

adjustment.
 

Experimental
 

results
 

show
 

that
 

the
 

SecureViT
 

model
 

achieves
 

classification
 

accuracies
 

of
 

97.46%,
 

91.17%,
 

and
 

95.49%
 

on
 

the
 

Malimg,
 

Virus-
MNIST,

 

and
 

BIG2015
 

datasets,
 

respectively,
 

with
 

a
 

computational
 

cost
 

of
 

only
 

1.71
 

GMAC,
 

significantly
 

improving
 

detection
 

performance
 

and
 

effectively
 

reducing
 

computational
 

costs.
 

This
 

model
 

demonstrates
 

excellent
 

detection
 

accuracy
 

and
 

low
 

computational
 

complexity,
 

making
 

it
 

highly
 

applicable
 

in
 

resource-constrained
 

environments.
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0 引  言

  近 年 来,深 度 学 习 技 术,尤 其 是 卷 积 神 经 网 络

(convolutional
 

neural
 

network,CNN)和 Transformer模

型,凭借其强大的自动特征提取能力,逐渐在恶意代码检测

领域得到了广泛应用。与传统依赖人工设计特征的方法相

比,深度学习模型能够从原始恶意代码数据(如二进制文件

或图像形式)中自动提取特征,大幅提升了恶意代码检测的

性能。例如,文献[1]首次将预训练于ImageNet数据集的

VGG16和ResNet50网络迁移至恶意代码图像分类任务,
验证了迁移学习的有效性。文献[2]提出了集成 VGG16
和ResNet50的迁移微调策略IMCEC,以提高特征提取质

量和检测精度。与此同时,文献[3]和文献[4]分别采用了

AlexNet、ResNet152、DenseNet201和ShuffleNet等网络架

构进行集成优化,进一步提升了恶意代码分类的性能。文

献[5]提出了一种通过引入轻量级卷积Ghost技术来实现
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模型轻量化,从而有效减少计算开销的方法。
然而,尽管深度学习方法在恶意代码检测中取得了显

著进展,现有方法仍存在一定的局限性。首先,CNN虽然

能有效提取局部特征,但在捕捉恶意代码的全局依赖关系

方面存在不足。因此,Transformer模型因其在长程依赖

关系建模和全局信息处理方面的独特优势,逐渐被引入恶

意代码检测领域。文献[6]提出的 Transformer模型,通
过自注意力机制,能够有效捕捉输入数据的长程依赖关

系,显著提升了模型性能。然而,Transformer模型虽然在

全局建模方面有显著优势,但其计算复杂度较高,尤其在

处理大规模数据时,训练和推理的效率成为了实际应用的

瓶颈。
为了解决这些问题,近年来研究者尝试结合CNN和

Transformer技术,设计混合模型,以兼顾高效性和强特征

表达能力。例如,文献[7]提出的 ViT4Mal模型将视觉

Transformer(vision
 

transformer,ViT)与CNN相结合,用
于边缘设备上的恶意软件检测。该模型通过CNN提取局

部特征并将可执行代码转换为图像,再通过ViT捕获全局

信息,从而在确保接近97%的精度的同时,显著降低了计

算复杂度。此外,文献[8]提出的基于 ViT框架的自注意

力机制方法,通过增强特征的可解释性和全局建模能力,在
Android系统的恶意软件检测中取得了80.27%的精度。
文献[9]提出了将ViT与CNN结合的混合模型,在恶意软

件图像分类任务中,通过结合CNN的像素强度特征与ViT
的全局建模能力,取得了96.62%的精度,并显著减少了推

理时间。文 献[10]提 出 了 轻 量 级 恶 意 代 码 检 测 框 架

FasterMalViT,该模型融合了CNN和ViT,显著提升了恶

意代码检测的性能,尤其在处理大规模数据集时,大幅提高

了检测准确性。
这些研究表明,将CNN的高效局部特征提取能力与

Transformer的强大全局建模能力结合,能够有效平衡计

算复杂度与检测性能。然而,尽管这一方向已取得显著进

展,但目前的混合模型仍然面临一定的局限性。首先,虽然

计算效率有所提升,但在大规模恶意代码检测任务中,模型

的复杂度和计算需求依然较高,限制了其在实际应用中的

部署。其次,现有模型在面对多样化和复杂的恶意代码时,
特征提取的能力仍存在瓶颈,尤其是如何在保证精度的同

时,降低计算成本,仍是一个亟待解决的问题。
为此,本文提出了一种新的恶意代码检测模型———

SecureViT。该模 型 融 合 了 自 适 应 卷 积 融 合 (adaptive
 

convolution
 

fusion,
 

ACF)模块和多尺度动态卷积(multi-
scale

 

dynamic
 

convolution,
 

MSDC)模块,旨在解决现有方

法的局限性。ACF模块通过结合静态上下文特征和动态

注意力机制,显著增强了模型对恶意代码全局上下文信息

的建模能力,同时有效优化了计算效率。MSDC模块通过

深度卷积(depthwise
 

convolution,
 

DWConv)在多个尺度上

捕捉恶意代码的局部特征,从而进一步提升了检测性能和

特征表达能力。该模型不仅在准确性上表现优秀,而且在

计算复杂度上具有显著优势,尤其适用于资源受限的实际

应用场景。

1 SecureViT模型

  SecureViT是一种改进型混合架构,融合了CNN与

Transformer技术,充分结合了CNN的空间归纳偏置能力

与视 觉 Transformer的 全 局 特 征 处 理 能 力。在 保 留

MobileViT模型轻量化优势的基础上,SecureViT进一步

通过ACF模块和 MSDC模块,显著提升了特征表达能力

与分 类 性 能。其 架 构 主 要 由 MV2 模 块 和 改 进 后 的

MobileViT
 

block[11]组成,二者通过级联连接实现局部和全

局特征的高效提取与融合,如图1所示。

图1 SecureViT模块架构

Fig.1 SecureViT
 

module
 

architecture
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1.1 ACF-Transformer模块

  恶意代码的复杂性与多变性对检测模型提出了两大

核心挑战:如何同时捕获局部与全局特征以提升分类精确

率,以及如何在有限计算资源下实现高效推理。针对这些

问题,本文提出了一种创新的Transformer架构———ACF-
Transformer(如图2所示),其核心是通过 ACF模块来增

强模型对局部与全局信息的捕获能力,同时显著优化计算

效率。与传统 Transformer架构不同,ACF-Transformer
通过引入了静态上下文编码与动态上下文特征相结合的

模块设计,以更好地适应多样化的任务需求。

图2 ACF-Transformer结构

Fig.2 ACF-Transformer
 

structures

1)ACF模块

恶意代码具有复杂多样的特征分布,包括局部行为模

式和全局行为模式。传统方法往往侧重于局部特征提取

(如基于卷积的模型),导致全局上下文信息不足;而引入

自注意力机制的模型虽然增强了全局特征的捕捉能力,但
却容易忽视局部上下文特性,影响特征的完整性和表达能

力。ACF模块通过联合静态上下文特征编码与动态注意

力机制,显著增强了上下文特征表达能力,同时在计算效

率上具有明显优势。ACF模块结构如图3所示。
首先,对输入特征矩阵X ∈ ℝB×C×H×W 进行处理,提取

静态特征K1 和动态特征V,具体地,静态特征通过深度卷

积提局取部,公式如下:

K1=Convd(X) (1)

其中,Convd 表示深度卷积操作。
动态特征V 使用标准1×1卷积操作生成,用于捕捉

输入特征的多样性:

V =BN(Conv1×1(X)) (2)

接下来,静态特征K1 与输入特征X 在通道维度拼接

形成组合特征L,然后通过注意力嵌入模块进行特征权重

计算:

L = [K1,X]∈ ℝB×2C×H×W (3)
利用两层卷积和激活函数计算特征融合的注意力权

重A:

图3 ACF模块结构

Fig.3 ACF
 

module
 

structure

A =Conv1×1σ((Conv1×1(L)))  A ∈ ℝB×(k×k)×C×H×W

(4)
其中,k×k表示卷积核的维度。随后,计算每个位置

的平均权重:

Â =
1

k×k∑
k×k

i=1
Ai (5)

最后,利用Softmax函数对权重进行归一化以得到注

意力权重矩阵:

αij =
exp Âij  

∑
HW

j=1
exp Âij  

,α ∈ ℝB×C×H×W (6)

在特征融合阶段,通过加权方式融合静态和动态特

征,生成最终的输出特征矩阵Y。 首先,动态上下文表示

K2 通过权重与动态特征V 相乘得到:

K2 =α☉V,
 

K2∈ ℝB×C×H×W (7)
其中,☉表示逐元素相乘。
最终输出特征O 为静态特征K1 和动态特征K2 的加

权和:

Y =K1+K2 (8)

Y =Y.reshape(B,C,H,W) (9)
这种融合方式能够灵活地调整静态和动态特征的重

要性。

1.2 MSDC模块

  传统的卷积操作通常在固定的尺度下提取特征,难以

同时捕获多尺度信息。然而,恶意代码的行为模式和特征

往往呈现多样性和多层次分布,仅靠单一尺度特征无法充

分描述这些复杂性,导致分类性能受限。另外,以往的特

征融合方法多采用简单的特征拼接或逐元素加法,未能针

对输入特征的重要性进行动态调整。这样的方法可能导

致关键特征表达被稀释,噪声特征占据较大比重,从而影

响模型的整体性能。针对以上问题本文提出了一种名为

MSDC的模块,其核心思想在于通过多尺度特征提取、动
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态特征融合相结合,构建一个轻量化且高效的特征提取框

架。该机制的结构如图4所示。

图4 MSDC模块结构

Fig.4 Multi-scale
 

dynamic
 

convolution
 

module
 

structure

模块首先采用两个串联的深度卷积,即 DWConv1×3
和DWConv3×1,分别捕获输入特征X ∈ ℝH×W×C 的水平和

垂直方向信息,从而提取多尺度特征[12]。其 计 算 过 程

如下:

X1 =DWConv1×3(X) (10)
X2 =DWConv3×1(X1) (11)
通过这种逐步分解的卷积操作,大幅度降低了计算复

杂度,同时保证了空间特征的充分提取。在完成多尺度特

征提 取 后,模 块 通 过 逐 元 素 乘 法 (Element-wise
 

Multiplication)实现动态特征融合。逐元素乘法是一种轻

量化的特征融合方法,能够动态调整输入特征的显著性。
具体地,融合后的特征表示为:

X3 =X☉X2 (12)
其中,☉表示逐元素乘法操作,通过该过程可以选择

性地增强关键特征,抑制噪声和无关信息。
随后,为进一步整合通道信息并压缩计算量,模块采

用Conv1×1 对融合后的特征X3进行通道维度的重构,最终

生成输出特征Y:
Y =Conv1×1(X3) (13)

2 实验与结果分析

2.1 实验数据集

  本实验基于 Malimg、Virus-MNIST和BIG2015数据

集进行评估,用于测试SecureViT模型在恶意代码图像分

类任务中的性能。Malimg数据集包含9
 

339张恶意代码

家族 图 像,覆 盖25个 类 别;Virus-MNIST 数 据 集 包 含

47
 

778张样本,分为10类,类别分布相对均衡;而BIG2015
数据集来源于真实场景,为在实现更均衡的数据分布,本
文去除了图像数量较少的类别,并且从图像数量较多的类

别中去除了一部分样本。图5~7分别展示了 Malimg数

据集、Virus-MNIST数据集以及经过数据均衡处理后的

BIG2015数据集中样本类别的具体分布情况。

2.2 评估指标

  在本次实验中,为了全面评估SecureViT模型在恶意

图5 Malimg数据集样本类别分布

Fig.5 Sample
 

category
 

distribution
 

for
 

the
 

Malimg
 

dataset

图6 Virus-MNIST数据集样本类别分布

Fig.6 Sample
 

category
 

distribution
 

for
 

the
 

Virus-MNIST
 

dataset

图7 BIG2015数据集样本类别分布

Fig.7 Sample
 

category
 

distribution
 

for
 

the
 

BIG2015
 

dataset

代码图像分类任务中的性能,采用了精确率(Precision)、召
回率(Recall)、F1分数(F1

 

Score)、模型参量和GMAC五

个关键评价指标。

2.3 实验环境和超参数设置

  本研究实验环境基于Linux
 

(Ubuntu
 

20.04)操作系

统,使用Python
 

3.8编程语言和PyTorc
 

1.11.0深度学习

框架完成模型的开发与训练。硬件配置方面,实验平台搭

载NVIDIA
 

RTX
 

4090D图形处理器。此外,实验环境支

持CUDA
 

11.3技术,在模型训练过程中充分发挥GPU加

速的优势,大幅提升了计算效率与模型性能。在训练过程

的超参 数 设 置 中,输 入 尺 寸 为 224×224,优 化 器 为

AdamW,学习率为0.0002,批处理大小为128,权重衰减

为0.001。
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2.4 模型性能与分析

  为验证本文提出的SecureViT模型在恶意代码检测

任务中的有效性与鲁棒性,实验在 Malimg数据集上进行

评估。重点分析模型的收敛性和分类能力。
从图8(验证精度曲线)可见,模型在训练的初始阶段

精度显著提升,体现了模型较强的特征学习能力。随后,
随着训练的进行,验证精度趋于稳定并在后期保持小幅波

动,最终达到97.46%的峰值。这表明模型在特征提取与

优化过程中具有良好的全局收敛性,同时有效避免了过拟

合现象。图9(验证损失曲线)反映了模型在训练过程中的

优化效果。初始损失值较高,表明模型初期尚未捕获有效

的特征。然而,通过多轮训练,损失值迅速下降并在约10
轮时趋于平稳,最终收敛至0.2左右。这一结果验证了

SecureViT模型在特征学习与参数优化上的高效性,能够

在较短时间内完成有效的特征建模与分类。图10(混淆矩

阵)进一步揭示了模型在多类别分类任务中的性能表现。
可以观察到,模型对绝大多数类别的恶意代码样本均实现

了高精度分类,仅少量样本出现错误分类,且错误分布较

为随机,未表现出特定类别间的显著混淆。这反映了模型

较强的泛化能力与鲁棒性,尤其是在多类别任务中的适

应性。

图8 验证精度曲线

Fig.8 Validation
 

precision
 

curve

图9 验证损失曲线

Fig.9 Validation
 

loss
 

curve

图10 Malimg数据集混淆矩阵

Fig.10 Confusion
 

matrix
 

of
 

Malimg
 

datase

  综上所述,本文提出的SecureViT模型在 Malimg数

据集上的分类性能表现卓越,精确率达到97.46%,召回率

为98.37%,F1分数为97.91%。该模型在特征提取精度

和全局建模能力上均展现出显著优势。通过ACF模块和

MSDC模块的有机结合,SecureViT在全局探索与局部优

化之间达到了良好的平衡,成功实现了高效且精准的恶意
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代码检测。
为了进一步验证本文提出的基于SecureViT模型在

恶意代码检测任务中的性能,本文对比了多个主流深度学

习模型,包括ShuffleNet[13]、MobileNet[14]、GoogleNet[15]、

ResNet[16]、ConvNeXt[17]、DenseNet[18]、VGG[19]、Swin
 

transformer[20]、Vision
 

Transformer[21]、Mobile
 

ViT,以及

其他恶意代码检 测 模 型3D-VGG-16[22]、SPP
 

CNN[23]、

Xception-SE[24]、GLCM+SVM[25],表1中展示了各模型的

Precision、Recall、F1分数以及模型参量和GMAC。
从表1所示的实验结果可知,不同模型在恶意代码检

测任务中的性能 表 现 存 在 显 著 差 异。轻 量 化 模 型,如
MobileNetV2和Shufflenet,尽管在计算复杂度和参数量

上表现出较低的数值,但由于其特征提取能力相对有限,
在处理复杂的恶意代码样本时,往往无法提供足够的精度

和召回率。例如,MobileNetV2的精度为89.94%,召回率

为91.98%,均低于多种高效模型的表现。这一结果表明,
单纯依赖轻量化设计在恶意代码检测任务中难以满足高

精度的需求,尤其是在面对具有高度变异性和复杂性的恶

意代码时,模型需要具备更为强大的特征提取和识别

能力。

表1 对比实验结果

Table
 

1 Compares
 

the
 

experimental
 

results
模型 Precison Recall F1 模型参量/M GMAC

EfficientNet-B0 94.70 94.90 94.80 4.04 0.406
EfficientNet-B1 93.51 93.62 93.56 6.55 0.599
EfficientNet-B2 94.55 95.15 94.85 7.74 0.689
EfficientNet-B3 96.00 96.40 96.20 10.73 1.0
MobileNetV2 89.94 91.98 90.95 2.26 319.11

MobileNetV3-Large 91.20 89.27 90.22 4.23 229.47
MobileNetV3-Small 86.51 85.80 86.15 1.54 59.62
Shufflenet

 

V2
 

×0.5 91.50 93.71 92.59 0.369 0.043
Shufflenet

 

V2
 

×1.0 96.15 96.92 96.53 1.28 0.151
GoogLeNet 80.87 79.30 80.08 10.01 1.51
ResNet-34 96.19 97.08 96.63 21.29 3.68

 

ResNet-50 96.33 97.18 96.75 23.56 4.13
ResNet-101 97.18 96.30 76.74 42.55 7.86

ConvNeXt-Small 96.25 97.15 96.70 49.47 8.73
ConvNeXt-Base 96.81 97.82 97.31 87.59 15.42
DenseNet-161 97.02 97.94 94.48 26.53 7.85
VGG-11 85.09 79.63 82.27 128.87 7.64
VGG-16 79.40 74.65 96.95 134.36 15.52
VGG-19 77.75 72.91 75.25 139.67 19.68

Swin
 

Transformer-Tiny 69.97 78.38 73.94 27.54 4.38
Transformer-Base 65.34 63.38 64.35 85.82 16.88
Mobile

 

ViT 95.58 96.42 96.00 4.96 1.56
3D-VGG-16 97.00 96.00 96.50 - -
SPP

 

CNN 96.80 97.10 96.95 - -
Xception-SE 92.20 91.83 92.02 - -
GLCM+SVM 93.40 93.00 93.20 - -

本文模型 97.46 98.37 97.91 6.26 1.71

  经典的深度卷积神经网络(如ResNet和DenseNet)通
过增加网络的深度以及引入多尺度特征提取机制,显著提

高了恶意代码特征的捕捉能力。在本实验中,ResNet-50
的精度达到了96.33%,召回率为97.18%,相较于轻量化

模型,其性能优势较为明显。然而,这类网络由于参数量

庞大及计算开销较高,限制了其在资源受限环境中的应

用,尤其是在移动设备或实时检测系统中,较高的计算复

杂度使得这些网络难以发挥其性能优势,导致其在实际应

用中的可行性受到一定制约。
相比之下,基于Transformer架构的模型因其出色的
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全局特征提取能力,已在视觉任务中展现出了巨大的潜

力。例如,Mobile
 

ViT作为一种轻量化的Transformer模

型,凭借其强大的全局上下文建模能力,在恶意代码检测

任务中取得了95.58%的精度和96.42%的召回率。尽管

该模型在捕捉全局特征方面相比传统卷积神经网络具有

一定优势,但其模型精度仍有提升空间。
最终,本 文 提 出 的 SecureViT 模 型 在 分 类 精 度

(97.46%)和召回率(98.37%)上显著优于大多数对比模

型,同时在计算复杂度方面表现卓越,计算开销仅为1.71
 

GMAC。这一性能表明,SecureViT模型在保证高检测精

度的同时,能够大幅降低计算需求,从而在高效性和准确

性之间达到了优良的平衡。该模型在资源受限的应用场

景下,尤其是在实时恶意代码检测中,展现出了极大的应

用潜力和实践价值。

2.5 消融实验

  为了评估SecureViT模型中不同模块对整体分类性

能的影响,本研究设计了7组对比实验,通过逐步移除或

替换模型的关键模块,来验证各个模块对模型表现的贡

献。实验结果展示了不同模块的去除或替换对模型参数、

计算复杂度以及F1分数的影响。
如表2所示,消融实验结果表明,基线模型 Mobile

 

ViT
的F1分数为96.00%,计算复杂度为1.56

 

GMAC,展示了

其作为轻量化模型的性能平衡性,但在捕捉复杂恶意代码

特征方面存在局 限 性。加 入 MSDC后,F1分 数 提 升 至

96.75%,证明其在多尺度特征提取和上下文信息建模方面

的显著作用,且未显著增加模型参数量和计算复杂度。而

加入 ACF后,尽 管 F1分 数 达 到96.64%,表 现 略 低 于

MSDC,但其计算复杂度增加至1.71
 

GMAC,表明该模块对

资源的 消 耗 较 高。进 一 步 加 入 EMA
 

Attention和 CoT
 

Attention后,分别将F1分数提升至96.80%和97.38%。加

入Additive
 

Attention虽将F1分数提升至96.60%,接近

ACF的表现,但其计算复杂度降至1.45
 

GMAC,展现了作

为轻量化替代方案的高效性。最终,本文模型结合ACF和

MSDC的设计,实现了97.91%的F1分数,显著优于其他对

比模型。尽管参数量和计算复杂度略高于基线模型,但其

显著的性能提升证明了本文提出模块设计的有效性,并在

捕捉复杂特征的同时实现了性能与计算效率的良好平衡,
为恶意代码检测任务提供了高效的解决方案。

表2 消融实验结果

Table
 

2 Results
 

of
 

the
 

ablation
 

experiments
模型 Precison Recall F1 模型参量/M GMAC

Mobile
 

ViT 95.58 96.42 96.00 4.96 1.56
Mobile

 

ViT+MSDC 96.34 97.18 96.75 4.96 1.56
Mobile

 

ViT+ACF 96.24 97.05 96.64 6.25 1.71
Mobile

 

ViT+EMA
 

Attention 96.42 97.18 96.80 6.25 1.71
Mobile

 

ViT+CoT
 

Attention 96.94 97.83 97.38 6.26 1.71
Mobile

 

ViT+Additive
 

Attention 96.24 96.97 96.60 4.96 1.45
本文模型 97.46 98.37 97.91 6.26 1.71

2.6 正则化方法对模型性能的影响

  在深度学习模型中,正则化方法通过抑制过拟合,提
升模型的泛化能力。为了研究正则化对SecureViT模型

在恶意代码检测任务中的性能影响。表3实验结果表明,
正则化方法对SecureViT模型的性能具有显著影响。其

中,L1正则化通过对参数稀疏化的约束,显著抑制了过拟

合,取 得 了 最 佳 的 分 类 性 能,F1 分 数 达 到 97.91%,

Precision和Recall分别为97.46%和98.37%;相比之下,

L2正则化的F1分数为96.84%,在抑制过拟合和提升泛

化能力方面效果略逊于L1正则化。而在未使用正则化

时,模型仍然保持了较高的性能,F1分数为97.39%,但模

型的泛化能力较低,存在过拟合风险。综上,选择合适的

正则化方法,特别是L1正则化,是提升模型在恶意代码检

测任务中鲁棒性和泛化能力的关键。

2.7 泛化实验

  为评估所提出的SecureViT模型的泛化能力和稳定

    表3 正则化方法对模型性能的影响

Table
 

3 Effect
 

of
 

the
 

regularization
 

method
 

on
 

the
 

model
 

performance

Regularization
 

Methods Precision Recall F1
L1 97.46 98.37 97.91
L2 96.14 97.56 96.84

无正则化 97.04 97.75 97.39

性,本 文 进 行 了 5次 独 立 实 验,选 取 Virus-MNIST 和

BIG2015数据集作为测试数据集。实验结果(如表4所示)
显示,SecureViT在这两个数据集上均表现出较强的泛化

能力,并与其他主流模型进行了对比。
在 Virus-MNIST 数 据 集 上,SecureViT 模 型 的

Precision平均值为91.17%,方差为0.39,优于ResNet-50
(Precision平均值为89.49%,方差为0.51)和 Mobile

 

ViT
(Precision平均值为89.34%,方差为0.45)。这一结果表
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    表4 泛化实验结果

Table
 

4 Results
 

of
 

the
 

generalization
 

experiments

数据集 Model
Precision
平均值

Precision
方差

ResNet-50 89.49 0.51
Virus-MNIST Mobile

 

ViT 89.34 0.45
本文模型 91.17 0.39
ResNet-50 93.80 0.42

BIG2015 Mobile
 

ViT 93.53 0.34
本文模型 95.49 0.37

明,SecureViT在该数据集上不仅在准确度上超越了其他

模型,还在稳定性上具有优势。在 BIG2015数据集上,

SecureViT的Precision平均值为95.49%,方差为0.37,优
于ResNet-50(Precision平均值为93.80%,方差为0.42)
和 Mobile

 

ViT(Precision 平 均 值 为 93.53%,方 差 为

0.34)。尽管 Mobile
 

ViT在该数据集上表现出更低的方

差,但SecureViT依然以较高的Precision平均值和较低的

Precision方差表现出较好的稳定性,凸显了其卓越的泛化

能力和稳定性。

3 结  论

  本文提出了一种创新的基于SecureViT的轻量化恶

意代码检测模型,通过引入ACF模块和 MSDC模块,显著

提升了检测精度与效率。模型的核心创新在于结合动态

与静态上下文信息,增强了模型对复杂恶意代码样本的适

应性,并通过多尺度特征提取与动态显著性调整,强化了

全局特征的建模能力。
在 Malimg、Virus-MNIST和BIG2015数据集的对比

实验中,所提模型分别在这3个数据集上取得了97.46%、

91.17%和95.49%的分类精度,并且在计算开销方面保持

了较低水平,展示了其在资源受限环境中的实用性。经进

一步的实验与分析,该模型在恶意代码检测任务中表现出

了较强的全局搜索能力与局部优化能力,有效避免了过拟

合问题。
未来的工作将着眼于进一步提升该模型在处理未知

恶意代码上的泛化能力。计划将该模型应用于更广泛的

恶意代码类型检测,探索其与其他深度学习模型的融合,
进一步提升模型的检测精度与效率。此外,针对实际应用

环境中的资源限制问题,还将优化算法的计算复杂度,使
其能够在更多嵌入式系统和移动端设备中高效运行。
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