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摘 要:本文针对传统视频加密系统针对大数据量加密无法兼顾实时性与安全性的问题,设计并实现了基于SM2算

法视频加密方案。该方案基于国密SM2算法以及基于“xoshiro256ss”伪随机数生成器生成的轻量级流密码,使用混

合加密以及伪“一次一密”保障数据的安全性。该方案通过RTSP协议实现设备与流媒体服务器的数据交互,能够通

过QT对视频数据进行解密播放,为视频监控加密无法同时兼顾安全性与实时性的问题提供了一个有效解决途径。
经过测试,该系统对I帧加密时间为3

 

ms左右。
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Abstract:This
 

article
 

addresses
 

the
 

issue
 

of
 

traditional
 

video
 

encryption
 

systems
 

being
 

unable
 

to
 

balance
 

real-time
 

and
 

security
 

in
 

encrypting
 

large
 

amounts
 

of
 

data,
 

and
 

designs
 

and
 

implements
 

a
 

video
 

encryption
 

scheme
 

based
 

on
 

the
 

SM2
 

algorithm.
 

This
 

scheme
 

is
 

based
 

on
 

the
 

State
 

Secrets
 

SM2
 

algorithm
 

and
 

a
 

lightweight
 

stream
 

cipher
 

generated
 

by
 

the
 

"xoshiro256ss"
 

pseudo-random
 

number
 

generator.
 

It
 

uses
 

hybrid
 

encryption
 

and
 

"one-time
 

encryption"
 

to
 

ensure
 

data
 

security.
 

This
 

solution
 

achieves
 

data
 

exchange
 

between
 

devices
 

and
 

streaming
 

media
 

servers
 

through
 

the
 

RTSP
 

protocol,
 

and
 

can
 

decrypt
 

and
 

play
 

video
 

data
 

through
 

QT,
 

providing
 

an
 

effective
 

solution
 

to
 

the
 

problem
 

of
 

video
 

surveillance
 

encryption
 

that
 

cannot
 

simultaneously
 

balance
 

security
 

and
 

real-time
 

performance.
 

After
 

testing,
 

the
 

system
 

has
 

an
 

encryption
 

time
 

of
 

about
 

3
 

ms
 

for
 

I-frames.
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0 引  言

  视频监控技术因其广泛的应用领域而备受瞩目,如公

共安全、交通管理、智能家居等。然而随着高清视频与图像

技术的普及,人们在使用这些技术时也面临着非法查看、盗
取和恶意篡改等安全风险。因此,如何在保障视频数据安

全的同时,确保其实时性和可用性,成为当前研究的重要

课题。
随着技术的不断进步和需求的不断变化,现如今视频

加密主要有完全加密以及部分加密两大类,区别在于所加

密数据的完整与否。目前国外采用AES算法较多,而基于

国密算法的方案较少,文献[1]中提出SM2算法对视频文

件进行了加密,并取得了良好的加密效果,文献[2]提出了

仅使用SM2算法来加密 H.264格式的视频,文献[3]提出

了SM2以及SM4对本地视频进行加密,具有较好的安全

性,但是这三种方案在加密时间上仍存在进一步优化的空

间,当数据量过大时,加密时间也会相应增大。文献[4]提
出SM4算法和 ARM_NENO技术进行加速计算,虽然提

高了加密速度,但其安全性仍然受限于对称加密算法的特

性,未对密钥进行保护。文献[5]提出了一种基于国密标准

的部分加密方法,对 H.264中关键语义元素IPM、MDV和

RC进行选择性加密,但对每一帧都提取相应的元素,需要

花费额外时间。文献[6]提出了一种基于SM4的选择性视

频加密算法,但未对密钥进行安全管理。文献[7-8]提出的

·1·



 第48卷 电 子 测 量 技 术

混沌加密算法也常用于加密视频帧,但是此算法另外需要

分离视频帧以及合成视频,因此该方案在数据量过大时,加
密时间也会相应增加。

基于以上分析,本文旨在设计一个基于国密算法的实

时视频加密方案,以满足视频监控的实时性和安全性需求。
该方案将充分利用高性能硬件的算力,基于真随机数种子

设计轻量级流密码、混合加密、选择性加密以及伪“一次一

密”加密方案,以实现高安全性和实时性的平衡。具体而

言,该方案基于国密SM2算法这类国内安全性极高的加密

方法,构建软硬协同加密的平台,通过解决视频数据加密中

的实时性和安全性问题,为视频监控技术的广泛应用提供

有力保障。

1 基础知识

1.1 国密SM2算法

  SM2算法是我国国家密码管理局发布的一种椭圆曲

线公钥密码算法[9],主要包括数字签名、密钥交换以及数据

加解密3个功能。
用户可以生成一对公钥和私钥,私钥d 则是通过选择

一个在椭圆曲线定义域内的随机数[10],范围在 [1,n-1]
之间,n为椭圆曲线基点G 的阶数,其长度为32字节。公

钥P 是通过椭圆曲线上的基点G 与私钥进行点乘运算

P =d×G 得到[11],其长度为64字节。
当使用SM2加密数据时生成一个随机数k,并计算椭

圆曲线点C1=k×G,之后计算共享点(x1,y1)=k×P,
并且使用密钥派生函数来生成密钥t,t= KDF(x1‖y1,

len),len是待加密数据的长度;之后将t与明文A 进行异

或计 算 后 得 到 密 文 数 据 C2,并 计 算 哈 希 值 C3 =
Hash(x1‖A‖y1),最后得到密文C =C1‖C2‖C3。 解

密过程是加密过程的逆运算,使用私钥d 计算共享点 (x1,

y1)=d×C1,并通过KDF 生成密钥t;之后对C2进行异

或计算得到明文数据A;最后对C3 进行哈希验证,验证数

据的完整性。

SM2算法的安全性基于椭圆曲线离散对数问题[12],具
有抵抗各种攻击和攻击模型的能力,具有极高的安全性。

1.2 H.264视频帧格式

  H.264视频编码标准广泛应用于视频压缩,其基本单

元是“宏块”,每个宏块由多个像素块组成。在编码过程中,
视频帧由多个宏块组成[13],如图1所示,这些视频帧主要

有3种类型。

图1 视频帧结构

Fig.1 Video
 

frame
 

structure

I帧(关键帧):完全自包含的帧,包含完整的图像数

据,不依赖于其他帧,通常用于场景的开始或快速切换时。

P帧:通过预测前一帧的内容并编码差异来减少数据

量,仅包含与之前的I帧或P帧的差异。

B帧:通过参考前后两帧进行预测,从而进一步减少编

码数据量。B帧通常提供比I帧和P帧更高的压缩比,但
其编码和解码的复杂度也相对较高。

H.264标准通过多种技术提高视频流的压缩效率,包
括帧内预测、帧间预测、变换和量化、去块滤波器以及熵编

码。这些技术使 H.264能够实现高效的视频压缩,同时保

持良好的视频质量。

2 数据加密方案设计

2.1 伪随机数生成器

  xoshiro256ss 伪 随 机 数 生 成 器 (pseudo-random
 

number
 

generator,PRNG) 由 David
 

Blackman 和

Sebastiano
 

Vigna设计[14],如算法1所示。该生成器具有

非常高的随机性质量,并且具有非常好的速度性能,生成随

机数的时间复杂度低于纳秒级别。

  算法1
输入:真随机数种子

输出:序列密码

a) 局部变量S
 

←
 

状态变量state
b) 计算res=rol64(S)

c) 计算t=S[1]左移17位

d) 更新状态变量S
e) S[2]=S[2]

 

xor
 

S[0]

f) S[3]=S[3]
 

xor
 

S[1]

g) S[1]=S[1]
 

xor
 

S[2]

h) S[0]=S[0]
 

xor
 

S[3]

i) S[2]=S[2]
 

xor
 

t
j) S[3]=rol64(S[3],45)

k) 输出res

PRNG实现了一个状态更新机制,每次调用都会修改

状态变量s的值。尽管其具有很高的速度和质量,但它并

不是一个真正的真随机数生成器,因为它的输出是可以预

测的。因此在本方案中,使用一个外部的真随机数源来初

始化PRNG的状态,以获得更好的随机性。

2.2 流密码设计

  本方案流密码种子使用Linux系统中的特殊文件/dev/

random,它 是 加 密 安 全 随 机 数 生 成 器(cryptographically
 

secure
 

pseudo-random
 

number
 

generator,CSPRNG)其中

的一种,它生成的随机数质量非常高,被认为是足够安全

的。它使用的是Linux内核中的随机数生成器,如图2所

示,它结合了熵池(收集系统和用户活动产生的随机性)和
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伪随机算法来生成随机数[15]。尽管它不是基于物理过程

的“真随机数生成器”,但它生成的随机数序列具有很高的

随机性和不可预测性。

图2 LRNA结构

Fig.2 LRNA
 

structure

本文使用视频帧中提取的256
 

位随机数与真随机数进

行计算,得到伪随机数种子。因为连续两帧的视频数据通

常不会完全相同,即使是在静态场景下,由于压缩算法和编

码器的工作原理,视频帧也会略有变化。这样的设计首先

确保了每次使用的密钥都是随机生成的,其次为了避免随

机数种子生成过程中出现规律性数据,起到种子初始化的

作用,确保序列密码生成器能够正常运行,具体流程如下:

Step1)得到编码后的数据src 时,需要对数据进行判

断,获取到关键帧中的0X67字节所在的偏移量α。

Step2)根据该偏移量src[α]获取256
 

位的视频编码数

据src[α+32]。

Step3)将得到的数据src[α+32]与真随机数进行异或

计算,得到256
 

位的伪随机数种子。

Step4)将该伪随机数种子输入到函数xoshiro256ss()。

Step5)计算一个临时值result,将64位s[1]*5之后

循环左移7位,之后再乘9。

Step6)将256位数据分入4个元素数组:s[0],s[1],

s[2],s[3]。

Step7)计算一个新的状态值t,t=s[1]<<17。

Step8)通过s[2]和s[0]、s[3]和s[1]、s[1]和s[2]、

s[0]和s[3]进行异或计算,从而更新s[2]和s[3]。

Step9)将64位s[3]循环左移45位以更新s[3]。

Step10)将step5)中的result作为64位的伪随机数进

行输出,之后的步骤用于状态更新,以确保下一次调用时生

成不同的随机数。
之所以选用src[α]-src[α+32],是因为在实际测试

中,不同型号的摄像头由于编码格式有着细微的不同,因此

从相应关键帧读取到0X67字节所在的偏移量也不相同,
所以偏移量呈现一个动态值,字节0X67是关键帧的标

志位。
如果直接使用真随机数作为流密码,那么每次加密都

需要一个新的、足够长的随机数序列。对于实时视频流来

说,频繁地更新和分发大量的真随机数据加密会增加计算

资源的负担,尤其是在计算资源有限的应用环境中。而基

于种子生成流密码的方法更加高效,可以快速生成所需长

度的流密码,因此使用产生的真随机数作为流密码基础密

钥。如图3所示,通过真随机数发生器生成的随机数作为

伪随机数发生器的种子传入伪随机数发生器,产生后续的

序列密码,提升密码的安全性与高效性。

图3 流密码设计流程

Fig.3 Flow
 

chart
 

of
 

stream
 

cipher
 

design

2.3 混合加密算法设计

  如图4所示,使用SM2对256
 

位的流密码进行加密计

算,由2.2节可以生成的流密码加密视频编码数据,最后得

到真随机数密文以及视频加密后的数据,即可进行数据传

输。并且采用异或的计算方式降低计算量,尽管异或运算

简单,但是序列密码的抗攻击能力很强。

图4 混合加解密流程

Fig.4 Mixed
 

encryption
 

and
 

decryption
 

flow
 

chart

加密流程具体实现如算法2所示,将这两部分密文数

据进行合并,将序列密码的基础密钥密文和关键帧的加密

数据进行组合,将数据一起通过网络信道传输到客户端,确
保密钥的安全性和有效的密钥管理分发。

  算法2:
输入:data,data_len
输出:data_out
a) if

 

I=1
 

then
b)  申请Buffer
c)  读取SM2_pubkey
d)  aa

 

←
 

真随机数种子

e)  计算流密码S
 

←xoshiro256ss(aâdata(α,α+32))

f)  计算SM2_data
 

←
 

SM2_encrypt(aa)

g)  for
 

i
 

from
 

to
 

data_len
 

do
h)   计算

 

data_out
 

←
 

Ŝdata
i)  End
j) Else
k)  计算流密码

 

S*
 

←
 

data(32)

l)  for
 

i
 

from
 

to
 

data_len
 

do
m)   计算

 

data_out
 

←
 

S*̂data(α,α+32)

n)  End
o) 输出

 

data_out、SM2_data
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  之后解密端进行数据拆解后得到序列密码的密文和经

过加密的视频编码数据,将序列密码的密文使用对应的

SM2私钥进行数据解密,得到所需要使用的流密码基础密

钥,接着使用该基础密钥输入到伪随机数生成器得到流密

码,流密码与视频数据进行计算得到原始明文数据。

3 视频加密方案设计

3.1 加密内容

  如图5所示,本方案对 H.264视频编码后的内容进行

加密,而非对图像本身进行加密处理。

图5 加密内容流程

Fig.5 Encryption
 

content
 

flow
 

chart

首先未加密的 H.264视频流包含了一系列网络抽象

层(network
 

abstraction
 

layer,NAL)单元作为 H.264流的

构建块[16],这些单元包含了视频帧的编码信息。其次未加

密的 H.264视频流可以直接被 H.264解码器解码为原始

图像帧,加密后的 H.264视频流必须先经过解密才能被解

码器正确处理。如果没有正确的密钥,解码器将无法正确

解析和解码视频流,导致原有的像素格式遭到破坏,无法生

成有意义的图像。

3.2 选择性加密方案

  为进一步提高加密系统的实时性,通过仅对部分关键

帧进行混合加密。如图6所示,在接收到视频数据后,仅对

I帧的数据进行混合加密,本文对非关键帧也进行了相应

处理,其余帧使用对应视频帧提取的256
 

位数据用作流密

码进行异或计算进行加密。采用这样的设计可以在不损失

安全性的情况下进行计算资源的合理分配,降低计算量,从
而完成对所有帧数据的处理。因为即使攻击者能够访问非

加密的中间帧,也无法还原整个序列,因为关键帧的信息丢

失会导致序列的完整性受到影响。

图6 选择性加密流程

Fig.6 Selective
 

encryption
 

flow
 

chart

3.3 伪“一次一密”功能实现

  本次加密方案中结合了伪“一次一密”的密钥更新机

制,以确保数据安全性。具体而言,在加密过程中,采取了

非关键帧之间种子基础值保持不变,而序列密码则随之变

化的策略。
关键帧时种子更新:当关键帧发生变化时,种子S也随

之更新。假设新的种子为Si,那么新关键帧的序列密码将

基于Si 生成,设f 是伪随机函数,I为对应帧的32字节数

据,那么第i帧的序列密码Ki 可以表示为:

Ki =f(Si,I) (1)
由于i的变化,Ki 也是不同的。这样可以确保每个关

键帧都有一个对应的新种子,从而生成独特的流密码。
非关键帧之间的序列密码变化:即种子基础值保持不

变,通过使用相应帧的32
 

字节数据用作序列密码k,随着

非关键帧的读取序列密码更新为k→k',因此每次生成的

序列密码都是不同的。
假设明文A 的熵为H(A),密钥K 的熵为H(K),由

于K 为伪随机序列,所以H(K)≈n(n位的密钥),根据信

息论中的原理,当A 和K 相互独立时,密文B 的熵可以表

示为:

H(B)=H(A 􀱇K) (2)
对于两个独立且均匀分布的随机变量A 和K,异或操

作A􀱇K 也是均匀分布的随机变量,因此密文B 的熵等于

密钥K 的熵:

H(B)=H(K)=n (3)
也就是说,密文B 也是均匀分布的随机变量,没有任

何可预测的信息。即使给定密文 B,明文 A 的条件熵

H(A|B)仍然等于明文的原始熵 H(A),这意味着即使

攻击者拥有密文B,也无法从中获取关于明文A 的任何额

外信息。
通过种子更新和序列密码变化机制,确保每次使用的

流密码是不可预测且唯一的,从而实现了“一次一密”的效

果。这种设计不仅确保了每个关键帧都能生成独特的加密

序列流密码,也在短周期内提高了真随机数的使用率。通

过频繁地更新流密码,从而提升整体安全性。

4 视频加密系统测试

  本文基于国密算法,构建起一个软硬件协同加密机

制,国密 算 法 安 全 且 自 主 可 控,系 统 方 案 设 计 如 图7
所示。

图7 系统环境图

Fig.7 System
 

environment
 

diagram

4.1 系统测试环境

  基于上述方案设计,结合RTSP推拉流协议以及 QT
在嵌入式开发板上搭建起服务端和客户端的测试环境,系
统测试如图8所示。

如表1所示,加解密端所使用的设备及软件库的名称、
具体型号和版本号如下:

·4·
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图8 系统测试图

Fig.8 System
 

test
 

diagram

表1 具体开发环境表

Table
 

1 Specific
 

development
 

environment
 

table
名称 型号

加密端CPU 双核ARM
 

Cortex-A7
解密端CPU Intel(R)

 

Core(TM)
 

i5-3470
 

流媒体库 FFMPEG
 

4.2.3
密码库 OPENSSL

 

1.1.1k
服务器 RTSP流媒体服务器

4.2 视频加密效果分析

  1)主观效果分析

使用海康威视的网络摄像头采集 H.264视频流进行

测试。如图9所示,左图为原始视频画面,中间图为非正常

解密播放画面,右图为正常解密画面。

图9 加密效果对比

Fig.9 Comparison
 

of
 

encryption
 

effects

2)客观效果分析

结构 相 似 度 (structural
 

similarity
 

index
 

measure,
SSIM)是衡量两幅图像相似度的指标,能反映人眼对图像

质量的感知。SSIM 的范围在-1~1,|SSIM|越接近1,
图像之间的相似度越高,当接近于或低于0.1时,图像可获

得的有效信息就越少。其计算公式如下:

SSIM(x,y)=
(2μxμy +C1)(2σxy +C2)

(μ2
x +μ2

y +C1)(σ2x +σ2y +C2)
(4)

其中,μ表示图像的均值,σ表示图像的方差,σxy 表示

图像的协方差,C1、C2 是用于维持稳定的常数。
峰值信噪比(peak

 

signal-to-noise
 

ratio,PSNR)是通过

计算两幅图像的均方误差并将其转换为信噪比,主要关注

像素值的差异,对结构失真不敏感。其值越高,表示图像质

量越好,反之则越低。若PSNR 值小于15
 

dB,则表明图像

经过良好的加密处理。PSNR 的计算公式如下:

PSNR =10lg
MAX2

i

MSE  (5)

其中,MAXi 表示图像的最大像素值,MSE 表示原始

图像与处理后图像之间的均方误差。
在运行加密系统时将100帧明文和密文保存本地,计

算图像的SSIM、PSNR 平均值,实验结果如表2所示。

表2 SSIM与PSNR数据表

Table
 

2 SSIM
 

and
 

PSNR
 

data
 

table
视频图像 数量 SSIM PSNR/dB

 

I帧 100 0.005
 

1 5.801
 

3
文献[3] 0.007

 

4 7.683
 

2
文献[7] 0.008

 

9 7.310
 

0

由表2可以看出,密文视频图像的结构相似度接小于

0.1,而峰值信噪比的数值均低于15
 

dB。这表明密文视频

图像与明文视频图像在结构上几乎没有相似性,显示出显

著的失真程度。与文献[3]与文献[7]相比,本方案在明文

图像于密文图像之间的数学关系上占优,加密效果较好。

4.3 安全性分析

  1)直方图分析

在对经过加密的视频序列中,选择关键帧并对其进行

灰度直方图分析。实验表明,经过编码后加密,原图的像素

格式编码数据会被加密。如图10所示,如果在解密过程中

出现异常,那么将无法恢复到原始的像素格式,解密失败后

的图像原像素格式受到不可逆的破坏,这意味着即使有人

获得了加密数据,也无法轻易地恢复出原始图像。实验结

果显示,密文图像的像素分布与原文有较大差异,起到一个

良好的像素置乱效果。

图10 灰度直方图分析

Fig.10 Analysis
 

of
 

grayscale
 

histogram

2)相邻像素相关性

理想情况下密文图像具有很低的相邻像素相关性,说
明其像素间的强相关性在加密后被打破,计算公式如下:

 

rxy =
cov(x,y)

D(x)× D(y)
(6)

·5·
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cov(x,y)=
1
N∑

N

i=0

(xi-E(x))(yi-E(y)) (7)

E(x)=
1
N∑

N

i=0

(xi),D(x)=
1
N∑

N

i=0

(xi-E(x))2

(8)

  其中,rxy 为相关系数,cov(x,y)为x 与y的协方差,

D(x)与 D(y)表示x与y的标准差。E(x)和D(x)
为x 均值与方差,将y 代入式(8)可得E(y)和D(y),相

邻像素相关性的值计算结果如表3所示。

表3 图像相邻像素相关性数据表

Table
 

3 Image
 

adjacent
 

pixel
 

correlation
 

data
 

table

图像 水平方向 垂直方向 对角方向

I帧明文 0.962
 

4 0.948
 

5 0.927
 

5

I帧密文 0.057
 

2 -0.014
 

8 -0.058
 

9

从表可以看出,明文图像在各个方向上的相邻像素具

有很强的相关性,反观经过本系统处理过的密文图像的相

邻像素相关性则相对较弱,相关系数绝对值均接近或低于

0.05,表明加密效果较好,接近随机分布。与文献[8]提出

的基于混沌图像加密算法相比,虽然本方案的相邻像素相

关性数据不够出色,但本方案更加适合用于需要实时处理

的场景,基于混沌加密这类图像加密算法更适合用于本地

重要视频文件的加密存储。

3)密钥空间分析

本方案设计的流密码是基于256
 

位真随机数播种生

成,其密钥空间大小为2255,是一个非常大的数值,使得暴

力破解这样的方法几乎不可能有效,因此可以有效防止穷

举攻击[17]。并且加密方案中还使用了混合加密算法以及

密钥更新机制,对于每一帧可能的明文data,都有2255 种可

能的密文DATA与之对应。
此外,流密码的管理以及分发使用了国密SM2算法,

该椭圆曲线公钥算法的私钥空间也为2255。并且国密SM2
具有很高的理论安全性,能够很好的对流密码进行保护。

4)流密码安全性分析

(1)流密码NIST分析

将生成的流密码进行收集,通过 NIST随机数评价软

件对采集到的230万位流密码进行分析,如图11所示,主
要的8个指标均大于0.01,因此本文设计的流密码具有良

好的随机性。
(2)流密码线性复杂度分析

BM算法(Berlekamp-Massey)常用于计算线性反馈移

位寄存器的最小长度和反馈多项式,本文将其用于计算二

进制序列(流密码)的的线性复杂度,具体步骤如下:

①输入流密码序列:S =s0,s1,s2,…,sn-1。

②初始化:设置初始的长度为 L =0,反馈多项式

C(x)=1,辅助多项式B(x)=1,初始的差异d =1。

图11 NIST分析数据图

Fig.11 NIST
 

analysis
 

data
 

graph

③迭代计算:对每个i从0到n-1计算差异,其公式

如下:

di =si+∑
L

j=1
cjsi-j (9)

其中,cj 是当前反馈多项式C(x)的系数。如果di 等

于0,那么就继续计算下一个数据,如果不为0,则计算新的

反馈多项式,计算公式如下:

C*(x)=C(x)+diB(x)xi-m (10)
其中,m 为上一次更新的索引。如果2L ≤i,则更新

L=i+1-L 并且设置B(x)=C(x)以及m =i,之后更

新C(x)=C*(x)。
④输出:最终L 是流密码序列的线性复杂度,C(x)是

最小的反馈多项式。
通过以上步骤,最终计算得到256

 

位流密码的线性复

杂度为128,对于一个长度为n 的序列,如果其线性复杂度

L 接近 n
2

或更高,则说明该序列的线性复杂度较好,如果

远小于 n
2
,则不适合用于高安全性的应用,因此本文设计

的流密码具有良好的线性复杂度。

4.4 加密效率分析

  加密效率是指加密算法在单位时间处理数据的能力,
在相同数据量下,高效的加密算法完成加解密的时间会更

短。选取I帧以及P帧的测试结果如表4所示,密文的加

解密效率良好,在监控系统中只引入了5
 

ms左右的延迟,
满足安全性与实时性的要求,关键帧加密时间主要用于

SM2加密流密码种子。加密P帧时间中二进制数据的异

或计算带来的加密延迟以微秒为单位,即使数据量大量增

加,本方案的加密时间也仅以微秒为单位上升,因此将视频

帧数据量进行换算比较,相比较于文献[2]、文献[3]以及文

献[5],本方案具有更好的实时加密速度,有更高的加密

效率。

4.5 图像质量分析

  由于编码后进行加密,在理想情况下,编码后的加密与

解码前的解密为对称操作,因此不会影响图像的质量。本

文对比了密 文 图 像、解 密 后 的 图 像 与 原 始 图 像 之 间 的

PSNR,实验结果如表5所示。
通过对随机选取的5帧图像进行PSNR对比分析,该

加密方案并没有过度损害解码后图像的质量。同时,加密

·6·
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  表4 加密时间表

Table
 

4 Encryption
 

schedule
 

table
 

图像 大小/KB 加密/ms 解密/ms
I帧 127.197

 

1 3.671
 

4 1.273
 

7
P帧 10.403

 

2 0.052
 

2 0.051
 

6
文献[2] 101

 

856 361
 

480 未给出

文献[3] 6
 

144 1
 

000 1
 

000
文献[5] IPM、MVD、RC 32 未给出

表5 图像PSNR数据表

Table
 

5 Image
 

PSNR
 

data
 

table
序号 密文图像/dB 解密图像/dB 原始图像/dB
1 5.924

 

1 35.472
 

5 36.668
 

1
2 5.517

 

2 37.535
 

2 37.578
 

4
3 5.734

 

1 40.136
 

8 41.716
 

8
4 6.137

 

1 39.432
 

8 41.142
 

9
5 5.894

 

1 37.719
 

4 39.428
 

4

操作导致密文图像的PSNR 值显著下降,这说明加密成功

地掩盖了图像信息,增强了数据的安全性。

5 结  论

  本文针对传统视频加密无法很好兼具安全性与实时性

的问题,设计了一种实时 H.264视频加密方案。
本文基于“xoshiro256ss”伪随机数生成器实现轻量级

流密码生成器设计,适合在计算资源有限的环境中运行;此
外基于国密SM2算法对流密码种子进行加密,并使用流密

码对视频编码数据进行加密,不仅保证了数据的安全,还提

高了加密效率,这样的混合加密方案设计在保障数据安全

性的同时,也满足了视频监控的实时性要求;并且通过对

H.264视频流中的关键帧进行混合加密,对非关键帧使用

基于视频帧提取的数据作为流密码进行加密,在降低计算

成本的同时保证了加密的安全性和完整性;最后在加密过

程中,设计了关键帧之间流密码种子更新,非关键帧之间流

密码种子不变,序列密码随之变化的方案,实现了伪“一次

一密”的机制,通过频繁更新流密码,降低了攻击者预测加

密序列的可能性,从而提升了整体安全性。
测试结果表明,系统加密I帧用时3

 

ms左右,解密用

时1
 

ms左右;系统加密以及解密P帧用时0.05
 

ms左右。
相比于传统的视频加密系统,该方案不但可以充分保障加

密密钥以及视频数据的安全,而且可以有效的缩短了数据

加密所需要的时间,在视频实时加密播放的安全性与延迟

之间达到了一个良好的平衡点。
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