
  电 子 测 量 技 术

ELECTRONIC MEASUREMENT TECHNOLOGY
第48卷 第2期

2025年1月 

DOI:10.19651/j.cnki.emt.2417249

基于卡尔曼滤波的ADS-B虚假目标识别系统设计*

周苏宁 王 韬 班 恬
(南京理工大学电子工程与光电技术学院

 

南京
 

210094)

摘 要:为了应对虚假的广播式自动监视(ADS-B)信号对航迹信息带来的干扰,基于卡尔曼滤波对于飞行航迹的预

测设计了一种对于ADS-B虚假目标的检测系统。报文解码基于软件无线电平台的ADS-B解调系统,在Qt端完成了

解码校验部分并嵌入高德地图动态显示。制作了 ADS-B虚假报文发射系统,并基于卡尔曼滤波完成了航迹预测部

分。基于ADS-B预测数据的位置离散度,均方根误差设计了跳点率检测部分。根据实验测试,对于给出的虚假报文,
成功检测到90.4%的跳点。据此,该系统具有一定的ADS-B虚假目标检测能力。
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Abstract:In
 

order
 

to
 

deal
 

with
 

the
 

interference
 

caused
 

by
 

false
 

automatic
 

dependent
 

surveillance-broadcast
 

(ADS-B)
 

signals
 

on
 

flight
 

trajectory
 

information,
 

a
 

detection
 

system
 

for
 

ADS-B
 

false
 

targets
 

was
 

designed
 

based
 

on
 

Kalman
 

filtering
 

for
 

the
 

prediction
 

of
 

flight
 

trajectories.
 

The
 

message
 

decoding
 

is
 

based
 

on
 

an
 

ADS-B
 

demodulation
 

system
 

using
 

a
 

software-defined
 

radio
 

platform,
 

with
 

the
 

decoding
 

verification
 

part
 

completed
 

on
 

the
 

Qt
 

end
 

and
 

dynamically
 

displayed
 

using
 

Gaode
 

map.
 

An
 

ADS-B
 

fake
 

message
 

transmission
 

system
 

was
 

created,
 

and
 

the
 

track
 

prediction
 

part
 

was
 

completed
 

based
 

on
 

Kalman
 

filtering.
 

The
 

jump
 

rate
 

detection
 

part
 

was
 

designed
 

based
 

on
 

the
 

positional
 

dispersion
 

of
 

the
 

ADS-B
 

predicted
 

data
 

and
 

the
 

root
 

mean
 

square
 

error.
 

According
 

to
 

experimental
 

tests,
 

for
 

the
 

given
 

fake
 

messages,
 

90.4%
 

of
 

the
 

jumps
 

were
 

successfully
 

detected.
 

Therefore,
 

this
 

system
 

has
 

a
 

certain
 

capability
 

to
 

detect
 

ADS-B
 

false
 

targets.
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0 引  言

  广播式自动相关监视 技 术[1](automatic
 

dependent
 

surveillance-broadcast,ADS-B)是一种自动从相关机载设

备和全球导航卫星系统中获取参数,并向地面设备和其他

航空器广播飞机的高度,速度,经纬度,航向,航班号等信息

的监视技术[2]。因为其通信不受气候与地形的影响,可以

达成全天候的实时通信。ADS-B技术的发展使得空中交

通管制更加容易,通过卫星导航系统能提高飞机的定位精

度,并且可能在未来取代二级监视雷达[3]。然而,一方面,
在ADS-B系统中,由于信号传输中存在各种干扰与丢包问

题,导致数据本身完整性会受到一定的影响。另一方面,

ADS-B本身没有基本安全措施,如身份验证与加密,使得

它们很容易被伪造或篡改,这会影响到传输飞机数据的可

靠性与完整性,给航空管制带来了安全隐患。目前,已经有

文献[4]介绍了1
 

090MHz数据链存在的安全问题,详细讨

论了ADS-B虚假目标的攻击种类与理论的应对措施,分析

了检测方法优缺点和可行性,但缺乏具体的测试验证。也

有文献[5]采用了导航源信息检测技术手段识别虚假目标,
设计 了 基 于 地 基 增 强 系 统(ground

 

based
 

augmentation
 

systems,GBAS)完好性信息的ADS-B防欺骗算法,但该算

法依 赖 消 息 报 文 中 的 导 航 不 确 定 系 数 (navigation
 

uncertainty
 

coefficient,NUC)值,在虚假报文的NUC值和

空中消息报文真实值相同的情况下,该方法将无法完成判
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别,因此具有一定的局限性。
为了解决以上问题,本文实现了一个基于卡尔曼滤波

的虚假目标航迹识别系统。本文先对原本的ADS-B接收

系统作了解码和航迹显示,然后用卡尔曼滤波对于实际的

航迹数据进行了测试,并且用离散度距离标准差作为判定

条件来甄别虚假目标,配合本身的接收与解码系统可以做

到实时显示航迹与虚假目标甄别。该系统对于速度变化不

大的客机,具有较高的预测精度。
第一部分,本文接收解调部分基于Zynq-7000系列的

ZedBoard与软件无线电平台 AD9361,经过该系统可获得

多条112位ADS-B报文,通过对报文进行解码和校验,可
在Qt端嵌入网页地图完成动态显示,完成航迹显示系统。
第二部分,本文通过卡尔曼滤波对ADS-B航迹进行位置预

测,并通过对给定ICAO的飞机报文进行编码来完成假报

文的制作。第三部分,本文通过对真实飞机航迹数据进行

500个点的航迹预测实验,计算了离散度距离标准差和跳

点率,设定了跳点判定方式,并在Qt中制作了跳点检测模

块。最后,本文进行了跳点率检测的实验,通过在所有报文

中加入50条制作的虚假报文并进行了10次测试,该系统

识别了制作的90.4%的伪目标点,验证了该系统具有一定

的跳点检测能力。

1 ADS-B接收与解码系统

1.1 硬件与软件平台

  本系统接收解调部分的硬件实物如图1所示。

图1 无线电接收系统

Fig.1 Radio
 

receiving
 

system

由 ADI公 司 的 AD9361作 为 前 端 信 号 接 收 芯 片,

Xilinx公司的Zynq-7000作为信号处理芯片,通过天线接

收广播的无线电信号送到射频前端芯片 AD9361,经过混

频、模拟滤波、模数转换器(analogue-to-digital
 

conversion,

ADC)、数字滤波等过程转换为基带信号[6],基带信号通过

FMC接口送到Zynq-7000中,经过非相干解调算法将基带

信号解调为相应的报文信息并且送到与芯片相连的外

设中。
解码显示的软件平台选择 Qt5.9.9,Qt具有跨平台

强,库丰富,灵活性和扩展性强的特点,通过在Qt中与web
网页进行交互,可以将高德地图,百度地图等网页嵌入在

Qt界面中,并通过控件移动来方便对航迹进行直观绘制。
最终将Qt端虚假目标仿真测试通过后,可将Qt程序移植

到Zynq-7000中,与前端的接收解调系统相结合,实现一套

完整的ADS-B航迹目标接收与虚假目标检测系统。

1.2 报文解码流程

  如图2所示为Qt解码的软件流程,根据1090ES
 

ADS-B
报文标准,报文长度为112位,由88位数据位和24位校验

位构成,首先要根据解调端拿到的报文数据,进行位数的检

测,把合格的报文送到循环冗余校验(cyclic
 

redundancy
 

check,CRC)模块,通过CRC校验的则是有效的ADS-B报

文。下一步,判断输入的数据报文类型,ADS-B报文有

3种报文类型,分别对应:身份、速度、位置,需要根据下行

链路 格 式 DF(downlink
 

format,DF)和 数 据 字 段 ME
(message,ME)来进行解码。当DF=17,ME的前5位类

型编码为1~4时,报文为飞行速度信息。56位 ME字段

的9~56位为飞机的8位身份信息(identity,ID)。当DF=
17时,ME的前5位类型编码为9~18,20~22时,报文为

飞行位置信息,其22~56位为经纬度信息,采用压缩位置

报告(compact
 

position
 

reporting,CPR)编码方式,本系统

采用本地解码的方式。当DF=17,ME前5位类型编码为

19时,报文为飞行速度信息,其14~35位为水平速度位,
包含了飞机的南北方向的速度以及角度,38~46位为垂直

速度。在对数据完成读取和校验后,本文将对应类型的数

据根据对应解码步骤和公式解出飞机的相关数据,在Qt窗

口右侧进行显示,与网页端飞机图标相互对应。同时将位

置数据和速度数据通过Qt的web模块送到高德地图的接

图2 ADS-B报文解码流程图

Fig.2 ADS-B
 

message
 

decoding
 

flowchart

·76·



 第48卷 电 子 测 量 技 术

  口中,通过地图接口中的控件和画线功能,在高德地图网页

上绘制动态轨迹线。

1.3 Qt端飞机实时航迹显示

  接收机所处的经纬度坐标为(118.8556,32.0289),
 

根

据理论结果,接收到的ADS-B报文的经纬度应当在中心坐

标附 近。根 据 接 收 机 测 试 结 果,最 远 接 收 距 离 约 为

100km,因此解码飞机的定位不应超过接收机的接收范

围,否则代表无效数据。通过解码获取的报文后可以在上

位机Qt高德地图端观察到附近的飞机并以地图控件形式

模拟飞机移动。在Qt信息显示端可以观察到目标飞机的

相关信息,包括ICAO号,高度,经纬度,水平和垂直速度

等,如图3所示,该组数据为本文的ADS-B接收系统获取

的。通过获取每组报文的时间戳,并且根据解码出来的经

纬度以及高度数据,对比了Flightradar24软件上的实时信

息,如图4所示。同时查询了 MU9775真实航班信息,如
图5所示,验证了本文的接收系统的报文实时性。为了对

飞机航迹进行航迹预测,本文重点关注飞机的经度、纬度,
航向以及水平方向的速度信息。

图3 ADS-B航迹信息端显示

Fig.3 ADS-B
 

track
 

information
 

display

图4 Flightradar24实时航迹

Fig.4 Flightradar24
 

real-time
 

flight
 

tracking

图5 实际航班信息

Fig.5 Actual
 

flight
 

information

2 ADS-B虚假目标注入

2.1 针对ADS-B系统的攻击类别

  ADS-B技术采用了开放共享的广播式架构,广播监视

的可靠性较差,安全性能有待提升[7]。目前研究定义的比

较常见的ADS-B系统攻击类别有:1)欺骗信号攻击;2)淹
没攻击;3)干扰攻击;4)针对航空电子设备攻击;5)针对

CRC的攻击。其中欺骗信号攻击是针对单一飞机的攻击,
通过发射单一欺骗目标信号,使得接收设备在显示系统显

示单一的幽灵目标,从而产生错误判断。淹没攻击,是利用

ADS-B未加密的特点,通过大量发送无意义的虚假ADS-B
目标,从而淹没显示端的屏幕系统。CRC攻击,是通过改

变射频信道中噪声扭曲ADS-B信号的结果,使得CRC校

验难以通过,而导致显示端无法正确解调出目标信号,导致

丢失消息。本次设计针对的是干扰攻击,干扰攻击中主要

有飞机消失与轨迹修改。飞机消失,攻击者通过生成与

ADS-B信号同步反向的信号来抑制或抵消抵消真实信号,
接收解调端正确截获并解调出信号的概率大大降低,然而,
由于很难精确地实现定时同步,因此该攻击方式的执行效

率较低。相对来说,轨迹修改攻击出现的频率要更大,攻击

者通过发送高功率信号来抑制实际的低功率信号,攻击者

可以将部分消息报文替换,在实际航迹中可能会呈现一些

伪目标点,让显示端难以分辨,本次设计针对该部分来进行

防御。

2.2 虚假目标信号的制作

  为了最终在Qt端将报文甄别模块嵌入并完成验证,本
文需要先完成虚假信号的制作,以便最后能完整的仿真。

第一步,要对目标报文进行编码,本文将会对一架真实

的目标飞机航迹进行测试,因此首先要有一个基准的身份

信息,然后需要对速度,位置,以及校验码做修改。对于

ADS-B航迹位置的修改,根据CPR编码方式的相关要求,
本文需要根据公式对输入的经纬度进行编码。对于ADS-
B飞行速度信息的修改,本文需要将东西方向速度和南北

方向速度反向代入公式,进行进制转换后替代报文的14~
35位,此处速度单位为节。最后,修改数据报文需要对

CRC 位 重 新 进 行 编 码,此 处 生 成 多 项 式 为 25 位

[1111111111111010000001001]。首先对原始数据进行补0
操作,在数据末尾添加生成多项式长度个0,此处为25位。
将拓展的数据前段与生成多项式对应位进行异或运算,计
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算出的结果与后一段数据合并作为新的运算数据,重复该

步骤,直到被除数的长度小于生成多项式的长度时,剩余的

被除数即为校验码,25位生成多项式最终可以获得24位

的CRC校验码,每次将88位数据位修改后通过CRC模块

可获取112位制作的新报文。将新报文重新通过解码系统

解码,如果解出的信息数据与本文输入的数据相符合,则为

有效报文。图6为报文制作界面。

图6 ADS-B假报文制作系统界面

Fig.6 ADS-B
 

false
 

message
 

fabrication
 

system
 

interface

第二步,为了生成真实的 ADS-B模拟信号,本文选择

ADI公司的软件定义无线电(software
 

defined
 

radio,SDR)
平台 ADALM-PLUTO。该平台为 ADI公司推出的SDR
主动学习模块,该模块具有独立的接收和发射通道,可以在

全双工模式下工作。Pluto最高能以61.44
 

MSPS的速度,
从325

 

MHz~3.8
 

GHz的频率范围获取和生成射频模拟

信号。该平台通过libiio驱动程序启动,可支持 Windows
和Linux等多个系统。本次实验在Linux系统上进行启

动,将上述编码过程移植到 Ubuntu中,通过手动输入飞机

的经度纬度高度等信息,控制Pluto发送模拟的虚假ADS-
B信号,由本文的 ADS-B接收解调设备进行测试,如图7
所示。

图7为完整的无线收发设备,通过上位机制作的报文

由Pluto发送出去,由天线接收,通过 AD9361和ZYNQ-
7000将报文解调出来,在ZYNQ

 

PS端的Linux图形化界

面显示报文结果。由本文在Ubuntu上指定飞机的ICAO,
经度,纬度,高度等,由Pluto的 TX端进行发出,AD9361
的RX端进行接收。图8和图9为ADS-B信号生成,发送

与接收。从上位机逐一发送指定的500个飞机点迹,设备

同时能收到来自附近的其他飞机信号。经过测试,由Pluto
发送的ADS-B信号均能被该系统捕获到。将该接收报文

进行解码,与本文输入的目标参数相一致,证明该系统可以

用来进行模拟的虚假目标测试。

图7 PlutoSDR发送ADS-B信号测试

Fig.7 PlutoSDR
 

sending
 

ADS-B
 

signal
 

test

图8 Ubuntu
 

ADS-B信号生成

Fig.8 Ubuntu
 

ADS-B
 

signal
 

generation

图9 ZYNQ
 

ADS-B信号接收

Fig.9 ZYNQ
 

ADS-B
 

signal
 

reception
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3 基于卡尔曼滤波的航迹预测

3.1 卡尔曼滤波

  卡尔曼滤波是一种利用线性系统方程,通过系统输入

输出观测数据[8],用于估计线性动态系统状态的工具。该

方法由Rudoif
 

E.Kalman在1960年提出,广泛应用于控制

系统、导航、信号处理等领域。主要思想是通过融合系统模

型与实际观测数据来精准地估计系统状态,并根据系统动

态进行状态预测。
卡尔曼滤波公式步骤如下:
已知k时刻的状态估计,计算k+1时刻的状态估计:

Ŝk+1/k =CkSk/k +Gka-k (1)
预测k+1时刻状态协方差:

Pk+1/k =CkPk/kCT
k +Qk (2)

预测k+1时刻量测值:

Ẑk+1/k =Hk+1Ŝk+1/k (3)
计算新息:

dk+1 =Zk -Ẑk+1/k (4)
新息协方差:

Fk+1 =Hk+1Pk+1/kHT
k+1+Rk+1 (5)

卡尔曼增益:

Kk+1 =Pk+1/kHT
k+1F-1

k+1 (6)
状态估计更新:

Ŝk+1/k+1 =Ŝk+1/k +Kk+1dk+1 (7)
状态协方差估计更新:

Pk+1/k+1 =Pk+1/k -Kk+1Fk+1KT
k+1 (8)

由ADS-B得到的地面速度(ground
 

speed,GS)单位为

节(knots,kt),预测用的时间单位为s,在卡尔曼状态方程

中,需要对速度进行转换,公式为:

1
 

kt=1
 

nmi/h=0.514
 

4
 

m/s (9)
卡尔曼观测包括预测和更新两步[9]。预测过程的最终

目的是为了获得系统的状态预测值和状态协方差预测值;
更新过程的最终目的是为了获得滤波增益,同时对状态预

测值和状态协方差预测值进行更新[10]。由于卡尔曼滤波

本身具有丢包抑制,错误修正,高精度状态估计等优点,因
此本文选择卡尔曼来进行航迹预测。

3.2 航迹预测

  在航迹预测以及判定过程中,本文引入均方根误差

(root
 

mean
 

squared
 

error,RMSE)[11],均方根误差公式为:

RMSE =
1
n ×∑(di2) (10)

式中:di为预测值和实际值的偏差。
经纬度换算距离的公式为:

alng =360/(2πR×cos(lat)) (11)

alat=360/(2πR) (12)

地球半径为6371000
 

m,本地纬度坐标取为31.83,由
以上公式可得,经度(longitude,lng)每相差1°,距离相差约

94469
 

m,纬度(latitude,lat)相差1°,距离相差约111234
 

m,
在经纬度小数点后第4位的变动会带来水平距离约为

10
 

m级的变化。
在Qt中制作二维的卡尔曼预测系统进行仿真测试,取

一段飞机的实际飞机飞行数据,该段数据为飞机最后降落

前30
 

min的数据,本文取该段数据前17
 

min的飞行数据,
每2

 

s取一个坐标和速度,获得航迹中总计500个点,将设

定值输入表中,部分预测如图10所示。

图10 航迹预测系统界面

Fig.10 Aircraft
 

trajectory
 

prediction
 

system
 

interface

由图10所示,通过卡尔曼预测获得的预测值与下一时

刻的量测值求得偏差值,记录偏差值并分别计算x 方向与

y 方向的均方根误差,并设定相关门限。由文献[12]指出,

ADS-B位置信息与标准位置信息的距离一般小于300
 

m,
超过此值可记为跳点。当预测和实际的距离小于参考值时

系统会判定通过,因此此处设置误差为0.003。在下一章

本文会结合RMSE 阈值给出综合的判定方式。
作出500点的航迹x 方向与y 方向速度比对图,如

图11所示。
图11为完整500点的飞机速度变化,上方粗实线为x

方向速度,下方虚线为y 方向速度。可以看到飞机整体速

度处于由高速往低速的趋势,x 方向与y 方向速度变化节

奏相似,飞机都是在前300点左右处于相对平稳飞行的状

态,在310点和430点附近有较大的变速。
图12所示为部分预测经度值与实际经度值的对比,粗

实线为卡尔曼预测值,虚线为原始值。可以看到预测大部

分点的误差在0.001以内,在314点附近有较大的误差,与

x 轴在该点的速度突变相对应。
图13所示为部分预测纬度值与实际纬度值的对比,粗

实线为预测结果,虚线为原始值,预测大部分点的误差也在

0.001以内,在430点附近有较大的误差,与y 轴在该点的
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图11 500航迹点飞机x 和y 方向速度对比

Fig.11 Comparison
 

of
 

the
 

x
 

and
 

y
 

directional
 

velocities
 

of
 

an
 

aircraft
 

at
 

500
 

trajectory
 

points

图12 部分卡尔曼预测经度值对比

Fig.12 Comparison
 

of
 

partial
 

kalman
 

filter
 

predicted
 

longitude
 

values

图13 部分卡尔曼预测纬度值对比

Fig.13 Comparison
 

of
 

partial
 

kalman
 

filter
 

predicted
 

latitude
 

values

速度突变相对应。
综上可知,飞机的瞬时的机动加速度会影响卡尔曼滤波

对于下一时刻的估计,速度变化越剧烈,卡尔曼滤波的估计

偏差会越大,而实际中,经过多次测试,民航客机的整体速度

变化不大,图13取样为飞机降落前的一段飞行数据,速度变

化较为明显,卡尔曼滤波对于航迹整体的预测效果较好,大
部分点的偏差都在百米之内,少部分点偏差会在两三百米附

近,可见使用基于卡尔曼预测来进行后续的虚假目标识别具

备可行性。而本文的系统本身具备一定的实时接收能力,考
虑到二维卡尔曼滤波本身算法复杂度不高,Zedboard的Ps
端CPU为双核Cortex-A9,主频为667

 

MHz,具有较高的复

杂计算处理能力,这为航迹显示中引入卡尔曼滤波提供了

良好的平台保障,确保了流畅的实时显示效果。

4 ADS-B航迹评估与伪目标识别

4.1 ADS-B航迹位置的离散度

  ADS-B数据解码后通常会出现异常数据项,包括但不

限于ICAO码或速度信息等[13],因此对于数据质量控制很

重要。对于ADS-B数据质量评估,有一套完整的指标体

系,如图14所示,是根据 RTCADO-260和中国民航局对

ADS-B监视系统验证评估内容的要求而制定[14]的。

图14 ADS-B数据质量评估体系

Fig.14 ADS-B
 

data
 

quality
 

evaluation
 

system

漏点率与接收机性能相关,本文引入位置离散度和跳

点率。ADS-B位置离散度是由各个航迹点离散距离所占

的百分比构成,由实际点坐标 A(x0,y0)与预测点坐标

B(x1,y1),如式(13):

d = (x1-x0)2+(y1-y0)2 (13)
计算不同航迹点的离散距离,作出相关的统计图,获取

位置离散度指标。

4.2 ADS-B航迹跳点率与门限判定

  跳点率主要用于对报文数据的异常和畸变进行分析,

ADS-B航迹的跳点率为:

P =n/N×100% (14)
式中:跳点率为P,伪目标数为n,总点数为N。

通过计算出真实飞机航迹各点的离散度距离的标准

差,设标准差的阈值为X,超过阈值的点为伪目标点,反之,
认为是航迹上的实际点。

对航迹跳点判断进行的仿真验证步骤如下,首先计算

该段航迹离散度距离的标准差X,从而设定航迹滤波的相

关阈值,然后在Qt制作跳点检测的模块,最后再通过加入

假报文来对系统进行仿真测试。
选取真实飞机航迹上500个连续点,相邻点之间时间

间隔为2
 

s,进行卡尔曼滤波后,数据统计如表1。
由实验得,离散度在100

 

m以内的点为87.4%,然后

计算离散距离度的标准差:

δ=
1
N ×∑

i

(di-dref)2 (15)

实验中N 为500个,计算得本组数据离散距离度的标

准差X 为37.82,将此值设定为门限值,如果该组航迹数据

点的离散距离度标准差超过该值,则判定为假航迹点。结
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  表1 500点离散度距离统计表

Table
 

1 Statistical
 

table
 

of
 

500-point
 

dispersion
 

distance
离散度/m 点个数 百分比/%
0~50 227 45.4
51~100 210 42.0
101~150 20 4.0
151~200 26 5.2
201~250 15 3.0
251~300 2 0.4

合上一章的均方根误差,航迹目标的均方根误差需要小于

300
 

m且离散度距离需小于设定阈值,否则判定为跳点或

伪目标点。
在此条件下,分别计算每个数据的均方根误差和离散

度距离,并判断该段数据的跳点率,如表2所示。

表2 500点数据跳点率统计表

Table
 

2 Statistical
 

table
 

of
 

data
 

missing
 

rate
 

for
 

500
 

points
离散度标准差

阈值/m
正确点

个数

伪目标点

个数

跳点率/

%
37.82 457 43 8.6

  由表2可知,在该阈值条件下,该段数据中有43个跳

点。完成阈值设定后,开始制作跳点率检测部分,并将模块

嵌入Qt中。跳点率检测模块,主要依据上述两个判定条件。
而在卡尔曼滤波中,会根据当前观测值来进行下一步预测更

新,如果出现一个偏离航线的跳点,卡尔曼滤波会在本次和

下一次的预测中都出现偏差,结果上会因为出现一个伪目标

点而导致有两个跳点被检测到,因此要对跳点后的一个点进

行判断。在检测中再加入一个流程,取当前跳点处的预测

值,对预测值进行状态预测,如果在该状态下,下一轮次的值

与预测的值相差小于设定阈值E(200),会认为该点是被上

一个跳点影响判断的点,会将该点从跳点中剔除,否则认为

该点就是连续的跳点,维持跳点计数不变。
该部分流程如图15所示。

4.3 ADS-B伪目标注入测试

  加入跳点率检测后,先对该系统进行跳点仿真验证。
在Qt中加入轨迹预测与跳点率检测模块,飞机理论仿

真的最终位置坐标为(120.124,30.51)。能在Qt地图端实

时监控飞机控件移动,并且在Qt信息端显示飞机当前位置

坐标以及该坐标是否为预测的真实值。Qt的部分信息端

显示如图16所示。
可以看到该段数据最终跳点个数为43个,与计算结果

一致。
通过上位机控制ADALM-PLUTO发送模拟的ADS-B

虚假信号,在测试中引入真实的ADS-B报文发送模块,可
以进一步检验该系统的虚假目标识别能力。在500个真实

航迹点中将50个非跳点数据改为虚假目标数据,设定虚假

图15 跳点检测模块流程图

Fig.15 Jump
 

point
 

detection
 

module
 

flowchart

图16 跳点仿真验证

Fig.16 Skip
 

point
 

simulation
 

verification

目标的值为与原始航迹数据平均偏差距离200
 

m的随机跳

点数据,而原始航迹中已有43个跳点,该报文总共跳点数

应为93个。通过 ADALM-PLUTO逐一发送遭受修改的

ADS-B模拟信号,在ZYNQ的Linux系统中成功收到报文

总共1
 

002行,如图17所示。

图17 部分报文数据

Fig.17 Partial
 

message
 

data
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图18为Qt仿真信息端的部分数据信息,该组航迹数

据可以检测到88个跳点,包含人为制作的45个虚假目标。

图18 跳点率检测仿真

Fig.18 Simulation
 

of
 

data
 

missing
 

rate
 

detection

每次将制作的不同的50个虚假目标点混入目标报文

中,总共进行10次实验,结果如表3所示。

表3 虚假目标识别结果统计

Table
 

3 Statistical
 

of
 

false
 

target
 

identification
 

results

组别 正确点个数 正确率/%
1 45 90
2 46 92
3 45 90
4 43 86
5 46 92
6 45 90
7 46 92
8 45 90
9 45 90
10 46 92

  总计500个伪目标点中测到了452个点,预测正确率

为90.4%。在完成了针对单个目标飞机的跳点仿真验证

后,后续在实际应用场景中,考虑到不同飞机目标的实际阈

值差异,需要追加对于离散距离度的标准差阈值的实时更

新。设定当飞机点数不足10时,仅针对航迹目标进行均方

根误差判断,之后每累计10个点迹重新测算离散距离度的

标准差阈值,并实时更新。

5 结  论

  本文研究内容以及成果:针对 ADS-B虚假目标的研

究,本文相比于以往的ADS-B系统安全性的理论研究,在

其基础之上,针对轨迹修改这一类别用Pluto和Zedboard
做了报文收发和航迹显示。在伪目标识别上,将卡尔曼滤

波应用在识别系统中,对于轨迹修改的攻击方式做了防御。
由实验测试可得,该系统具备一定的ADS-B虚假目标甄别

功能,可以与前端的ADS-B接收解调部分相结合,成为一

个实时的ADS-B航迹显示与识别系统。
本系统的虚假目标识别方式仍有改进的空间,后续可

以通过与前端的接收部分交互,通过读取 AD9361中的

RSSI寄存器的值,绘制RSSI-d的曲线图[15],通过三维的距

离来识别信号真假,增强对于单一虚假目标的识别能力,与
本文的卡尔曼滤波相结合,可以实现对于其他几种攻击方

式的防御。综上,本系统具备一定的伪目标识别能力,易于

搭建和扩展,具有良好的应用前景。
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