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摘 要:针对基于生成式的对抗样本生成方法生成的对抗样本真实性较低和攻击效果欠佳的问题,提出一种基于

AdvGAN和CGAN的对抗样本生成方法ACGAN。首先,针对特定目标进行攻击,ACGAN通过在训练和攻击阶段

引入额外的目标标签,生成具有针对性的频域上的对抗样本。其次,在生成器和鉴别器中引入门控卷积神经网络,帮
助ACGAN模型捕捉到更精确的数据特征,从而提高攻击成功率。最后,引入感知损失函数,最小化模型输出与目标

输出在语音特征表示上的差异,提高生成样本的听觉质量。实验结果表明,在有目标攻击中相较于现有方法,ASR提

高了1.5%,SNR和PESQ分别提高了10.5%和11.1%,证明了ACGAN在对抗样本生成领域的有效性和潜力。
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Abstract:Aiming
 

at
 

the
 

problem
 

that
 

adversarial
 

samples
 

generated
 

by
 

generative
 

adversarial
 

sample
 

generation
 

methods
 

have
 

low
 

authenticity
 

and
 

poor
 

attack
 

effect,
 

an
 

adversarial
 

sample
 

generation
 

method
 

ACGAN
 

based
 

on
 

AdvGAN
 

and
 

CGAN
 

is
 

proposed.
 

First,
 

attacking
 

a
 

specific
 

target,
 

ACGAN
 

generates
 

targeted
 

adversarial
 

samples
 

in
 

the
 

frequency
 

domain
 

by
 

introducing
 

additional
 

target
 

labels
 

in
 

the
 

training
 

and
 

attack
 

stages.
 

Secondly,
 

the
 

gated
 

convolutional
 

neural
 

network
 

is
 

introduced
 

in
 

the
 

generator
 

and
 

discriminator
 

to
 

help
 

the
 

ACGAN
 

model
 

capture
 

more
 

accurate
 

data
 

features,
 

thereby
 

improving
 

the
 

success
 

rate
 

of
 

the
 

attack.
 

Finally,
 

the
 

perceptual
 

loss
 

function
 

is
 

introduced
 

to
 

minimize
 

the
 

difference
 

in
 

speech
 

feature
 

representation
 

between
 

the
 

model
 

output
 

and
 

the
 

target
 

output,
 

thereby
 

improving
 

the
 

auditory
 

quality
 

of
 

the
 

generated
 

samples.
 

Experimental
 

results
 

show
 

that
 

compared
 

with
 

the
 

existing
 

methods
 

in
 

targeted
 

attacks,
 

the
 

ASR
 

is
 

improved
 

by
 

1.5%,
 

and
 

the
 

SNR
 

and
 

PESQ
 

are
 

improved
 

by
 

10.5%
 

and
 

11.1%
 

respectively,
 

which
 

proves
 

the
 

effectiveness
 

and
 

potential
 

of
 

ACGAN
 

in
 

the
 

field
 

of
 

adversarial
 

sample
 

generation.
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0 引  言

  基于深度学习的说话人识别系统(speaker
 

recognition
 

systems,
 

SRSs)[1]近年来取得了巨大成功,并广泛应用于

移动支付和智能家居等领域,凸显了其在现代生活中的关

键作用[2]。然而,随着对抗样本的出现,说话人识别系统的

安全性面临着新的挑战。对抗样本(adversarial
 

example,
 

AE)的研究始于图像领域,随后扩展到语音识别范畴。

Chen等[3]发现,即便是在人耳难以辨别的微小扰动下,

SRSs也可能产生误判,这一发现对诸如金融交易、在线支

付等依赖声音认证的系统构成了潜在威胁。攻击者通过模

拟合法用户的声音特征,利用对抗样本绕过安全机制,实施

欺诈行为,其后果不堪设想。因此,研究对抗攻击方法对于

评估SRSs的鲁棒性和安全性至关重要[4]。
对抗攻击方法主要分为基于梯度的攻击、基于优化的

攻击和基于生成式的攻击。Kreuk等[5]利用基于梯度的快

速梯度符号法(fast
 

gradient
 

sign
 

method,
 

FGSM)对梅尔

频率倒谱系数(mel-frequency
 

cepstral
 

coefficients,
 

MFCC)
特征进行扰动,并重构成声波形式,在端到端说话人验证系

统中 实 现 了 90% 的 攻 击 成 功 率 (attack
 

success
 

rate,
 

·94·
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ASR),首次证明了SRSs的脆弱性。Chen等[6]将(Carlini
 

Wagner,
 

CW)方法应用于说话人识别,达到了100%的

ASR,且支持指定目标攻击。Yao等[7]提出的基于对称显

著性 的 方 法(symmetric
 

saliency-based
 

encoder-decoder,
 

SSED),通过显著性映射和角度损失函数提高ASR和信噪

比(signal-noise
 

ratio,
 

SNR)。Li等[8]介绍的通用对抗扰动

生成网络(universal
 

adversarial
 

perturbations,
 

UAPs),通
过低维正态分布到 UAPs子空间的映射,成功欺骗了训练

良好的SRSs。
尽管上述方法取得了一定的成功,但它们也存在一些

缺点。基于梯度的攻击方法FGSM 根据目标模型损失函

数的梯度方向添加扰动来生成AE,生成的速度较快,但未

考虑扰动幅度,且需要针对特定模型重新训练,难以在实际

音频数据上实现高效攻击;基于优化的攻击方法CW,生成

AE的语音质量效果好,对目标模型的 ASR高,但找到最

优的攻击扰动所需时间成本较高,每次只能优化一个样本,
且生成AE的通用性较差,不具备一定的迁移能力;基于生

成式的攻击方法SSED和 UAPs,生成扰动所需时间成本

低,但SSED方法利用编码器和解码器难以提取到语音的

高维数据特征,语音中添加的扰动幅度较大,对超参数敏

感,且未优化语音质量感知评估(perceptual
 

evaluation
 

of
 

speech
 

quality,
 

PESQ),生 成 的 对 抗 样 本 真 实 性 较 低。

UAPs方法利用生成网络生成对抗扰动,对扰动进行缩放

来控制语音的失真,具有一定的通用性,但其难以对特定目

标生成扰动,导致在有目标攻击中ASR较低。
这些缺点限制了对抗攻击在实际应用中的使用,需要进

一步研究和改进。为此,本文提出了一种结合 AdvGAN
(generating

 

adversarial
 

examples
 

with
 

adversarial
 

networks)和
CGAN(conditional

 

generative
 

adversarial
 

network)的高效AE
生成方法ACGAN,旨在生成特定目标的AE,提高ASR和

听觉质量。ACGAN在训练和攻击阶段引入额外的标签信

息,针对指定目标进行攻击,生成频域上的AE。此外,在生

成器和鉴别器中引入门控卷积神经网络(gated
 

convolutional
 

neural
 

network,
 

GCNN),以捕捉更精确的数据特征从而提

高ASR。通过最小化模型输出与目标输出在语音特征表示

上的差异,引入感知损失函数,并与AdvGAN的其他损失函

数联合优化,提升生成样本的听觉质量。实验结果表明,

ACGAN在TIMIT和LibriSpeech数据集上相比其他攻击方

法,获得了更高的ASR和语音质量。

1 相关工作

1.1 对抗样本

  AE[9]指在真实语音数据中添加微小且人耳难以察觉

的扰动,导致目标模型以高置信度给出错误输出,AE的定

义如式(1)所示。

x'=x+δ,s.t.‖δ‖p <ε (1)
式中:x 为真实语音,δ为对抗扰动,x'为AE。

根据攻击者对SRSs先验知识的掌握程度,攻击场景

分为 白 盒 攻 击(white-box
 

attack,
 

WBA)[10]、灰 盒 攻 击

(gray-box
 

attack,
 

GBA)[11]和黑盒攻击(black-box
 

attack,
 

BBA)[12],攻击难度依此递增。本文选择 WBA,攻击者完

全掌握目标模型的内部结构和参数,能充分利用梯度信息

直接计算出误导模型的AE,从而提高攻击效率和成功率。

WBA能最大限度地测试目标模型的鲁棒性,揭示其脆弱

环节,为开发更健壮的SRSs提供参考。根据是否给定指

定攻击标签,攻击类型分为有目标攻击(targeted
 

attack,
 

TA)[13]和无目标攻击(no
 

targeted
 

attack,
 

NTA)[14]。前者

以高置信度欺骗目标模型生成特定标签,挑战SRSs的整

体分类能力和安全性,模拟实际应用中的恶意攻击。后者

使目标模型输出任何非真实标签的错误结果,旨在最大限

度扰乱目标模型的判断能力,评估模型的整体防御能力。
扰 动 对 象 分 为 时 域 扰 动 (time-domain

 

perturbation,
 

TDP)[15] 和 频 域 扰 动 (frequency-domain
 

perturbation,
 

FDP)[16],将原始音频信号的时域采样值作为扰动对象称

为TDP。本文选用FDP,通过操控语音信号的 MFCC特

征,更精细地控制AE的生成,避免对人耳可听范围内的语

音质量造成影响,从而生成高效且具迷惑性的AE。

1.2 AdvGAN
  Xiao等[17]图像领域提出了一种基于GAN的AE生成

方法AdvGAN,旨在生成更真实的 AE,以误导目标模型。

AdvGAN由生成器G、鉴别器D和目标模型f组成,其中生

成器G产生AE,鉴别器D区分真实样本与AE。对抗损失

计算如式(2)所示。

LGAN =min
G
max

D
ExlogD(x)+Exlog(1-D(x+G(x)))

(2)
式中:D(x)表示x 是真实图像的概率,x+G(x)表示AE。
在TA中,欺骗目标模型f的损失函数计算如式(3)所示。

Ladv =Exlf(x+G(x),t) (3)
式中:t表示攻击目标标签,lf 表示训练目标模型的损失

函数。

1.3 CGAN
  CGAN是GAN的变体,其中生成器G从条件c和随

机噪声z中产生G(c,z),鉴别器D将(x,c)分类为真,将
(G(z,c),c)分类为假,其目标函数计算如式(4)所示。

min
G
max

D
V(G,D)= Ex[logD(x,c)]+Ez[log(1-

D(G(z,c),c))] (4)
为了生成更具针对性和攻击性的AE并提高有目标攻

击的ASR,本文结合 AdvGAN和CGAN,在 AdvGAN的

训练和攻击阶段引入指定标签,将语音数据和标签信息输

入进生成器,生成任意指定标签的AE。

2 模型构建

2.1 ACGAN模型设计

  本文结合 AdvGAN与CGAN的优点,提出一种 AE
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生成方法 ACGAN。AdvGAN生成真实且有效误导目标

模型的AE,CGAN在特定条件下生成高质量样本。结合

这两者的设计,ACGAN在保持AE真实性的同时,通过条

件约束生成更符合攻击目标的 AE。ACGAN网络结构如

图1所示,包括生成器G、鉴别器D以及目标模型f。首先,
真实语音通过预加重、分帧、加窗等步骤提取声学特征x。
其次,将这些声学特征x 与额外的攻击目标标签y 一同输

入到生成器G中,以产生对抗扰动G(x,y),该扰动被添加

至原始声学特征中,生成x+G(x,y)。AE随后输入到说

话人识别模型中计算对抗损失Ladv,同时,将AE和真实语

音的声学特征输入到鉴别器中计算LGAN 损失。此外,在生

成器和鉴别器中引入GCNN模块,利用其门控机制更精确

地捕获和强调语音特征,从而帮助生成器生成在听觉上更

为真实的AE;GCNN还可以帮助鉴别器识别更细微的语

音特征,确保在区分真实语音与生成样本时更加准确,从而

提高ASR。最后,在ACGAN中引入感知损失Lperceptual,通
过最小化目标模型对真实语音特征和 AE特征之间的差

异,确保生成的AE在听觉上与真实语音相似。Lperceptual与

Ladv、LGAN 和扰动约束损失函数Lpert 进行联合优化,提高

AE的听觉质量。

图1 ACGAN网络结构图

Fig.1 ACGAN
 

network
 

structure

2.2 门控卷积神经网络

  AdvGAN的生成器存在特征表达不足的问题,难以模

拟说话人的特有声学特征如语调、音色和语速等,影响

ASR。鉴别器在区分真实语音和生成语音时会过度依赖

于训练数据的特定特征,为此,ACGAN引入GCNN,在生

成器中,GCNN的门控机制细致地控制声音特征的捕获和

强调,生成在听觉上更为真实的 AE,特别是在音调、音色

和语速等关键属性上。GCNN自适应调节这些特征的表

示,提高了AE欺骗SRSs的概率。对于鉴别器,GCNN有

助于更细致地理解和区分真实语音与生成语音的差异,提
高其在各种声学环境下的判别能力,通过这种方式,鉴别

器能够引导生成器生成更难以检测的 AE,整体提升对目

标模型的ASR。

GCNN模块包含卷积和门控线性单元(gated
 

linear
 

unit,
 

GLU)。如图2所示,GLU是一个激活函数,隐藏层

输出hl(x),具体计算如式(5)所示。

hl(x)= (x*W +b)×σ(x*V+c) (5)
式中:x 为第hl 层的输入,W、b、V 和c是卷积层的参数,σ
是sigmoid函数,*是卷积运算,×是对应参数相乘。使用

该门控机制,可以根据前一层的状态来控制下一层中传递

的信息,同时GLU具有与LSTM类似的长距离依赖关系。

2.3 生成器模块

  生成器负责生成难以被说话人识别模型辨认的 AE。
在ACGAN模型的生成器中,将真实语音的声学特征和目

标攻击标签作为输入,以生成特定目标的 AE,同时将

图2 GCNN结构

Fig.2 GCNN
 

structure

GCNN加入到生成器中,更加细致地控制对声音特征的捕

获和强调,从而生成在听觉上更为真实的 AE。生成器网

络模块如图3所示,包括上采样层、残差块和下采样层,h、

w 和c分别代表高度、宽度和通道数。在每个卷积层中k、

c和s分别表示卷积核大小、通道数和步长。模型将真实

语音特征和目标标签作为输入进行下采样,其中将目标标

签变换到同等尺寸大小的目标特征,经过第一个卷积层,
用于在时域和频域中发现更多的特征,随后通过GCNN提

取特征,在提取到充分的语音特征和目标信息后经解码器

进行逐步上采样,恢复原始语音大小,得到扰动信息,然后

将扰动与真实语音相加得到AE。

2.4 鉴别器模块

  鉴别器的主要作用是区分输入样本是否由生成器产

生,从而实现生成对抗网络的“博弈”机制。鉴别器网络模

块如图4所示,卷积层每层均搭配特定的卷积核大小和步

长,然后经过GCNN,帮助模型集中注意力于对区分真实

与生成样本最关键的特征。此外,最终的全连接层将高维

·15·
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图3 生成器网络模块

Fig.3 Generator
 

network
 

module

图4 鉴别器网络模块

Fig.4 Discriminator
 

network
 

module

特征向量映射到一个标量输出,表示样本为真实语音的

概率。

2.5 损失函数设计

  在训练过程中,生成器以真实语音的特征序列x 和攻

击目标标签y 作为输入,生成对抗扰动G(x,y),然后将其

与真实语音相加生成x+G(x,y)。鉴别器D和生成器G
通过联合训练,并使用LGAN 损失函数来优化模型,以提高

模型的稳定性,LGAN 损失函数计算如式(6)所示。

LGAN =min
G
max

D
Ex[logD(x)]+Ex[log(1-D(x+

G(x,y)))] (6)
为成功欺骗目标模型,采用生成器G和目标模型f联

合训练的方式,并使用Ladv 损失函数指导生成具有攻击性

的AE,Ladv 损失函数计算如式(7)所示。

Ladv =Exlf(x+G(x,y),y) (7)

Ladv函数目的是鼓励对抗样本被目标模型错误的分类

到目标y 中。此外,使用Lpert 损失来充分约束扰动的大

小,Lpert函数计算如式(8)所示。

Lpert =Exmax(0,‖G(x,y)‖2-c) (8)
式中:c是攻击者指定的约束,本文将c设置为0.3。

为了增强生成的AE在听觉感知上与真实语音的相似

性,本文引入感知损失Lperceptual。首先,将真实语音x 和对

抗样本x'输入到目标模型F中,提取中间特征表示F(x)
和F(x');然后,利用L2 范数计算两组特征的差异;最后,
将L2 范数除以特征尺寸CHW,以便消除维度大小的影

响。将感知损失与LGAN、Ladv 和Lpert一起进行联合优化,目
的是在不牺牲对抗性的同时,保证AE在感知上不会与真

实语音产生显著的差异,从而维持AE的真实性。感知损

失函数计算如式(9)所示。

Lperceptual =
1

CjHjWj
‖Fj(x)-Fj(x')‖2 (9)

式中:F表示目标网络模型,Fj(·)表示第j 层的特征,

CjHjWj 表示特征尺寸。

ACGAN模型总体损失函数计算如式(10)所示,α、β、

γ为各部分损失函数的平衡参数。为了增强模型对扰动的

约束能力,上述参数默认设置为1、10、1,以提高生成的AE
的听觉质量。

L =LGAN +αLadv +βLpert+γLperceptual (10)
训练过程保证了算法 ACGAN生成的对抗语音在数

据分布上接近其对应的真实语音,并且由目标模型f输出

对抗语音标签更有可能是攻击者指定的攻击目标标签y。

3 实验设计与结果分析

3.1 数据集采集与预处理

  为了评估ACGAN模型在说话人识别任务上的性能,采
用两个公认的数据集:TIMIT[18]和LibriSpeech[19]。TIMIT数

据集包含462名美国各地多种方言的说话人语音样本。

LibriSpeech数据集包含2
 

484名说话人的大量英语朗读材料。
如表1所 示,为 了 验 证 本 模 型 的 有 效 性,本 文 从

TIMIT和LibriSpeech中共选取16
 

791个样本进行训练,

8
 

820个样本用于测试。由于LibriSpeech样本时长不同,
将每个样本裁剪为3.5

 

s。语音文件经过预加重处理以增

强高频信息,并采用窗长25
 

ms和步长为10
 

ms的汉明窗

进行分帧处理,从每个语音中提取34个 MFCC系数。所

有特征提取后进行标准化处理,以消除不同录音设备或环

境引入的噪声和偏差。

表1 训练集与测试集

Table
 

1 Training
 

set
 

and
 

test
 

set

数据集 说话人数量 训练集 测试集 采样率/kHz
TIMIT 462 2

 

310 1
 

368 16
 

LibriSpeech 2
 

484 14
 

481 7
 

452 16
合计 2

 

946 16
 

791 8
 

820 16

·25·



 

马栋林
 

等:针对说话人识别对抗样本生成方法研究 第22期

3.2 评价指标

  实验采用ASR、SNR和PESQ作为评价指标。

1)ASR表示生成的 AE被目标模型错误分类的数量

占比,计算如式(11)所示。

ASR =
N
M ×100% (11)

式中:测试样本数为M,攻击成功的样本数为N。

2)SNR是用于衡量信号强度相对于噪声水平的指标。

SNR计算如式(12)所示。

SNR(x,x')=10lg
‖x‖2

‖x-x'‖2

(12)

3)PESQ是一种国际电信联盟(ITU)推荐的标准,通
过比较真实语音和 AE,来评估语音质量损失。该过程涉

及模拟人耳的听觉特性,以量化的方式评估语音样本的质

量。PESQ提供一个质量分数,范围通常在-0.5到4.5
之间,其中高分表示高质量的语音。

3.3 目标模型

  本文选用SincNet[20]说话人识别系统作为目标模型,
因其对音频信号中底层声学特征的高度敏感性,这在生成

AE时尤为关键。使用SincNet能更精确地验证 ACGAN
生成AE的效果,确保其在实际应用中具备真实性和较高

的ASR。

3.4 实验设置

  ACGAN 模 型 实 验 在 Linux环 境 上 进 行,GPU 为

NVIDIA
 

A100。使用Python和PyTorch实现网络模型搭

建、训练和测试。本文对比了五种攻击方法:FGSM、PGD、

CW、UAPs和SSED。FGSM攻击中,采用L∞范式度量扰

动,阈值为0.002。PGD攻击的学习率设为0.0004,迭代

100次。CW攻击学习率为0.001,内循环10次,外循环最

多10次。UAPs和SSED均训练10个epochs,学习率为

0.0001,使用Adam优化器。

ACGAN模型训练时,总训练轮数为100个epochs,使
用Adam优化器,学习率从0.01逐渐降至0.0001,并采用

L2 范式限制扰动大小,阈值为0.3。

3.5 实验结果分析

  1)无防御攻击评估

NTA的目的是评估ACGAN模型在未指定标签时对

SRSs的欺骗能力。
如表2所示,FGSM 在 TIMIT 和 LibriSpeech上的

ASR分别为55.2%和48.4%,且SNR和PESQ 相对较

低。由于FGSM是一种单步攻击方法,只在输入数据的梯

度方向上执行单次扰动,难以精细调控扰动以保持语音质

量。相比之下,PGD和CW 表现出更强的攻击能力,ASR
均超过了95%,但AE质量较低,它们通过多次迭代找到

误导目标模型的有效扰动,尽管提高了ASR,但损害了AE
的真实性。UAPs作为一种通用扰动方法,获得了较高的

ASR和 AE质量。SSED仅优化了 ASR和SNR,但未优

化PESQ,导致PESQ表现不佳。ACGAN在 ASR、SNR
和PESQ上表现优异,这种综合性能的提升源于ACGAN
引入了GCNN和感知损失函数。这使得ACGAN在攻击

过程中更精确地模拟真实语音特征,并有效控制了生成

AE的听觉差异。

表2 在TIMIT和LibriSpeech数据集上的NTA
Table

 

2 NTA
 

on
 

TIMIT
 

and
 

LibriSpeech
 

datasets

数据集 攻击方法 ASR/% SNR/dB PESQ
FGSM 55.2 27.53 2.14
PGD 98.3 30.12 2.53

TIMIT CW 98.7 31.14 2.67
UAPs 96.6 49.65 3.00
SSED 96.8 50.82 2.41
ACGAN 97.7 52.56 3.19
FGSM 48.4 27.53 2.08
PGD 95.3 30.09 2.44

LibriSpeech CW 95.6 31.11 2.57
UAPs 95.9 31.16 2.32
SSED 96.3 41.23 2.21
ACGAN 97.5 43.74 2.66

  TA 的目的是评估 ACGAN 模型在指定标签时对

SRSs的欺骗能力,其难度高于NTA。
如表3所示,在TIMIT数据集上,ACGAN的ASR为

97.4%,优于其他方法;在LibriSpeech数据集上,ACGAN
的ASR为78.6%,其他方法普遍较低,这表明ACGAN在

复杂和大规模数据集上仍能保持较高的效果。ACGAN在

两个数据集上均获得了最高的SNR和PESQ评分,特别

是在TIMIT数据集上的PESQ达到了3.22,远高于其他

方法。ACGAN的优势来源于结合了 AdvGAN和CGAN
  

表3 在TIMIT和LibriSpeech数据集上的TA
Table

 

3 TA
 

on
 

TIMIT
 

and
 

LibriSpeech
 

datasets

数据集 攻击方法 ASR/% SNR/dB PESQ
FGSM 51.5 27.52 2.14
PGD 96.3 30.21 2.55

TIMIT CW 96.7 31.28 2.70
UAPs 96.3 48.51 2.47
SSED 97.2 50.07 2.35
ACGAN 97.4 52.78 3.22
FGSM 43.2 27.34 2.07
PGD 75.5 30.07 2.49

LibriSpeech CW 74.4 31.12 2.61
UAPs 63.7 29.89 2.11
SSED 76.4 37.63 2.02
ACGAN 78.6 44.72 2.78
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的设计。AdvGAN生成欺骗目标模型的AE,CGAN通过

条件约束生成精确的AE,结合后ACGAN不仅维持了高

ASR,还能针对特定标签生成精确的AE,提高了针对性和

有效性。尽管 ACGAN表现出色,但在LibriSpeech数据

集上的ASR仍有提升空间。

2)有防御攻击评估
 

防御情况下的攻击是指在目标模型采取防御手段时,
若攻击模型生成的AE仍能成功误导目标模型,表明攻击

模型在防御情况下依然有效。
本文采用FGSM进行对抗训练,通过在训练过程中加

入AE增强模型鲁棒性。假设在 WBA场景中攻击者未知

防御机制,若能成功攻击目标模型,则证明攻击方法具备强

适应能力和鲁棒性。实验在 TIMIT数据集上进行,对比

FGSM、PGD、CW、UAPs和SSED五种方法。如表4所示,

ACGAN 攻 击 SincNet模 型 的 ASR 为 64.2%,SNR 为

49.56
 

dB,PESQ分数为3.14,均高于其他方法,表明ACGAN
在面对防御策略时依然能够保持较高的ASR和语音质量。

表4 在防御方法下的各项指标

Table
 

4 Various
 

indicators
 

under
 

defense
 

methods
数据集 攻击方法 ASR/% SNR/dB PESQ

FGSM 19.6 27.31 2.03
PGD 57.8 30.41 2.37

TIMIT CW 56.4 31.14 2.59
UAPs 57.3 39.58 2.37
SSED 61.8 40.63 2.21
ACGAN 64.2 42.33 2.75

3)黑盒攻击场景迁移能力评估

使用迁移攻击来评估ACGAN在BBA场景中的性能表

现。作为一种BBA手段,迁移攻击在替代模型上生成AE,
并在黑盒场景中测试其对目标模型的攻击效果。实验中,
使用 SSED 和 ACGAN 在 SincNet上 生 成 AE,然 后 在

ECAPA-TDNN目标模型上对生成的AE进行NTA评估。
如表5所示,ACGAN在黑盒场景下的 ASR达到了

70%以上。值得注意的是,与同样基于生成式攻击方法的

SSED相比,在2个数据集上的迁移攻击中,ACGAN 的

ASR增益都超过了4%。证明了 ACGAN在黑盒场景中

具有较强的迁移能力。

4)生成效率

实验结果展示了在NTA的情况下,各方法在TIMIT
数据集上生成500个AE,平均生成一个样本所需的时间。

如表6所示,FGSM 是一种单步攻击方法,计算梯度

时,只需一次向前传播和一次向后传播,不需要多次迭代

来寻找最佳扰动,计算复杂度相对较低,生成AE的效率较

高,生成时间为0.9
 

s;PGD通过多次迭代逐步调整扰动,
每次迭代都需计算梯度并更新扰动,且对于语音数据需要

大量的浮点运算,所需时间成本相对较高,生成时间是

FGSM的数十倍;CW 使用二阶优化方法来最小化损失函

数,比基于梯度的一阶方法(FGSM)需要更多的计算资源。
优化过程需要多次迭代,每次迭代都需要计算损失函数和

梯度,因此生成AE所需的时间要大于FGSM和PGD,生成

时间最长,超过130
 

s;UAPs、SSED和ACGAN都是基于生

成网络的方法,生成时间短,训练好模型参数后,只需一次

简单的前向传播即可快速生成AE,其中UAPs计算出一个

扰动后,可以被重复应用于多个样本,减少了对计算资源的

需求,生成时间最短。ACGAN相比于SSED,每个样本的生

成是独立的,生成过程很容易并行化,可以同时生成大量

AE,因此生成效率高于SSED,生成时间为0.01
 

s。

表5 黑盒场景中ACGAN的迁移攻击性能

Table
 

5 Transfer
 

attack
 

performance
 

of
 

ACGAN
 

in
 

black
 

box
 

scenario
数据集 替代模型 目标模型 攻击方法 ASR/%

TIMIT

LibriSpeech
SincNet

ECAPA-
TDNN

SSED 70.3
ACGAN 74.8
SSED 67.5
ACGAN 71.6

表6 生成效率

Table
 

6 Generation
 

efficiency
方法 时间/s
FGSM 0.9
PGD 11
CW 131
UAPs 0.004
SSED 0.52
ACGAN 0.01

  5)消融实验

本消融实验旨在验证GCNN和感知损失在 ACGAN
模型中的作用。实验涉及3个模型:(1)完整的 ACGAN
模型;(2)无 GCNN的 ACGAN模型;(3)无感知损失的

ACGAN模型。3个模型在TIMIT数据集上对SincNet模

型进行NTA,训练轮数均为100个epochs以确保可比性。
图5展示了引入GCNN的消融实验结果。其中,两个

模型在第84轮训练后达到了最高的 ASR。对比可知,在
引入GCNN后的模型ASR更高,表明GCNN通过门控机

制提高了对关键声学特征的捕捉能力,生成更具欺骗性

的AE。
图6展示了引入感知损失的消融实验结果。引入感

知损失后,模型优化了 AE的SNR和PESQ,使生成的语

音在听觉上更难以区分,提高了AE的真实性。

6)对抗样本可视化

通过比较原始语音和AE的波形图和时频谱图,可以

直观地观察到添加扰动后原始语音的变化。如图7、8所
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图5 无GCNN对攻击成功率的影响

Fig.5 Impact
 

of
 

no
 

GCNN
 

on
 

attack
 

success
 

rate

图6 无感知损失对听觉质量的影响

Fig.6 Impact
 

of
 

no
 

perceived
 

loss
 

on
 

hearing
 

quality

图7 波形图

Fig.7 Waveform

图8 时频谱图

Fig.8 Time-frequency
 

spectrum
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示,AE的波形图和时频谱图更接近原始语音,生成的扰动

显示出更低的全局能量,这表明生成的AE具有较高的真

实性,且不易被人耳察觉。

4 结  论

  本文提出了一种基于AdvGAN和CGAN相结合的高

效AE生成方法ACGAN,以解决现有方法在听觉质量和

ASR方面的不足。ACGAN通过引入目标标签,实现针对

特定目标的精确攻击,同时,引入GCNN和感知损失函数,
优化听觉质量,提高ASR。实验表明,ACGAN在TIMIT
和LibriSpeech数据集上的性能优于 FGSM、PGD、CW、

UAPs和SSED。此外,ACGAN仅需一次前向传播即可高

效生成AE,生成效率高。面对防御策略时,ACGAN仍保

持较高的ASR,证明了其在SRSs对抗样本生成领域的有

效性和潜力。
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