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摘 要:针对通信辐射源个体识别在信道噪声干扰下准确率低的问题,利用信号映射到不同时频域对信道噪声干扰

抑制效果的差异性,提出了一种融合时频特征的通信辐射源个体识别方法。首先,从辐射源信号中提取I/Q、功率谱、
小波谱信息,并通过横向和纵向的一维卷积来融合信号的时频信息;然后使用通道注意力模块和空间注意力模块融合

时频特征;最后采用 M-ResNeXt网络实现在信道噪声干扰下的辐射源个体识别。实验结果表明,受到信噪比为15
 

dB
的高斯白噪声、瑞利、莱斯3种信道噪声干扰下,本文提出的融合时频特征方法识别准确率达到97.6%、97.7%、

98.5%,同时面临未知的噪声干扰,在信噪比为15
 

dB时,依然能够取得超过97.7%的识别准确率。因此,融合时频特

征方法能够显著提高通信辐射源个体识别的准确率和鲁棒性。
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Abstract:In
 

response
 

to
 

the
 

problem
 

of
 

low
 

accuracy
 

in
 

individual
 

identification
 

of
 

communication
 

radiation
 

sources
 

under
 

channel
 

noise
 

interference,
 

a
 

communication
 

radiation
 

source
 

individual
 

identification
 

method
 

that
 

integrates
 

time-
frequency

 

characteristics
 

is
 

proposed
 

by
 

utilizing
 

the
 

difference
 

in
 

channel
 

noise
 

interference
 

suppression
 

effect
 

of
 

signal
 

mapping
 

to
 

different
 

time-frequency
 

domains.
 

Firstly,
 

extract
 

I/Q,
 

power
 

spectrum,
 

and
 

wavelet
 

spectrum
 

information
 

from
 

the
 

radiation
 

source
 

signal,
 

and
 

fuse
 

the
 

time-frequency
 

information
 

of
 

the
 

signal
 

through
 

one-
dimensional

 

convolution
 

in
 

both
 

horizontal
 

and
 

vertical
 

directions;
 

then,
 

the
 

channel
 

attention
 

module
 

and
 

spatial
 

attention
 

module
 

are
 

used
 

to
 

fuse
 

time-frequency
 

features;
 

finally,
 

M-ResNeXt
 

network
 

is
 

used
 

to
 

achieve
 

individual
 

identification
 

of
 

radiation
 

sources
 

under
 

channel
 

noise
 

interference.
 

The
 

experimental
 

results
 

show
 

that
 

under
 

the
 

interference
 

of
 

three
 

channel
 

noises,
 

Gaussian
 

white
 

noise
 

with
 

a
 

signal-to-noise
 

ratio
 

(SNR)
 

of
 

15
 

dB,
 

Rayleigh,
 

and
 

Rician,
 

the
 

recognition
 

accuracy
 

of
 

the
 

proposed
 

time-frequency
 

feature
 

fusion
 

method
 

reaches
 

97.6%、97.7%、and
 

98.5%
 

respectively.
 

Even
 

when
 

facing
 

unknown
 

noise
 

interference
 

at
 

an
 

SNR
 

of
 

15
 

dB,
 

it
 

can
 

still
 

achieve
 

a
 

recognition
 

accuracy
 

of
 

over
 

97.7%.
 

Therefore,
 

the
 

time-frequency
 

feature
 

fusion
 

method
 

can
 

significantly
 

improve
 

the
 

accuracy
 

and
 

robustness
 

of
 

individual
 

communication
 

radiation
 

source
 

identification.
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0 引  言

  随着5G通信、智能物联网等技术的飞速发展,越来越

多的无线设备被应用到日常生活中。然而,由于无线通信

的广播性,无线设备更容易受到攻击[1],一旦传统信息安全

防护手段被破坏,将会给个人隐私安全、企业业务安全乃至

国家安全带来巨大的风险和威胁[2]。特定辐射源识别

(specific
 

emitter
 

identification,
 

SEI)是通过通信信号携带
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的辐射源物理层特征来识别辐射源身份的一种技术。通过

通信辐射源个体识别技术从物理层实现无线通信的安全认

证,能够避免未知设备和假冒设备窃取用户隐私信息,在无

线通信中具有重要的使用价值和社会意义[3]。
通信辐射源个体识别分为基于瞬态的辐射源个体识别

和基于稳态的辐射源识别[4]。基于瞬态的辐射源识别是通

过提取辐射源瞬态信号的脉内无意调制信息实现个体识

别。文献[5]提出一种基于改进时频变换的脉内特征分析

方法,提取信号的特征曲线的形状和峰值,实现了较高正确

率的辐射源识别。诸如变分模式分解(variational
 

mode
 

decomposition,VMD)[6]、短 时 傅 里 叶 变 换 (short-time
 

fourier
 

transform,STFT)[7]、模糊函数[8-9]等特征提取方法

也被用于基于瞬态的辐射源个体识别并取得较好的识别效

果。然而瞬态信号只会出现在辐射源开机的瞬间或者脉冲

调制的雷达信号中,获取十分困难[10]。基于稳态的辐射源

识别只需要使用辐射源正常发射的信号就能实现个体识

别,逐渐成为辐射源识别领域的研究热点。文献[11]提出

一种基于希尔伯特黄变换和多尺度分形特征的新方法,通
过希尔伯特黄变换的时频能量谱和分形理论提取差分盒维

数和多重分形维数组成特征向量,提高了基于稳态信号的

辐射源识别的准确率。其他变换域方法,如时域[12-13]、功率

谱[14]、循环谱[15]也被用于辐射源特征提取。上述方法能够

较好的实现基于稳态的辐射源别方法,然而忽视了信道噪

声对辐射源识别的干扰。
信道噪声干扰会显著降低辐射源识别的准确率,近些

年学者们提出了不同的抑制信道噪声干扰的辐射源特征提

取方法,如傅里叶变换[16]、集合经验模态分解(ensemble
 

empirical
 

mode
 

decomposition,
 

EEMD)降 噪[17-18]、双

谱[19-20]等。然而不同的信号特征提取方法对于不同信道噪

声的抑制效果不同,仅依赖单一的变换域特征难以应对复

杂多变的信道噪声干扰,具有很大的局限性[21]。因此,部
分学者提出了将多种辐射源特征进行融合,综合不同特征

的优势来获得很好的噪声抑制效果和识别准确率。
文献[21]中通过一维卷积融合I路数据、Q路数据、功

率谱、I路积分双谱、Q路积分双谱5个辐射源特征,在信噪

比为0时取得了超过90%的识别效果,然而5个辐射源特

征直接相加并输入至网络中,特征相加操作不但会导致特

征信息丢失而且使得辐射源特征缺少深层次融合。文

献[22]在特征相加后增加了注意力机制提取提取深层次特

征,然而特征相加已经丢失了部分信息,难以进行特征融

合。与文献[21]类似,文献[20]通过双路卷积网络提取了I
路数据、Q路数据以及I/Q数据的轴向积分双谱和围线积

分双谱6类特征,然后将6类特征拼接并进行分类,然而强

行将不同特征拼接会导致拼接点处的信息不连续,可能会

破坏特征之间的原有结构,导致模型难以从中学习到有效

的信息。文献[23]通过ResNet网络分别提取双谱、边际谱

和模糊函数的特征并分类,再综合三者的分类结果产生最

终决策,缺少对时频高维特征的融合和挖掘且运算量大量

增加。上述文献都使用了不同特提取方法融合来增加抗噪

声干扰和提高识别准确率,然而难以对不同特征进行深层

次的融合。
为了实现不同特征的深层次融合,本文设计一种融合

时频特征的辐射源识别方法,该方法结合I/Q、功率谱、小
波谱信息,并通过一维横纵向卷积、空间注意力模块和通道

注意力模块融合时频特征,最终通过 M-ResNeXt网络实现

分 类。在 自 动 相 关 监 视 广 播 (automatic
 

dependent
 

surveillance
 

broadcast,
 

ADS-B)公开数据集的实验结果表

明,在-15~15
 

dB信噪比的高斯白噪声信道、瑞利信道、
莱斯信道中,本文提出的融合时频特征都具有更高的识别

准确率和鲁棒性。

1 介  绍

1.1 融合时频特征的辐射源个体识别流程图

  本文提出的融合时频特征的辐射源个体识别流程如

图1所示。从ADS-B信号中提取出信号的时域、频域、时
频域信息,经由 M-ResNeXt网络融合时频域特征并分类,

M-ResNeXt网络通过ADS-B先验数据和反向传播训练至

参数稳定后,部署该网路实现辐射源个体识别。

图1 融合时频特征的辐射源个体识别流程图

Fig.1 Flow
 

chart
 

of
 

individual
 

recognition
 

of
 

radiation
 

sources
 

by
 

fusing
 

time-frequency
 

features

1.2 辐射源特征与信道噪声干扰

  假设辐射源发出频率为fc,初始相位为φ0 的单音理

想信号的公式为x(t)=Asin(2πfct+φ0),然而由于辐射

源在制造过程中不可避免的受到制造工艺、生产环境影响,
实际辐射源的各个组件会使发射信号产生失真,主要有:模
数转换器产生的量化误差、正交调制产生的相位噪声及IQ
偏移、上变频器产生的载波频率偏移、功率放大器产生的非

线性失真[23],这些由物理层缺陷导致的信号失真,被认为

是辐射源特征,可以用于表示辐射源身份。
辐射源自身物理层缺陷导致辐射源特征与理想信号结

合为:

x'(t)=A'sin(2π(fc+f')t+φ0+φ'(t)) (1)
其中,A'为功率放大器产生的非线性失真,f'为载波

频率偏移,φ'(t)为相位噪声和I/Q偏移。由于x(t)为单

音信号,且认为辐射源特征将在一段时间内保持不变,因此

实际A'和f'将稳定下来,主要的辐射源特征为随机相位
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噪声。信号模型转换为:

x'(t)=A'sin(2π(fc+f')t+Mmsin(2πfmt)) (2)
其中,fm 和Mm 分别代表相位噪声的频率和强度。实

际上,相位噪声被认为是辐射源的主要特征[18]。
携带辐射源特征的信号,被广播到自由空间,通过不同

的无线信道,被接收机接收。无线信道会对信号产生多径、
衰落等干扰,以Clarke模型来代表瑞利衰落信道对信号的

影响,Clarke模型的数学模型为:

g(t)=E0∑
N

n=1
Cnexp

j(wdtcos(αn)+φn) (3)

其中,n是传播路径数,wd 是最大的角多普勒频移,

Cn 是第n条路径的路径增益,αn 是第n个到达移动端入射

波的到达角,φn 是第n条传播路径的随机初始相位。信号

经过瑞利衰落信道后,接收的信号为:

x̂(t)=x'(t)*g(t)=A'E0∑
N

n=1
sin(2π(fc +f')t+

Mmsin(2πfmt)+(wdtcos(αn)+φn)) (4)
由式(4)可知,信道经过瑞利衰落信道后,辐射源相位

噪声将会叠加信道的相位噪声,辐射源非线性失真和频偏

也会受到信道干扰,随着信道噪声强度的增加,辐射源特征

将被信道噪声遮盖直至不可能被提取。本文通过时频融合

特征,能够在较低信噪比的信道环境下,依然可以提取出辐

射源特征。

2 融合时频特征的通信辐射源个体识别方法

  融合时频特征的通信辐射源个体识别流程为:1)首先

提取信号的I/Q特征、功率谱特征、小波谱特征;2)通过一

维卷积和CBAM 注意力模块提取时频融合特征;3)通过

M-ResNeXt网络实现特征提取和分类。

2.1 信号时频特征提取

  1)基于自相关函数的功率谱估计

本文通过自相关函数实现功率谱密度(power
 

spectral
 

density,
 

PSD)估计,由于辐射源发射的信号为功率信号,

x̂(t)的自相关函数为:

R
x̂
(τ)=lim

T→∞

1
T∫

+T/2

-T/2
X̂(t)X̂(t+τ)dt (5)

由于信号的功率谱和自相关函数成一对傅里叶变换

对,因此信号的自相关函数为:

R
x̂
(τ)=lim

T→∞

1
T∫∫x̂(t1)x̂(t2)e

-jw(t2-t1)dt1dt2 (6)

功率谱能够反映信号强度在频率上的分布,以加性高

斯白噪声(additive
 

white
 

gaussian
 

noise,
 

AWGN)信道为代

表的信道噪声的功率谱趋近于均匀分布,因此通过功率谱

能够消除部分信道噪声。

2)
 

连续小波变换

对于目标辐射源的I/Q信号x̂(t),对其进行连续小波

变换(continuous
 

wavelet
 

transform,
 

CWT)的公式为:

CWT
x̂(t)

(α,τ)=
1
α∫x̂(t)ψ(

t-τ
α
)dt (7)

式中:α为小波基的缩放尺度,通过控制α的值的变化来改

变提取信号的频率;τ为小波基的时间移动尺度;ψ(t)为

小波基函数,本文要处理的ADS-B数据集的调制方式是脉

冲位置调制(pulse
 

position
 

modulation,
 

PPM),因此选择

haar小波作为小波基,haar小波的公式为:

ψ(t)=
1, 0≤x<1
0, 其他 (8)

对于辐射源信号做连续小波变换就是在提取信号的不

同频率分量,针对信号的目标频率提取特征,能够有效降低

信道噪声对辐射源特征的干扰。

2.2 M-ResNeXt网络融合时频特征

  对于基于时频特征融合的辐射源个体识别任务,难点

在于对 于 时 频 域 信 息 的 深 层 次 融 合,本 文 提 出 的 M-
ResNeXt网络通过一维卷积和CBAM 注意力模块实现辐

射源特征融合。

1)
 

时频特征融合

从辐射源信号中提取的I/Q、功率谱、小波谱实际上是

一维信号,I/Q和小波谱虽然有纵向维度,然而I/Q信号分

别代表着正向和垂直分量的数据,小波谱横向和纵向代表

时间和频率,功率谱纵向没有意义,横向代表频率。因此,
拼接后的特征,在形式上是二维数据,然而实际上拼接后的

特征在纵横向之间没有实际的共同意义。当直接对拼接后

的数据进行二维卷积,特征之间互相杂糅,将难以分类。因

此,本文选择先对融合的时频数据进行横向和纵向的一维

卷积。
本文使用的ads-b数据集的I/Q数据长度l=4

 

800,
原始的I/Q数据可以表示为:IQ = [[i1,i2,…,il],[q1,

q2,…,ql]],通过的功率谱估计和连续小波变换的原理,得
到的功率谱为:PSD = [[p1,p2,…,pl]],功率谱代表信

号的频域信息。小波谱为:CWT = [[c11,c12,…,c1l],…,
[ck
1,ck

2,…,ck
l]],由于小波谱的宽度为k 列,而功率谱和小

波谱的宽度为1列和2列,为了功率谱和小波谱的信息不

被忽略,本文将I/Q数据在纵轴方向叠加k/2次,将功率谱

在纵轴方向叠加k次,并与小波谱拼接在一起,形成宽度为

3k的时频融合数据。
得到时频融合数据后,首先通过1×3的卷积核提取不

同时频信息的特征。此外,作一维卷积时取消卷积偏置和

数据补零,防止额外信息干扰时频信息特征提取。然后使

用101×1的卷积核、跨度为50的跨步卷积对时频融合数

据做卷积运算。使用较大的卷积核和适当的跨步,能够在

保持数据特征不变的前提下,显著减少数据的维度。这不

仅有助于降低计算复杂度,提高处理速度,还使得神经网络

能够更专注于学习数据中的高级特征表示。其中一维卷积

的公式为:

yk
i =f[Conv(x,Wk

i)+bi] (9)
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式中:x 为第i层的输入,Wk
i 为第i层的权重,bi 为第i层

的偏置,f 为第i层的激活函数,yk
i 为第i层卷积的输出。

2)
 

CBAM注意力模块

在使用不同特征提取辐射源特征时,发现时频特征的

融合效果在很大程度上取决于网络对特征的融合能力。因

此本文将CBAM注意力模块引入辐射源识别任务。

CBAM注意力模块包含了通道注意力模块和空间注

意力模块,如图2所示。通道注意力模块和空间注意力模

块通过给与不同的权重,分别学习并关注通道和空间这两

个维度中重要程度更高的区域。

图2 M-ResNeXt的网络结构模型

Fig.2 Network
 

structure
 

model
 

of
 

M-ResNeXt

  通道注意力模块对输入形状为(B,C,H,W)的特征

进行最大池化和平均池化,得到2个形状为(B,C,1,1)的
输出,分别送入一个多层感知机(MLP)后相加,作为通道

注意力机制的权重。该权重代表特征向量各通道之间的

重要程度。空间注意力模块与通道注意力模块类似,通过

最大池化和平均池化得到两个形状为(B,1,H,W)的权

重,并通过拼接和卷积生成空间注意力权重。通过空间注

意力模块和通道注意力模块,将辐射源信号的时域、频域、
时频域信息融合起来,成为新的时频融合特征。

3 实验及结果分析

3.1 实验参数设置

  本文使用文献[23-24]的公开ADS-B公开数据集对10
类通信辐射源进行识别,原始的ADS-B数据是覆盖全球的

军民用飞行数据,能够提供精确的飞行高深度、航向、经纬

度、飞机属性、目标类别等数据。本文取10个飞机的通信

数据构造真实的特定辐射源识别数据集。为了验证本文

提出方法在不同信道干扰下都具备较好的识别效果,使用

Rayleigh、Rician、AWGN信道干扰ADS-B信号,选取的信

噪比范围为-15~15
 

dB,步长为5
 

dB。每个信噪比下,有
4

 

081条数据,其中1
 

000条作为测试,每条数据长度为

4
 

800。其中,Rayleigh信道由5条路径组成,时延为200、

800、1
 

200、2
 

300、3
 

700
 

ns,对应衰减为0.9、4.9、8、7.8、

23.9
 

dB。Rician信道由3条路径组成,时延为0、500、

1
 

200
 

ns,对应衰减为0.1、0.5、0.2
 

dB。
本文使用文献[16]提出的STFT、文献[19]提出的、文

献[17]提出的双谱、连续小波变换、功率谱、I/Q分量作为

辐射源特征提取方式,这些方法都使用 MATLAB软件对

应信号处理函数实现。不同特征提取方法得到的数据尺

寸有较大区别,通过跨步卷积和自适应全局平均池化得到

相同尺寸特征向量并分类。
本文分类器使用本文提出的 M-ResNeXt网络,将特

征输入至网络之前,为了确保数据的稳定性,使用 Max-
Min归一化方法处理数据,网络模型通过pytorch框架搭

建,优化器为Adam,动量设置为0.99,batchsize设为32,
损失函数为交叉熵损失,深度学习网络通过4张2080ti显

卡训练。由于网络学习特征的难度不同,不同特征在训练

时使用不同的学习率,选取损失值稳定后的准确率作为特

征识别最终的准确率。
3.2 融合时频特征与单一特征识别性能对比

  融合时频特征是通过一维卷积和注意力模块融合I/Q
特征、功率谱特征、小波谱特征得到的,I/Q代表时域特征,
功率谱代表频率特征,连续小波变换代表时频域特征,时
频融合特征将会从更多维度来识别辐射源。

为了验证融合时频特征在抵抗信道干扰方面相较于

单一时频特征的优势,本文采用了多种特征提取方法,包
括融合时频特征、连续小波变换、功率谱以及I/Q分量提

取。在-15~15
 

dB 的 信 噪 比 范 围 内,针 对 Rayleigh、

Rician和AWGN信道干扰条件下的ADS-B信号进行了特

征提取。随后,利用 M-ResNeXt模型对提取的特征进行

了识别,并对比了融合时频特征与单一特征在识别性能上

的差异,实验结果表明,融合时频特征在提高识别准确率

和抗干扰能力方面具有显著优势。识别结果如表1所示,
最优识别结果被加粗。

从表1中可以明显看出,随着信噪比的升高,所有特

征提取方法的准确率都会提高,当信噪比大于5
 

dB,所有

特征的准确率趋于稳定。除信噪比为-5和10的AWGN
信道下,融合时频特征略低于小波谱,在3种信道、所有信
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  表1 融合时频特征与单一特征识别性能对比

Table
 

1 Comparison
 

of
 

recognition
 

performance
 

between
 

fusion
 

time
 

frequency
 

features
 

and
 

single
 

features %

信道 特征提取方法
信噪比/dB

-15 -10 -5 0 5 10 15

AWGN

融合时频特征

功率谱

I/Q
小波谱

75.7 90.1 96.4 97.2 97.4 97.6 97.6
61.0 78.4 87.2 90.6 90.9 94.7 96.5
10.7 33.4 69.5 86.3 94.1 94.8 96.7
41.5 62.4 82.9 93.7 94.9 96.9 96.5

Rayleigh

融合时频特征

功率谱

I/Q
小波谱

71.9 84.8 88.4 95.7 96.0 96.0 97.7
60.4 80.6 89.3 92.0 92.4 95.5 95.8
10.8 17.7 68.5 84.3 89.1 93.3 93.7
33.7 52.7 80.9 91.3 94.3 96.1 97.4

Rician

融合时频特征

功率谱

I/Q
小波谱

74.7 89.3 94.3 95.5 95.5 96.4 98.5
58.0 75.3 89.4 92.6 94.1 94.9 95.3
11.3 31.3 65.9 86.1 91.2 94.3 94.9
39.5 67.2 83.2 92.2 94.8 94.8 96.5

噪比的情况下,融合时频特征都具有最高的识别准确率,
证明了融合时频特征具有更好的抗信道干扰能力。特别

的,在信噪为-15的AWGN信道干扰下,融合时频特征的

识别效果远高于其他特征,比功率谱提高14.7%,比I/Q
提高60.0%,比小波谱提高34.2%,显示融合时频网络对

强噪声干扰的抑制能力。
从表1可以看出,不同特征对噪声的抑制效果不同。

功率谱在做自相关后能够去除大部分高斯白噪声和其他

信道噪声[25],因此当信噪比较低时,功率谱的识别效果较

好。而I/Q信号由于对噪声没有任何抑制作用,因此在信

噪比为-15
 

dB时,基本不能实现辐射源个体识别。对于

时频域的小波谱,提取了不同尺度的时频特征,带来更多

维度信息的同时,残留了更多的噪声,因此其在信噪比低

于-5时,准确率劣于功率谱,但信噪比高于5
 

dB时,准确

率高于功率谱。本文选择小波谱、功率谱、I/Q作为时频特

征的原因是功率谱在低信噪比下的性能较高、小波谱在高

信噪比下的性能较高和I/Q作为原始数据保留了辐射源

全部特征。

3.3 融合时频特征方法与其他方法的对比

  为了进一步评估融合时频特征在不同信道干扰条件

下的识别性能,本文将融合时频特征提取方法与文献[16]
中提出的STFT特征、文献[19]中提出的维格纳维拉分布

(Wigner
 

Viller
 

distribution,
 

WVD)特征以及文献[17]中
提出的双谱特征方法进行了比较。这些特征提取方法分

别代表了不同的信号处理技术,旨在从不同角度捕捉信号

的特征信息。在实验中,本文采用了 M-ResNeXt网络作

为分类器,对上述特征进行了分类测试。为了全面评估各

特征方法的性能,本文在3种典型的信道环境下进行了实

验,分别是高斯白噪声信道、瑞利信道和莱斯信道。这些

信道环境涵盖了常见的通信干扰情况,能够充分考验特征

提取方法的鲁棒性和适应性。
从表2可以看出,在-15~15

 

dB下的3种信道环境

下,融合时频特征均展现出了较高的识别准确率。特别

的,当信噪比为-15
 

dB时,双谱、STFT、WVD基本不能完

成辐射源个体识别任务,识别准确率低于20%,但是融合

时频特征依然可以达到超过70%的识别准确率。因此,融
合时频特征对于不同的信道噪声干扰有更强的抑制能力,
在不同信道干扰下具有更高的辐射源个体识别准确率。

双谱、STFT、WVD都对信道噪声有一定的抑制效果,
其中双谱能够较好的去除高斯白噪声,WVD能够提供最

佳的时频分辨率,去除其他频率信号干扰,STFT也能抑制

平稳干扰信号,但是它们在信噪比较低时,难以实现辐射

源识别任务。这可能是因为通过传统信号处理算法提取

特征反而会破坏部分辐射源身份特征。

3.4 鲁棒性对比

  由于无线信道的时变性和复杂性,在实际应用场景中

的辐射源个体识别任务往往面临着未知信道的噪声干扰。
影响信号的质量的同时将会降低辐射源识别准确率[26],因
此辐射源特征提取方法的鲁棒性往往直接决定辐射源识

别在实际环境下的准确性。
为了评估不同特征对信道干扰的鲁棒性,本文使用在

15
 

dB信噪比的AWGN信道下训练完毕的 M-ResNeXt网

络作为测试网络,测试不同特征+M-ResNeXt对于-15~
15

 

dB的信噪比下瑞利信道和莱斯信道干扰的 ADS-B信

号的识别效果。其中,莱斯信道下的数据的测试结果如

图3所示,瑞利信道下的数据的测试结果如图4所示。从

图3和图4可以看出,融合时频特征+M-ResNeXt网络比

STFT特征+M-ResNeXt网络、WVD特征+M-ResNeXt
网络、双谱+M-ResNeXt网络在瑞利信道和莱斯信道上具

有更好的鲁棒性,在 AWGN信道下训练好的辐射源识别

·331·
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  表2 融合时频特征方法与其他方法的对比

Table
 

2 Comparison
 

of
 

time-frequency
 

feature
 

fusion
 

method
 

with
 

other
 

methods %

信道 特征提取方法
信噪比/dB

-15 -10 -5 0 5 10 15

AWGN

融合时频特征

STFT[16]

双谱[17]

WVD[19]

75.7 90.1 96.4 97.2 97.4 97.6 97.6
15.5 32.6 50.8 69.1 76.6 86.7 89.2
17.2 17.8 33.1 45.4 53.2 65.4 66.7
17.8 37.3 69.5 74.1 83.4 93.1 93.9

Rayleigh

融合时频特征

STFT[16]

双谱[17]

WVD[19]

71.9 84.8 88.4 95.7 96.0 96.0 97.7
16.7 29.9 51.6 68.7 80.5 86.0 86.6
14.6 20.8 33.1 48.9 62.5 64.4 66.2
19.1 36.5 64.1 86.6 90.7 93.1 95.1

Rician

融合时频特征

STFT[16]

双谱[17]

WVD[19]

74.7 89.3 94.3 95.5 95.5 96.4 98.5
14.8 30.0 45.0 71.2 79.5 87.6 86.5
13.9 22.8 34.4 47.4 58.1 66.8 69.8
21.3 39.3 60.5 82.2 83.5 93.3 94.6

图3 AWGN信道下训练,莱斯信道测试的辐射源识别结果

Fig.3 Radiation
 

source
 

identification
 

results
 

of
 

AWGN
 

channel
 

training
 

and
 

Rician
 

channel
 

testing

图4 AWGN信道下训练,瑞利信道测试的辐射源识别结果

Fig.4 Radiation
 

source
 

identification
 

results
 

of
 

AWGN
 

channel
 

training
 

and
 

Rayleigh
 

channel
 

testing

方法直接应用到瑞利信道和莱斯信道依旧在-5~15
 

dB

信噪比下有超过70%的准确率。而双谱、STFT、WVD方

法直接迁移到其他信道环境下时准确率会有明显的下降。
综上所述,融合时频特征+M-ResNeXt网络相比双

谱、STFT、WVD+M-ResNeXt网络具有更好的信道干扰

鲁棒性,这有助于融合时频特征的辐射源个体识别方法应

用于复杂多变的真实场景中,为解决辐射源个体识别的实

际应用提供理论支持。

3.5 融合时频特征可视化

  为了更直观的表现出融合时频特征+M-ResNeXt网

络的分类性能,本文做出15
 

dB下 AWGN信道的分类结

果的t-SNE图,如图5所示。

图5 融合时频特征t-SNE图

Fig.5 Fusion
 

time-frequency
 

feature
 

t-SNE
 

diagram

t分布-随机邻近嵌入(t-distributed
 

stochastic
 

neighbor
 

embedding,t-SNE)图是对 ADS-B信号降维的结果的展

示,ADS-B信号通过融合时频特征+M-ResNeXt网络提

取辐射源特征后使用t-SNE方法进行降维并绘制到坐标

系中,能够很好的反映出不同辐射源信号的分离程度。从

图5中可以看出,融合时频特征+M-ResNeXt网络能够将
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10种不同的辐射源特征提取完全分离,每个辐射源的信号

点都聚集在特征空间的不同区域,形成了明显的聚类效

果,这表明融合时频特征可以有效地捕捉到不同辐射源之

间的差异性,并将其转化为可区分的特征表示,较好的完

成辐射源识别任务。

4 结  论

  信道噪声会降低辐射源个体识别的准确率,并且当信

道环境改变后,之前训练好的识别网络可能失效。因此,
提出了一种融合时频特征的辐射源个体识别方法,该方法

通过融合I/Q特征、功率谱特征、小波谱特征,并结合 M-
ResNeXt网络实现辐射源识别。通过实验证明,该方法在

不同信道下具有更高的准确率和鲁棒性,具有一定的应用

价值。
然而在实际实验中,发现辐射源信号的特征提取方式

很多,它们之间的互相融合可能会得到比单一特征更好或

者更坏的识别结果,如何从众多的信号特征中选取合适的

几类融合,以获得更好的识别效果,是后续研究的重点。
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