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摘 要:工业4.0改革使工业化与信息化进程不断交叉深入,工业控制系统(ICS)数据的非线性、高维度等特点使传

统入侵检测方法不再适用。设计了一种基于冠状病毒群体免疫算法(CHIO)的工控入侵检测模型,将Fisher-Score与

核主成分分析(KPCA)结合,对数据进行特征提取,有效降低了数据复杂度,通过引入自适应与差分进化策略改进了

冠状病毒免疫算法,增强了算法的搜索性能。最后将改进后的算法应用到支持向量机(SVM)模型进行参数寻优,使
用密西西比大学天然气管道数据集进行了仿真实验。实验结果表明:改进后的模型在检测准确率及检测速度上与传

统模型相比都具有较大优势,检测率可达97.1%。
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Abstract:
 

Industrial
 

4.0
 

revolution
 

has
 

led
 

to
 

a
 

deeper
 

integration
 

of
 

industrialization
 

and
 

digitalization,
 

resulting
 

in
 

industrial
 

control
 

systems
 

(ICS)
 

characterized
 

by
 

nonlinear
 

and
 

high-dimensional
 

data.
 

These
 

complexities
 

render
 

traditional
 

intrusion
 

detection
 

methods
 

ineffective.
 

In
 

this
 

study,
 

we
 

propose
 

an
 

intrusion
 

detection
 

model
 

for
 

ICS
 

based
 

on
 

the
 

coronavirus
 

herd
 

immunity
 

optimizer
 

(CHIO).
 

The
 

model
 

leverages
 

Fisher-Score
 

and
 

kernel
 

principal
 

component
 

analysis
 

(KPCA)
 

for
 

feature
 

extraction,
 

effectively
 

reducing
 

the
 

complexity
 

of
 

the
 

data.
 

To
 

enhance
 

the
 

search
 

performance
 

of
 

the
 

CHIO,
 

adaptive
 

mechanisms
 

and
 

differential
 

evolution
 

strategies
 

are
 

incorporated.
 

The
 

improved
 

algorithm
 

is
 

then
 

applied
 

to
 

a
 

support
 

vector
 

machine
 

(SVM)
 

for
 

parameter
 

optimization.
 

The
 

performance
 

of
 

the
 

model
 

is
 

validated
 

using
 

the
 

natural
 

gas
 

pipeline
 

dataset
 

from
 

the
 

University
 

of
 

Mississippi.
 

Experimental
 

results
 

demonstrate
 

that
 

the
 

proposed
 

model
 

offers
 

significant
 

improvements
 

in
 

both
 

detection
 

accuracy
 

and
 

speed
 

compared
 

to
 

traditional
 

methods,
 

achieving
 

a
 

detection
 

rate
 

of
 

97.1%.
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0 引  言

  传统工业控制系统(industrial
 

control
 

system,
 

ICS)在
工业生产中负责控制和协调各种设备按照要求执行各种任

务。工业4.0的到来伴随着工业设备的升级,工业控制系

统具有的实时性高,计算资源有限,升级困难等特点给入侵

检测带来了一定的困难,准确率与检测时间都无法保证[1]。
目前研究人员针对不同工控系统提出了多种入侵检测

方法,按照检测方法可分为误用入侵检测和异常入侵检

测[2]。误用入侵检测是通过建立一个攻击行为特征库,将
监控到的行为与这些特征进行匹配来识别入侵行为。严彪

等[3]从网络实体、工控操作以及工控操作流程3个方面分

别建立白名单规则,然后结合对应的算法进行入侵检测。
冯剑等[4]提出一种为工控网络流量建立1个时间序列模型

并结合样本熵进行入侵检测的检测算法。吕峰等[5]提出一

种基于动态防御策略的石油石化工控网络安全防护框架,
能够实时感知并阻断多种工控网络威胁。然而,由于依赖

已知攻击模式,误用检测无法有效应对未知的新攻击方式,
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且容易产生误报。
异常入侵检测则是基于系统正常运行模式的偏差来进

行检测的方法。在异常检测方法中机器学习由于其无需先

验知识,可直接在模型中学习的优势成为了工业控制系统入

侵检测的研究热点。Rajesh等[6]将合成少数类采样技术

(synthetic
 

minority
 

oversampling
 

technique,
 

SMOTE)与支持

向量机(support
 

vector
 

machine,SVM)结合,提出了一种新的

SVM-SMOTE方法来对数据采集及监视(supervisory
 

control
 

and
 

data
 

acquisition,SCADA)系统进行入侵检测并取得了良

好的效果,由于未对数据进行特征提取,导致检测时间较长。

Zhou等[7]为提高工业机械臂系统的安全性提出了一种基于

粒子群算法(particle
 

swarm
 

optimization
 

algorithm,
 

PSO)的
PSO-H-SVM实时入侵检测系统,系统能及时处理攻击,然
而这导致硬件资源要求较高且检测准确率较低。张子迎

等[8]在 处 理 数 据 集 时 在 核 主 成 分 分 析(kernel
 

principal
 

component
 

analysis,
 

KPCA)过程中加入Fisher-Score
 

算法,
实验表明使用降维后的数据集有效提高了向量机效率,但使

用的改进算法复杂导致检测时间较长。王华忠等[9]提出一

种改进的鲸鱼算法(improved
 

whale
 

algorithm,
 

IWOA)来优

化SVM入侵检测模型的参数,模型检测正确率明显提高,由
于未对数据集进行降维导致面对高维度的工控数据集时检

测速 度 较 慢。赵 志 达 等[10]改 进 了 麻 雀 算 法
 

(improved
 

sparrow
 

search
 

algorithm,
 

ISSA)对 梯 度 提 升 框 架(light
 

gradient
 

boosting
 

machine,
 

LightGBM)入侵检测模型进行参

数优化,验证了该方法在处理大量工业数据时有较大优势,
然而算法的收敛速度一般。

上述研究中使用的算法对支持向量机的核函数和惩罚

参数[11]寻优时,限于算法结构较为复杂,寻优时间通常较

长,收敛速度较慢,面对高维的工控数据时模型检测时间会

大幅 增 加。 本 文 的 冠 状 病 毒 群 体 免 疫 算 法[12-13]

(coronavirus
 

herd
 

immunity
 

optimizer,
 

CHIO)与传统算法

相比,CHIO算法结构简单,参数少,搜索速度较快[14],其
在路径规划[15],电力系统参数优化[16],医学特征选择[17],
复杂电网构建[18]等领域都有学者研究应用。但CHIO算

法的搜索性能主要依靠繁殖参数BRr和社交距离r,由于

算法的BRr是固定参数,这导致算法收敛速度慢,易陷入

局部最优,搜索性能不佳。
本文将核主成分分析法与Fisher-Score算法结合预先

对工控数据进行有效降维,利用自适应与差分进化策略改

进算法性能,使用改进后的算法对SVM 的参数进行寻优,
建立了基于冠状病毒群体免疫的工控入侵检测模型。结果

表明新的检测模型具有更好的性能指标,能够满足ICS对

实时性,准确性的要求。

1 冠状病毒群体免疫算法的改进

1.1 冠状病毒群体免疫算法

  在全球疫情肆虐期间,Mohammed
 

Azmi
 

Al-Betar受

到新冠病毒传播方式的启发,于2021年提出了一种新的优

化算法,即冠状病毒群体免疫算法。
该算法是对病毒在群体中传播的模拟,将个体按照距

离划分为了“易感”“感染”“免疫”3种不同状态,分别采取

不同的交叉变异方法,算法的群体免疫思想如图1所示。

CHIO循环结构主要有6个步骤:

图1 群体免疫概念

Fig.1 Illustration
 

of
 

herd
 

immunity

步骤1)初始化参数

C0:最初感染个体数,初始设置为1;

Max_Itr:最大迭代数,作为迭代过程的结束判据;

HIS:种群大小;

n:目标问题的维度;

BRr:基本繁殖参数,其控制病毒的传播速度;

Max_age:最高患病年龄,一旦个体感染且达到最大

寿命时,个体只有两种状态要么痊愈要么死亡。
步骤2)产生初始种群

生成一个 HIS×n的种群矩阵:

HIP=

x1
1 x1

2 … x1
n

x2
1 x2

2 … x2
n

︙ ︙ … ︙

xHIS
1 xHIS

2 … xHIS
n

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

目标函数表达形式为:

min
x
f(x)x ∈ [lb,ub] (1)

个体随机产生公式为:xj
i =lbi+(ubi-lbi)×U(0,

1),∀i=1,2,…n.同时每个个体用状态矢量S 来标记状

态,0为易感,1为感染,2为免疫。
步骤3)群体免疫进化

第j个个体xj 的基因xj
i 更新原则如式(2),其根据社

交距离r(r∈rand(0,1))决定:

xj
i(t+1)=

C(xj
i(t))=xj

i(t)+r×(xj
i(t)-xC

i(t)),

r∈[0,
1
3BRr)

N(xj
i(t))=xj

i(t)+r×(xj
i(t)-xN

i(t)),

r∈[
1
3BRr,

2
3BRr)

R(xj
i(t))=xj

i(t)+r×(xj
i(t)-xR

i(t)),

r∈[
2
3BRr,BRr)

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

(2)
步骤4)更新群体免疫种群
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通过更新后的个体xj(t+1)计算免疫率(即适应度

值)f(xj(t+1)),若适应度更优(比如:f(xj(t+1))<
f(xj(t))),此时若S=1,则年龄矢量A 对应的Aj 就加1。

状态矢量S 的更新规则:

Sj←

1,f(xj(t+1))<f(x)j(t+1)
Δf(x) ∧Sj =0∧

is_Corona(xj(t+1))

2,f(xj(t+1))>f(x)j(t+1)
Δf(x) ∧Sj =1

􀮠

􀮢

􀮡

􀪁
􀪁􀪁

􀪁
􀪁􀪁

(3)
在式(3)中,当新个体xj(t+1)变为被感染状态时,

is_Corona(xj(t+1))的数值变为1。Δf(x)是免疫率(适

应度)的平均值比如
∑
HIS

i=1
f(xi)

HIS
。

步骤5)感染个体的死亡

在最大迭代次数(Max_Itr)内,已感染个体的免疫率

(f(xj(t+1)))达到年龄上限(Max_age)无法更新,此时

判断此个体死亡。为避免算法陷入局部最优,以公式
 

xj
i =

lbi+(ubi-lbi)×U(0,1),∀i=1,2,…n.为规则重新生

成个体,xj 的状态矢量Aj 和Sj 都置0。
步骤6)判断终止

重复步骤3)~6),直到达到最大迭代次数。

1.2 自适应差分冠状病毒群体免疫算法

  本 文 提 出 的 自 适 应 差 分 冠 状 病 毒 群 体 免 疫 算 法

(adaptive
 

differential
 

evolution
 

coronavirus
 

herd
 

immunity
 

optimizer,
 

AEDCHIO)引入协方差矩阵的最大特征值来对

BRr进行动态调整,可有效增强算法的搜索能力。由于群

体免疫进化规则较为单一,搜索效果一般,利用采用差分进

化策略增强种群搜索能力,使种群进化更加高效,寻优效果

更好。

1)动态BRr调整策略

种群中每个个体xi 为一个n 维向量,种群大小为

HIS,种群矩阵为X∈ ℝHIS×n。 首先计算种群矩阵的协方

差矩阵:

∑ =
1

HIS-1
(X-μ)T(X-μ) (4)

其中,μ 是种群的均值向量:μ =
∑
HIS

i=1
xi

HIS
由于协方差矩阵的特征值和特征向量可以反映种群各

个方向上的分布情况,故使用最大的特征值λmax 来衡量种

群多样性,越大的特征值代表种群多样性越高:

λmax=max(eig(􀰑)) (5)
根据动态参数控制理论[19],动态BRr的调整公式可

写为:

BRr(t+1)=BRr(t)×(1+α·
λmax(t)-θ

θ
) (6)

其中,t为当前迭代次数。α 控制BRr 的变化速度,较
大的α 使BRr能更快调整,较小的α 则使BRr 变化更平

滑。θ是多样性阈值,可用于判断种群多样性是否足够高。
当λmax>θ时,BRr变大,算法增加全局搜索性能。λmax <
θ时,BRr变小,算法寻求局部最优。

2)个体差分进化

在群体免疫策略基础上,利用差分进化理论[20]提升算

法的寻优能力。其中主要操作为个体的变异,交叉及选择。
变异:对每个个体xi,在种群中使用3个随机选择的

不同个体xr1,xr2,xr3 生成变异个体vi:

vi =xr1+F·(xr2-xr3) (7)
其中,F 为变异因子,其表达式为:F=0.5+rand(0,

1)×0.2
交叉:使用交叉率p 结合目标个体xi与变异个体vi构

造新个体ui:

ui,j =
vi,j,if

 

rand(0,1)≤p
 

or
 

j=jrand

xi,j, 其他 (8)

其中,jrand 是[1,n]中的随机整数。交叉率p 的表达

式为:p =0.9-rand(0,1)×0.1
选择:若新个体ui 的适应度值优于个体xi,则接受新

个体:

xi =
ui, f(ui)<f(xi)

xi, 其他 (9)

1.3 算法性能测试

  为全面评估改进后算法的性能,选取了4个经典函数,
其中Levy

 

N.13及Ackley为多局部最小函数,Rosenbrock
及Dixon-Price为谷形函数,函数的表达式,变量个数及变

量范围如表1所示。
为确保算法的可靠性,将ADECHIO与CHIO和免疫算

法[21](immune
 

algorithm,
 

IA)进行比较,种群大小设置为

100,维度设置为30,最大迭代次数为500,进行100次实验

并取平均值,得到算法的平均收敛曲线图如图2~5所示。
从图2~5可以看出,改进后的算法虽然在初期寻优能

力一般,但随着迭代次数增加,算法可跳出局部最优解并有

效克服了算法早熟的问题。且自适应策略平衡了算法的全

局与局部的搜索,使算法更加稳定。

2 ADECHIO-SVM 入侵检测模型

  ADECHIO-SVM 入侵检测模型构建的算法流程如

图6所示。
模型可分为3个部分:

1)数据预处理:
采用Fisher-Score[8]对数据集进行特征选择构建新的

特征子集,使用KPCA方法对筛选出的特征子集作降维处

理。将降维后的数据集划分为训练集与测试集,为了降低

数据间的影响,故使用归一化方法x̂ = (x-xmin)/(xmax-
xmin)将数据集中在[0,1]上。
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表1 测试基准函数

Table
 

1 Test
 

bench
 

functions
函数名 函数表达式 变量 范围

Levi
 

N.13 f(x)=sin2(3πx1)+(x1-1)2[1+sin2(3πx2)]+(x2-1)2[1+sin2(2πx2)] 30 [-10,10]

Ackley f(x)= -20·exp(-0.2·
1
n∑

n

i=1
x2

i)-exp(
1
n∑

n

i=1
cos(2πxi))+20+exp(1) 30 [-32,32]

Rosenbrock f(x)=∑
n-1

i=1

[100(xi+1-x2
i)2+(xi -1)2] 30 [-30,30]

Dixon-Price f(x)= (x1-1)2+∑
n

i=2
i(2x2

i -xi-1)2 30 [-10,10]

图2 Levi函数收敛曲线

Fig.2 The
 

convergence
 

curve
 

of
 

the
 

Levi
 

function

图3 Ackley函数收敛曲线

Fig.3 The
 

convergence
 

curve
 

of
 

the
 

Ackley
 

function

2)建立检测模型:
初始化免疫种群,利用免疫个体传递的参数g 和C 构

造SVM模型并训练,由于涉及多分类问题,故采用一对一

(one
 

versus
 

one,
 

OVO)方法构建k(k-1)/2个分类器,使
用投票法实现工控入侵检测的多分类。

将返回的模型入侵检测准确率的相反数作为适应度

值,按照算法更新规则对种群进行更新,达到迭代上限后

返回最优参数构建入侵检测模型。

图4 Rosenbrock函数收敛曲线

Fig.4 The
 

convergence
 

curve
 

of
 

the
 

Rosenbrock
 

function

图5 Dixon-price函数收敛曲线

Fig.5 The
 

convergence
 

curve
 

of
 

the
 

Dixon-price
 

function

3)模型验证:
将构建好的入侵检测模型对之前划分好的训练集进

行检测,通过准确率、误报率、漏报率及检测时间评估该模

型的入侵检测效果。

3 仿真实验

3.1 数据集预处理

  本文使用的数据集是由密西西比州立大学基础设施
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图6 FKPCA-ADECHIO-SVM算法流程

Fig.6 The
 

flow
 

of
 

the
 

FKPCA-ADECHIO-SVM
 

algorithm

保护中心于2014年建立的工控入侵检测标准数据集。数

据集中包含26个特征和1个标签值[22]。攻击形式与分类

标签如表2所示。

表2 攻击形式及仿真分类标签

Table
 

2 Attack
 

modalities
 

and
 

simulated
 

classification
 

labels
标签值 类别 量值

0 Normal 正常数据

1 NMRI 简单的恶意响应注入攻击

2 CMRI 复杂的恶意响应注入攻击

3 MSCI 恶意状态命令注入攻击

4 MPCI 恶意参数命令注入攻击

5 MFCI 恶意功能命令注入攻击

6 DoS 拒绝服务攻击

7 RECO 侦察攻击

  在数据集中随机选取1
 

000条包含正常及异常的样本

作为样本集,计算每个特征的Fisher-Score并降序排列综

合选取需要的特征子集的维数。如图7所示,当添加第14
个特征时,综合贡献度达到了最高值,此时入侵检测模型

的性能最好。
经特征选择后,对新特征子集进行 KPCA降维,降维

图7 特征综合贡献度变化曲线

Fig.7 Variation
 

curve
 

of
 

feature
 

comprehensive
 

contribution

后结果如图8所示,以累计贡献率大于90%为标准选择前

8维组成新的数据集。

图8 KPCA降维结果

Fig.8 KPCA
 

dimensionality
 

reduction
 

results

从表3可看出,将FKPCA与SVM
 

结合后模型的检

测时间大幅缩短,准确率也提升了6.7%,验证了FKPCA
算法的有效性。

表3 特征提取检测结果对比

Table
 

3 Comparison
 

of
 

feature
 

extraction
 

detection
 

results

特征提取方法 准确率/% 精确率/% 检测时间/s

SVM 82.32 84.45 293.12

PCA-SVM 85.42 85.22 252.54

KPCA-SVM 87.57 86.23 224.89

FKPCA-SVM 89.02 89.10 202.78

3.2 算例仿真

  1)
 

参数设置

文中所有算法使用 MATLAB实现,实验在Intel(R)
 

Core(TM)
 

i7-8565U
 

CPU @1.80
 

GHz,8 G 内 存,

matlab2021b上实现。从数据集中抽取800组数据作为训

练集,400组数据作为测试集,测试集中每种标签测试

50个数据。
算法的种群大小设置为100,维数设置为2,最大迭代
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次数为100,最大年龄设为100,初始传播率BRr 设置为

0.01时寻优效果好[12],α 取0.1,θ取1.1。SVM 分类模

型的惩罚参数C 和内核参数g 采用实数编码且寻优范围

都为[0.01,100]。

2)
 

仿真结果分析

(1)训练效果分析

在训练过程中,本文比较了改进鲸鱼算法[9],免疫算

法[21],改进麻雀算法[10]及CHIO 对SVM 优化参数的效

果,经过实验,得到了各个优化SVM 训练过程的训练精度

与迭代次数关系曲线。得到如图9的迭代效果图。

图9 不同算法优化SVM的准确率对比

Fig.9 Comparison
 

of
 

training
 

accuracy
 

of
 

SVM
 

optimized
 

by
 

different
 

algorithms

由图9可知,从优化精度来看,ADECHIO的准确率最

高,虽然IA算法初期搜索效果较好,但随着迭代次数增

加,本文的改进算法训练精度更高。从收敛速度看,改进

后的CHIO算法在迭代至43代时已经基本收敛,收敛速

度略快于IWOA及ISSA,明显快于IA及CHIO算法。对

比CHIO算法可以看到,CHIO算法收敛慢,寻优能力较

差的问题得到明显改善。
(2)总体检测效果对比

本文采用准确率、误报率、漏报率及检测时间[23]作为

入侵检测评价标准,使用各个算法模型对数据集进行了检

测,测试200次取平均值,得到的检测结果如表4所示。

表4 各优化算法入侵检测对比

Table
 

4 Comparison
 

of
 

intrusion
 

detection
 

results
 

of
 

various
 

optimization
 

algorithms

算法
准确率/

%
误报率/

%
漏报率/

%
检测

时间/s
IWOA-SVM 94.92 2.92 1.87 193.18
IA-SVM 95.76 2.46 1.62 230.65
ISSA-SVM 94.58 1.87 1.23 189.67
CHIO-SVM 93.32 3.74 1.65 146.82

ADECHIO-SVM 97.1 1.44 0.51 152.72

  从表4可知,使用 AEDCHIO算法优化的SVM 入侵

检测模型对测试集效果最好,虽然比CHIO算法慢5.9s,
但其准确率可达97.1%,而IA算法在准确度上虽然与本

文算法接近,但检测时间过长。且改进后的算法在误报率

及漏报率上明显优于其他算法。而CHIO算法虽然检测

时间最短,但准确度却低于其他算法。
(3)各种攻击类别检测效果对比

密西 西 比 大 学 的 数 据 集 中 包 含 8 种 状 态,使 用

ADECHIO-SVM对每种攻击形式(包括正常状态)进行识

别。图10是各个算法对攻击形式的检测效果。

图10 不同攻击形式的检测效果对比

Fig.10 Comparison
 

of
 

detection
 

effects
 

of
 

different
 

attack
 

forms

从图10可以看出,使用改进后的冠状病毒群体免疫

算法在 每 种 攻 击 上 都 有 较 好 的 检 测 效 果,尤 其 是 对

NMRI、MPCI、MFCI和 Dos的检测效果明显好于经过

IWOA、IA、ISSA和CHIO优化过的SVM 检测模型。同

时也可从图中知道各个算法对CMRI和RECO都有着接

近100%的检测率。
同时为了更好地观察ADECHIO-SVM模型对每种攻

击的预测结果,绘制了真实值和预测值的对比图,如图11
所示。

图11 测试集仿真结果

Fig.11 Simulation
 

results
 

on
 

the
 

test
 

dataset

图11可以观察到一次测试集的分类预测的具体情

况,其预测效果基本与图7对应,本次分类预测对所有攻

击都有较高的识别率,其中对NMRI(标签2)、CMRI(标签

3)及RECO(标签7)的预测更是达到了100%。
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4 结  论

  本文在对工控数据集进行有效降维后,在CHIO算法

的基础上引入自适应及差分进化策略,有效提高了算法的

搜索能力。实验结果表明,改进后的算法提高了SVM 模

型的分类能力,检测速度和准确率都有明显优势,优化参

数后的入侵检测模型面对非线性,高维度的工控数据,能
够快速准确地检测入侵,满足了工业控制系统入侵检测的

需求。
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