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摘 要:神经网络已广泛应用于各个领域,神经网络模型隐写是近年来学术界新兴的研究方向。嵌入容量与鲁棒性

是神经网络模型隐写的重要指标,但难以同时兼顾。为此,本文提出了一种以神经网络模型为载体的鲁棒模型隐写方

法。不明显降低模型原始任务性能的情况下,发送者在训练过程中将秘密信息嵌入到神经网络中,而不是在神经网络

训练完成后通过修改网络参数嵌入。接收者使用解码网络提取秘密信息,解码网络的参数使用唯一的嵌入密钥生成,
因此无需秘密地向接收者传送解码网络。此外,本文还引入了RS码,提高数据提取的鲁棒性。实验结果表明,所提

出的模型隐写方法将嵌入容量增大了66.6%的同时增强了鲁棒性。
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Abstract:Neural
 

networks
 

have
 

been
 

extensively
 

utilized
 

in
 

various
 

fields,
 

steganography
 

for
 

neural
 

network
 

is
 

a
 

research
 

emerging
 

direction
 

in
 

academia
 

in
 

recent
 

years.
 

Embedding
 

capacity
 

and
 

robustness
 

are
 

important
 

indicators
 

for
 

steganography.
 

But
 

balancing
 

embedding
 

capacity
 

and
 

robustness
 

is
 

challenging.
 

This
 

paper
 

proposes
 

a
 

robust
 

steganography
 

for
 

neural
 

network
 

models.
 

Embedding
 

secret
 

data
 

into
 

neural
 

network
 

without
 

visibly
 

reducing
 

the
 

performance
 

of
 

the
 

original
 

task.
 

This
 

is
 

achieved
 

by
 

embedding
 

secret
 

data
 

during
 

the
 

training
 

process
 

instead
 

of
 

modifying
 

the
 

network
 

parameters
 

after
 

training.
 

Receivers
 

can
 

obtain
 

the
 

secret
 

data
 

from
 

data
 

decoding
 

networks,
 

the
 

parameters
 

of
 

data
 

decoding
 

networks
 

are
 

generated
 

using
 

the
 

embedding
 

keys.
 

In
 

this
 

way,
 

it
 

is
 

unnecessary
 

to
 

transmit
 

the
 

decoding
 

networks
 

secretly.
 

Additionally,
 

introducing
 

reed-solomon
 

codes
 

to
 

improve
 

data
 

extraction
 

robustness.
 

Experimental
 

results
 

reveal
 

that
 

the
 

robust
 

steganography
 

for
 

neural
 

models
 

improves
 

robustness
 

while
 

maintaining
 

superior
 

embedding
 

capacity.
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0 引  言

  隐写术是一种隐蔽通信技术[1],可以将秘密信息隐藏

于图像[2]、音频[3]、视频[4]等公开媒体中,进行存储或传输。
隐写术在不引起注意的情况下通过轻微修改,将秘密信息

嵌入到原始载体数据中[5-7],并在公共信道上秘密传输而不

引起怀疑,实现信息的隐蔽传输和储存。Wu等[8]提出一

种基 于 生 成 对 抗 网 络 (generative
 

adversarial
 

network,
 

GAN)的卡登格子方案,在图像的破损区域嵌入信息。Hu
等[9]提 出 基 于 深 度 卷 积 对 抗 网 络 (deep

 

convolutional
 

generative
 

adversarial
 

networks,
 

DCGAN)图像隐写方法,
可以在发送者把秘密信息隐藏在噪声数据中,接收者可提

取出所隐藏的秘密信息。文献[10]通过训练神经网络使得

多个秘密图像隐藏在载体图像中,并且选择载体图像的

RGB通道作为嵌入空间。随着神经网络的不断发展,隐写

的功能也变得更加强大和多样化。目前,神经网络已被广

泛应用于各个领域,如目标跟踪[11]、自然语言处理[12]、计算

机视觉任务[13]等。神经网络的广泛使用也使得神经网络

模型隐写具有巨大潜力。神经网络模型隐写以神经网络模

型作为载体,发送者将秘密信息嵌入到模型中,并通过公共

信道传送,如GitHub模型池、Google、drive等。接收者可

从公共信道下载含密的隐写网络并提取秘密信息。普通用

户可下载该隐写网络执行常规的机器学习任务。发送者将
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隐写网络伪装成使用密钥执行常规机器学习任务的正常模

型,并在训练过程中嵌入秘密信息。携带秘密信息的隐写

网络通过公共信道传送至接收者,接收者可使用正确密钥

提取相应部分的秘密信息,无法确定其他部分的秘密信息。
网络模型作为载体在人工智能领域取得了巨大的成

功,在通过数字媒体秘密传输秘密信息的同时,不会导致载

体媒体的严重失真[14]。有研究者通过网络模型为载体实

现信息隐藏,文献[15]对原始图像集的概率密度函数进行

建模,将特定位置的秘密图像嵌入到原始图像集的概率分

布中,从而将图像隐藏在神经网络中。文献[16]中使用后

门技术训练网络模型,通过触发器故意输出特定数据而对

主要任务没有明显的影响。文献[17]提出多个发送者同时

向一个接收者发送不同秘密数据的多源数据隐藏方案,
 

提

出基于提取器匹配的神经网络隐写术。Zhu等[18]提出了

一种通过神经网络学习来编码大量有用信息的方案,使用

不可见的扰动来执行数据隐藏任务。然而大容量数据隐藏

方案往往会导致封面图像颜色、轮廓等失真。因此嵌入容

量具有重要意义。Goodfellow等[19]提出的生成对抗网络

GAN实现两个网络互相对抗并交替训练,但在嵌入容量方

面还存在不足。总体而言,上述提出的方法嵌入容量较小,
鲁棒性不佳。为此本文提出了以神经网络模型为载体的鲁

棒隐写方法,改善网络模型嵌入容量和鲁棒性。
在使用模型隐写术实现隐蔽通信中,发送者通过公共

信道将含密的隐写网络传输给接收者。实际公共信道有

损,本文提出了以神经网络模型为载体的鲁棒隐写方法。
秘密信息在神经网络训练过程中完成嵌入和提取,而不是

训练结束后修改网络参数嵌入。发送者在对原始模型影

响很小的情况下将秘密数据嵌入到神经网络模型中。接

收者通过使用正确的嵌入密钥获取相应的秘密信息,对于

秘密信息的其他部分,接收者无法确定其存在,因此无法

提取其他部分的秘密信息。提取到的秘密信息使用 RS
码(reed-solomon

 

codes,RS码)进行纠错。结果显示,与文

献[20]相比添加噪声情况下秘密信息提取误差降低,网络

模型具有较好的抗鲁棒性。隐写模型嵌入容量增大。实

验结果说明提出的方法进一步提升了信息隐藏的嵌入容

量和鲁棒性。
本文的主要贡献如下:

1)提出了一种以神经网络模型为载体的鲁棒隐写

方法。在训练过程中将秘密信息嵌入网络,通过公共信

道传输含密的隐写网络,解码网络参数通过嵌入密钥确

定,无需秘密存储和传输解码网络。提高了网络模型的

实用性。

2)提出了一种可制定的信息隐藏方法。通过神经网络

向接收者传递秘密信息时,接收者使用正确密钥可以提取

相应部分秘密信息,无法识别其他部分的存在。
信道接收到的秘密信息使用RS码进行纠错。RS码

使用冗余信息扩展来恢复原始消息,降低提取错误率。提

高信息隐藏的鲁棒性。

1 神经网络隐藏方法

1.1 整体框架

  1)
 

基本框架

本文提出了一种以神经网络模型为载体的鲁棒隐写方

法。在公共信道中完成神经网络模型隐写,并提升网络模

型的嵌入容量和鲁棒性。如图1所示,发送者使用数据隐

藏密钥 {K1,K2,…,Kn},向训练过程中神经网络的预测向

量uj|i 嵌入元素的秘密信息 {m1,m2,…,mn}。 接收者使

用正确的嵌入密钥生成解码网络参数提取秘密信息 {M1,

M2,…,Mn},不需要秘密地储存和传输解码网络。为验证

提出方案鲁棒性,在嵌入网络中添加具有高斯分布和均匀

分布的噪声模拟实际有损信道,接收到的秘密信息使用RS
码进行纠错,最终获得原始信息r'Ii。

图1 神经网络模型为载体的鲁棒隐写框架

使用神经网络实现隐蔽通信,秘密信息序列通过网络

参数的覆盖序列嵌入。一个接收者的嵌入函数表示为:

PM =f(Pr,k) (1)
其中,Pr 是被嵌入的信息,k 是接收者拥有的密钥。

给定一个秘密序列 M = [m1,m2,…,mi,…,mn]T ∈ [0,

1]T。 输出PM = [pm(1),pm(2),…,pm(t)]T ∈ [0,1]T,
通过添加额外的正则化项PM 使接近M。 同样的,n 个接

收器的情况下的嵌入函数表示为:
{PM1,PM2,…,PMn}=f(Pr,K1,K2,…,Kn) (2)
其中,K = {K1,K2,…,Ki,…,Kn}∈ [0,1]是n 个

接收器的嵌入密钥。发送者输出 {PM1,PM2,…,PMn}应接

近于 {M1,M2,…,Mn},其中 Mr = [mr(1),mr(2),…,

mr(n)]T ∈ [0,1]T,PM = [pmr
(1),pmr

(2),…,pmr
(t)]T ∈

[0,1]T,r∈ {1,2,…,n}。 接收到的数据使用RS码进行

纠错。RS码将接收器输出原始消息 M 展开为一维向量,
则原始消息多项式为:

M(x)=∑
k-1

i=0
Mxi (3)

在有限域F 中,初始元素为α,域中数值表示为 {0,

α0,α1,α2,…,α|F|-2}。 编码器根据式(4)生成多项式附加

在原始信息后。

g(x)=∏
m-1

i=0
x-αi (4)

其中,m 为附加到消息后纠错码的长度,1≤m ≤
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|F|-k使用式(5)完成编码后将码字发出。

s(x)=M(x)xm -[M(x)xm
 

mod
 

g(x)] (5)
使 用 彼 得 森-戈 伦 斯 坦-齐 勒 解 码 器 (Peterson-

Gorenstein-Zierler
 

decoder,PGZ))解 码,接 收 到 的 码 字

r(x)= {r0,r1,…rn-1},则码字多项式为:

r(x)=∑
k-1

i=0
rixi (6)

Xi =α
Ii 为错码位置上的变量x 项,Yi=eri为错码位

置上系数项。根据误差多项式(7)定义典型值si =r(αi)
后使用定位多项式(8)查找错误位置I0,I1,…,Iv-1,0≤
Ii≤n,根据错误位置使用式(9)计算误差值后复原始

信息。

e(x)=r(x)-s(x)=∑
n-1

i=0
eixi (7)

Λ(x)=∏
v-1

i=0
1-Xix (8)

r'Ii=rIi -Yi (9)
同样,n个接收器的情况下的原始信息表示为:

r'Iij=rIij -Yij (10)
神经网络的总损失函数L 定义为原始网络的损失和

秘密信息嵌入的损失两部分的加权和。LM 是原始网络的

损失,Lr 是秘密信息嵌入的损失。β用于调整两部分权重。
使用式(14)计算提取误差。

L =β·LM +Lr (11)

LM =
1
n∑

n-1

i=0
‖PMr -Mr‖2 (12)

pmr
(i)∈ [0,1],mr(i)为二进制(取值为“0”或“1”)。

所以mr(i)=1时,pmr
(i)>0.5即可保证正确提取。提

取的秘密信息使用RS码纠错。以胶囊网络为例,该方案

具有良好的嵌入容量和鲁棒性。

2)
 

胶囊网络架构

胶囊 网 络(capsule
 

networks,
 

CapsNets)的 雏 形 于

2011年提出[21],并于2017年通过协议路由机制得到丰

富[22]。每个胶囊是一组神经元,每个神经元表示一个实体

的某些属性,如姿势、形变和速度等。较低层的胶囊使用变

换矩阵对较高级的胶囊进行姿态预测。动态路由通过迭代

更新保持实体的变化。本文提出的胶囊网络的基本架构如

图2所示。网络配备了CapsNets和3个接收者卷积层。

CapsNets包 括 输 入 层、卷 积 层 (conv1~2)、主 胶 囊 层

(PrimaryCaps)和数字胶囊层(DigitCaps),在网络模型训练

过程中嵌入秘密信息。3个接收者卷积层(conv4~6)使用

特定密钥提取秘密信息;conv1和2中均有256个卷积核,
大小为9×9,步长为1,Relu激活,用于提取低级特征。主

胶囊层是一个包含32个胶囊的卷积层胶囊,每个胶囊包含

8个大小为9×9的卷积核,步长为2,Relu激活。数字胶囊

层包含10个大小为16D的胶囊。主胶囊层和数字胶囊层

之间执行动态路由,增强积极特征,忽略消极特征。接收者

使用3个卷积层conv4~6分别包括64,32,16个卷积核,
大小为3×3,步长为1,Relu激活。使用嵌入密钥产生解码

网络参数,这些参数在训练过程中保持不变。接收者接收

到的数据使用RS码进行纠错。系统编码将原始消息视为

多项式的系数序列,在编码后的码字后附加纠错码数据。
使用PGZ解码器进行解码。查找到错误位置后,使用高

斯-乔丹消去算法计算误差值后恢复原始消息。

图2 胶囊网络架构

1.2 信息嵌入与提取

  本文提出的数据隐藏框架中,嵌入过程旨在通过基于

矩阵乘法的矩阵编码将秘密信息嵌入到载体中。神经网络

的输出用ui,i∈ {1,2,…n}表示,通过将ui 乘以大小为

8×16的权重矩阵Wij 来计算预测向量uj|i。 将预测向量

uj|i 作为覆盖序列,通过矩阵乘法将秘密信息隐藏到覆盖

序列中。

uj|iH1 =PM1

uj|iHn =PMn (13)

其 中,{H1,H2,…,Hn}是 嵌 入 矩 阵,可 由 {K1,

K2,…,Kn}计算。{M1,M2,…,Mn}可通过式(12)中的矩

阵运算和舍入运算提取。矩阵乘法可以通过全连接层实

现,嵌入数据视作全连接层参数。
接收者使用卷积接收数据后输入全连接层解码。与全

连接层相反,卷积层的输出是从多个信道和卷积核操作获得

的复合结果,旨在保持输入和输出的多维形状一致,保留数

据的重要空间信息,使网络更好地理解具有形状的数据。因

此,数据解码网络被设计为n个卷积层和覆盖元素连接,经
过卷积层后进入全连接层解码。每个全连接层的激活函数

设 置 为sigmoid,以 将 {PM1,PM2,…,PMn}的 数 值 限 制 在

[0,1]中。卷积层和全连接层的参数通过使用相应的嵌入密

钥生成,而不是训练。因此,解码网络参数在训练过程中保

持不变。嵌入的密钥可以通过带有安全密钥的信道传

输[23]。没有嵌入密钥就不能提取秘密数据,因为网络的预

测向量参数未知。并且,数据隐藏密钥的信息量是远小于秘

密信息的信息量的。生成卷积层的参数后,使用损失函数训

练网络以保证网络模型的参数和秘密信息的正确提取。

2 实验结果

  本文通过对CapsNets进行了大量实验验证了提出方

案的有效性。方案从嵌入容量和鲁棒性两方面进评估。

2.1 实验环境

  1)环境设置。所有实验均由 Tensorflow实现,并在
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3.9环境下3th
 

Gen
 

Intel(R)
 

Core(TM)
 

i7-1360P
 

CPU的

Windows
 

11系统上进行训练。

2)数据集。实验采用(修改后的国家标准与技术研究

所数据库)对神经网络模型执行分类任务。MNIST包括

60
 

000个大小为28×28的手写数字图像用于训练,10
 

000
张同样大小的手写数字图像用于测试。

3)对比方法。将本文提出的抗鲁棒性模型隐写方法与

多接收器神经网络算法进行了多接收器在均匀噪声和高斯

噪声有损信道传输的抗鲁棒性能比较。

4)评价指标。采用检测精度和提取误差进行质量评

估。检测精度是秘密信息正确嵌入的客观指标。提取误差

用于评估是否正确提取秘密信息,提取误差e的值在0~1
之间,e=0时表示可以正确提取。提取误差的定义为:

e=
1
nt∑

n

r=1
∑

t

i=1
|round(pmr

(i))-mr(i)| (14)

2.2 参数确定

  网络的总损失 L 被定义为两个部分的加权和,如
式(11)所示。Lr 是原始网络损失,用于保证数据集上满意

的检测精度,LM 用于促进附加数据的嵌入,β用于调整两

部分的权重,平衡检测精度与数据隐藏的性能。较大的β
值有利于数据提取,不利于检测精度。

为了确定β的取值,在一组容量为700,迭代次数为2,
批量为50的 MNIST数据集上,对一个接收者的情况进行

实验。图3展示了包含附加数据的网络检测精度和数据提

取误差。如图3(b)所示,β>1.0时,检测精度明显降低,
在β=1.0时,提取误差如图3(a)所示,提取误差表现良

好。综合考虑取定β=1.0,以保证满意的检测精度和提

取误差。

2.3 嵌入容量

  嵌入容量是数据隐藏最重要的指标之一。为验证本文

提出方案能提高网络模型嵌入容量,本文在CapsNets中嵌

入秘密信息,在 MNIST数据集上分别针对一个接收器和

多个接收器的情况测试嵌入容量。实验损失项采用交叉熵

作为损失函数。Adam 优化器针对 MNIST数据集进行

优化。
对于一个接收器的情况(n=1),秘密信息长度被设置

为{500,1
 

000,…,8
 

500}。MNIST数据集上的提取误差和

检测精度在图4中展示。如图4(a)所示,当容量t<7
 

500
时,可以正确提取秘密信息。因此,提出方案的单接收器嵌

入容量是7
 

500
 

bits。文献[20]中多接收器神经网络单接

收器嵌入容量为4
 

500
 

bits,提出方法嵌入容量增大了

66.6%。如图4(b)所示,检测精度平均提高0.17%。随着

嵌入容量的增大,隐写神经网络的检测精度略有下降。隐

写神经网络的检测精度嵌入数据增大过程中,由于网络参

数的冗余,神经网络检测精度略有下降。这是由于隐写术

和原始任务之间存在权衡。只要β值足够小,使网络一致

收敛,可以保证嵌入的秘密数据的网络精度是令人满意的。

  

图3 不同β 值的提取误差和检测精度

图4 单接收器的提取误差和检测精度
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可以通过训练找到既满足网络精度又满足提取误差的β
值。图4中的结果表明,实验选取的β=1.0合理,随着嵌

入容量的增加,检测精度是稳定的。
对于多个接收器的情况,每个接收者使用正确密钥可

以提取对应部分的秘密信息。秘密信息长度被设置为

{500,1
 

000,…,3
 

000}和{500,1
 

000,…,4
 

000}。类似的,

MNIST数据集上多接收器神经网络的检测精度和提取误

差率以及提出方案的检测精度和提取误差率在分别在

图5、6中示出。图5、6中可以看出嵌入容量的下降,这是

因为多个接收机总嵌入容量被分为多个部分,每个接收机

的容量小于单个接收机容量。如图5(a)所示,在能够正确

提取秘密信息的情况下,文献[20]中多接收器神经网络2、

3、4个接收器的嵌入容量分别为200、1
 

500、1
 

000。如

图6(a)所示,提出方案对于2、3、4个接收器的嵌入容量分

别为4
 

000、2
 

500、2
 

000。同样提出方法嵌入容量增大了

66.6%。多个接收者将总容量分成多个部分,并且所提出

的方案对于神经网络中的总嵌入容量保持不变。

图5 多接收器神经网络多接收器的提取误差和检测精度

本方案与文献[20]中的深度网络模型比较,嵌入容量

有明显提升。本文提出方案的嵌入容量高于文献[20]提出

的多接收器神经网络。

2.4 鲁棒性

  实际的通信信道常是有损耗的,接收器获得的隐写网

图6 提出方案多接收器的提取误差和检测精度

络可能包含噪声。数据解码网络输出矢量PM 会包含噪

声。为了测试该方案的鲁棒性,将高斯分布和均匀分布的

噪声分别添加到PM 中,以模拟有损信道噪声。其中,高斯

噪声分布服从N(0,ϕ2
1),均匀分布服从U(0,ϕ2),取ϕ1 =

0.14,ϕ2 =0.24。 在python中通过np.random.normal()
和np.random.rand()函数生成。采用两组对比实验观察

网络模型鲁棒性。MNIST数据集上的提取误差率在图7、8
中示出。如图7(a)、(b)所示,与文献[20]中提出的方法相

比,单接收器使用RS码纠错前后提取误差,在高斯噪声情

况下,提取误差平均减小39.04%,检测精度提高0.26%。
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图7 高斯分布噪声下的提取误差和检测精度

  如图8(a)、(b)所示,在均匀噪声下,提取误差平均减

小79.9%,检测精度提高0.20%。推广至多接收器,相同

的嵌入容量下,使用RS码纠错前后提取误差,在高斯噪声

情况下,提取误差减小。在均匀噪声下提取误差减小。
图8中可以看出随着嵌入容量的增大,鲁棒性降低,这是由

于更大的嵌入容量减少了数据的冗余。

图8 均匀分布噪声下的提取误差和检测精度

本文提出的方案在CapsNets中具有更高的嵌入容量

的同时,提高了提取秘密信息的鲁棒性。实验结果表明提

出方案具有良好的鲁棒性。

3 结  论

  针对嵌入容量和提取鲁棒性低的问题,本文提出了一

种以神经网络模型为载体的鲁棒隐写方法。首先在训练过

程中将秘密信息嵌入到神经网络中,而不是在训练结束后

修改网络参数,训练过程中网络参数保持不变。之后接收

者使用正确密钥提取相应部分的秘密信息。解码网络参数

由接收器的拥有嵌入密钥生成,接收到的数据使用RS码

纠错。实验结果表明提出的抗鲁棒神经网络模型能提升信

息隐藏的嵌入容量和鲁棒性。使用CapsNets网络模型时,
本文提出的方法优于现有的网络模型隐写方案。未来进一

步的研究中,可将提出的方案应用于更多的神经网络以实

现信息隐藏的更大的嵌入容量和更好的鲁棒性。
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