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摘 要:针对当前网络流量瞬时涌现导致网络安全事故骤增、网络管理负担加重等问题,基于深度学习技术提出了

ResNet和一维Vision
 

Transformer并行的网络结构对网络流量进行识别并分类。其中ResNet可以提取到流量数据

在空间上深层次的特征,能够保证流量识别的准确率;一维 Vision
 

Transformer可以提取到更具代表性的时序特征。
利用注意力机制将两种特征进行自适应融合得到更全面的特征表示,以提高网络识别流量的能力。在ISCX

 

VPN-
nonVPN数据集上进行实验表明:所提方法在流量的应用程序分类实验中的准确率达到了99.5%,相较于单独的

ResNet和一维Vision
 

Transformer以及经典的一维CNN和CNN+长短时记忆网络分别提高了0.9%、3.6%、6.6%
和3.3%。在USTC-TFC

 

2016
 

数据集上,所提方法在能够轻松识别流量是否为恶意流量的基础上,实现了对13种应

用程序的分类,且平均分类准确率达到了98.92%,证明了其具有识别恶意流量并完成细粒度分类任务的能力。
关键词:流量分类;ResNet;vision

 

Transformer;多头注意力机制;特征融合
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Abstract:In
 

response
 

to
 

the
 

current
 

surge
 

in
 

network
 

traffic
 

leading
 

to
 

a
 

sudden
 

increase
 

in
 

network
 

security
 

incidents
 

and
 

an
 

added
 

burden
 

on
 

network
 

management,
 

a
 

network
 

architecture
 

based
 

on
 

deep
 

learning
 

techniques
 

has
 

been
 

proposed.
 

This
 

architecture
 

involves
 

the
 

parallel
 

use
 

of
 

ResNet
 

and
 

one-dimensional
 

Vision
 

Transformer
 

for
 

the
 

identification
 

and
 

classification
 

of
 

network
 

traffic.
 

ResNet
 

is
 

capable
 

of
 

extracting
 

deep
 

spatial
 

features
 

from
 

flow
 

data,
 

ensuring
 

high
 

accuracy
 

in
 

traffic
 

recognition.
 

Meanwhile,
 

the
 

one-dimensional
 

Vision
 

Transformer
 

excels
 

at
 

capturing
 

more
 

representative
 

temporal
 

features.
 

By
 

employing
 

an
 

attention
 

mechanism
 

to
 

adaptively
 

merge
 

these
 

two
 

types
 

of
 

features,
 

a
 

more
 

comprehensive
 

feature
 

representation
 

is
 

obtained
 

to
 

enhance
 

the
 

network's
 

capability
 

in
 

traffic
 

identification.
 

Experiments
 

conducted
 

on
 

the
 

ISCX
 

VPN-nonVPN
 

dataset
 

demonstrate
 

that
 

the
 

proposed
 

method
 

achieves
 

an
 

accuracy
 

of
 

99.5%
 

in
 

application-based
 

traffic
 

classification
 

experiments.
 

Compared
 

to
 

standalone
 

ResNet
 

and
 

one-dimensional
 

Vision
 

Transformer,
 

as
 

well
 

as
 

classical
 

one-dimensional
 

Convolutional
 

Neural
 

Networks
 

(1D-
CNN)

 

and
 

CNN
 

combined
 

with
 

Long
 

Short-Term
 

Memory
 

(CNN + LSTM),
 

the
 

proposed
 

method
 

shows
 

improvements
 

of
 

0.9%,
 

3.6%,
 

6.6%,
 

and
 

3.3%,
 

respectively.
 

On
 

the
 

USTC-TFC
 

2016
 

dataset,
 

the
 

proposed
 

method
 

not
 

only
 

easily
 

identifies
 

malicious
 

traffic
 

but
 

also
 

accomplishes
 

the
 

classification
 

of
 

13
 

different
 

applications,
 

with
 

an
 

average
 

classification
 

accuracy
 

of
 

98.92%.
 

This
 

proves
 

its
 

ability
 

to
 

recognize
 

malicious
 

traffic
 

and
 

perform
 

fine-grained
 

classification
 

tasks.
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0 引  言

  近年来,随着互联网应用的快速发展以及互联网用户

数量的不断增加,截止到2023年8月,我国互联网普及率

已达到76.4%。在用户量如此之大的情况下,极易出现网

络流量的瞬时涌现,严重增加了网络管理负担。除此之外,
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广泛应用的流量加密技术也使得恶意流量泛滥,严重影响

了网络安全。针对这些问题,利用深度学习技术对网络流

量进行分类可以帮助网络管理员及时发现和应对潜在的安

全威胁,提高网络的安全性、稳定性以及管理效率,因此网

络流量分类技术对于网络安全和管理具有重要意义。
早期的流量分类主要运用的是基于端口号和深度包检

测(deep
 

packet
 

inspection,
 

DPI)[1]的方法。基于端口号对

流量进行分类是利用已知的应用端口号与标准端口号进行

匹配对比实现的。如FTP
 

网络应用端口号为
 

21、SSH(安
全登录)默认端口号为22。然而,随着网络技术的发展,动
态端口技术和端口伪装技术被大量运用,使得基于端口号

的方法可用性大大降低[2]。基于DPI的方法需要对流量数

据进行解析,根据已知的协议签名来检测数据包的有效负

载,进而对流量进行分类。当流量为加密流量时,该方法将

会失效。
随着机器学习技术的兴起,研究人员意识到可以将机

器学习应用于加密流量识别。如Shafiq等[3]使用了C4.5
决策树、朴素贝叶斯、支持向量机(support

 

vector
 

machine,

SVM)等多种算法对实时互联网数据进行网络流量分类。
庞兴龙等[4]对半监督学习在流量分析问题上的研究进展进

行了总结,阐述了半监督分类、聚类以及降维3个方面在网

络流量分析中的实际应用,并指出了未来研究所面临的挑

战以及新的方向。虽然机器学习在流量分类的应用取得了

一定成果,但此类方法需要人工提取特征,依赖于专家经

验,具有主观因素,且费时费力,而深度学习可以很好地解

决这一问题。
深度学习是一个端到端自动化的过程,采用卷积神经

网络(convolutional
 

neural
 

network,CNN)、循环神经网络

(recurrent
 

neural
 

network,RNN)等神经网络对数据进行

特征提取并作为Softmax层的输入,最后可以直接输出预

测的标签。这种端到端结构能得到输入和输出的直接映

射,天然具有协同效应,更有可能获得全局最优解[5]。因此

当前许多流量分类都是基于深度学习技术实现的。

Wang 等[6] 提 出 了 一 种 使 用 一 维 CNN (one-
dimensional

 

CNN,1D-CNN)对加密流量进行分类的方法,
他们将流量中的每个字节作为一个像素点,截取每个数据

包的前784个字节生成对应的灰度图,并将其作为神经网

络的输入。实验使用的是“ISCX
 

VPN-non
 

VPN”数据集,
在12类应用程序分类实验中得到了92%的准确率。Zou
等[7]提出了一种CNN和长短时记忆网络(long

 

short-term
 

memory,LSTM)相结合的深度神经网络结构,通过实验得

到了较高的分类准确率。Rezaei等[8]总结出了一个基于深

度学习对网络流量进行分类的通用框架,包括数据收集、预
处理、特征选择和模型选择,为流量分类工作提供指南。

Xie等[9]从可解释性角度,选择自注意力(Self-Attention)
对网络流量进行在线分类,准确率达到了92%±0.86%,
在时间上,其能在2ms左右对数据包进行识别。Shapira

等[10]在对加密网络流量分类和应用程序识别实验中,将基

本流量数据转换为直观的图片“FlowPic”,然后应用深度学

习在图像领域的分类技术来对流量类型进行识别,如浏览、
聊天、视频以及应用程序等。实验结果表明,该方法能够完

成高精度的网络流量类型识别。张彦晖等[11]提出了一种

基于卷积注意力门控循环网络的加密流量分类方法,该方

法相对于CNN+LSTM和CNN+LSTM+Attention等方

法提高了分类准确率、实时性和训练效率。HaoLi[12]将

CNN和多头注意力(multi-head
 

attention,MA)进行结合,
并使用其提出的一个丢弃阈值来提高通过特征工程获得的

数据集的质量,与C4.5和1D-CNN相比,作者所用方法的

准确率最高,达到了93.8%。王帅等[13]将特征生 成 和

LSTM相结合的模型应用于网络流量分类。通过实验比较

了原数据和特征数据在分类问题上的准确性,并将其与

CNN进行对比。所提方法的细分类准确度为93.9%,粗
分类准确率为99.2%。Lin等[14]提出基于Transformer的

加密流量双向编码器表示,作者先将该模型在大规模未标

记的数据集中进行预训练,以得到数据包级的较深程度的

上下文表示,然后把预训练得到的模型在下游任务上进行

微调,最后在5个加密流量分类任务中实现了非常先进的

性能。郭祥等[15]提出了通过对Inception模块进行改进,并
将其作为残差块嵌入卷积神经网络的方式来构建模型,并
对损失函数进行了改进,该方法比C4.5和1D-CNN在精

确率上分别高出13.91%和9.50%。
综上所述,多数研究采用单一的网络模型提取流量特

征,缺乏从多角度进行特征提取的机制;在应用卷积神经网

络和循环神经网络实现流量数据特征提取时,研究人员更

倾向于先用卷积神经网络提取空间特征,再用循环神经网

络从空间特征中提取时序特征,这类单一网络或多种网络

串行策略无法形成对网络流量数据的更多元化、更全面的

特征表示。其次,在提取流量的时序特征时,注意力机制的

并行计算使得其相对于循环神经网络有更高效的计算和训

练速度。
为了进一步提高对网络流量的识别能力,本文针对以

上不足,从多角度出发,在现有的研究基础上提出采取并行

策略设计时空特征自适应融合网络(spatiotemporal
 

feature
 

adaptive
 

fusion
 

network,
 

SFAFNet),分别应用残差神经网

络 (residual
 

neural
 

network,
 

ResNet)和 一 维 Vision
 

Transformer(one-dimensional
 

vision
 

transformer,1D-VIT)
提取流量数据的空间特征和时序特征,再运用注意力机制

将提取到的两种特征进行深度融合,生成新的更全面的特

征表 示,以 提 高 流 量 分 类 的 准 确 率。其 中,1D-VIT 是

Vision
 

Transformer(VIT)模型的变体,改进后的模型可以

提取到更具代表性的时序特征。实验结果表明,本文所提

模型相比于经典算法在准确率等方面均具有一定的优势。
方法设计的具体细节在第1节中进行介绍。第2节则是对

本文所提方法进行实验验证的结果与分析。最后对本文进
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行了总结并构思下一步的研究工作。

1 方法设计

  本文所设计的SFAFNet网络总体结构如图1所示。

图1 网络结构图

1.1 数据预处理

  数据预处理阶段的主要目标是优化原始数据集,以提

高其可用性和适用性,使其可以直接应用于本文所设计的

深度学习模型中,从而提高实验效果和结果的可靠性。
对于本文的任务要求,首先需要将多个Pcap包按照需

求进行合并,得到每种流量类型对应的Pcap包。Pcap格

式的流量数据有24字节的Pcap全局报头,在全局包头后

面有多条数据包数据记录,其中每一个数据包都包含了16
字节的数据包包头和数据包数据。Pcap全局报头和数据

包包头在实际中可能携带噪音,且对于流量的应用程序分

类意义不大,如果在数据预处理阶段移除或忽略该部分数

据,可以简化模型复杂性和数据的处理过程,同时降低过拟

合风险,提高网络泛化能力。
考虑到若进行在线流量分类,当网络流量中有对时间

延迟敏感的流量数据时,从流层面分析会影响时效性。因

此,本文将区别于 Wang[6]和Shapira[10]等人的处理方法,
选择从更细粒度的流量包层面对流量数据进行分析,将流

量数据中每一个数据包转换成灰度图像,而非将网络流或

会话进行转换。
网络流量转灰度图像的过程是将原始数据进行升维,

转换为神经网络更加易于处理的形式。转换出来的图片的

大 小 会 直 接 影 响 神 经 网 络 模 型 的 分 类 效 果。

ISCXVPN2016数据集中的数据包长度均小于1
 

500字

节[15],因此本文选择数据包有效载荷的前1
 

024字节,超过

1
 

024字节的数据做截断处理,不满1
 

024字节的数据则以

0填充,其中的截断和填充操作在一定意义上保护了用户

的隐私。为加快训练速度、避免梯度消失和梯度爆炸等问

题,把每个字节转化为0~255之间的数值后,需要进行归

一化处理,得到1
 

024个大小在0~1之间的值,将每一个

值都作为一个像素点,通过Python代码将其转换为32×
32大小的灰度图像作为神经网络的输入。为防止出现样

本不平衡现象,本文将每类应用程序流量都对应生成同样

张数的灰度图样本。
最后将生成的图片转换为idx文件,在idx文件中,每

张处理好的流量图片都会有与其应用程序相对应的标签。
整个数据预处理流程如图2所示。

图2 数据预处理流程图

1.2 空间特征提取分支

  ResNet在图像识别、目标检测等领域都有很广泛的运

用,它是由 He等[16]在2015年提出的一种深度卷积神经网

络。其在传统卷积神经网络中引入了残差学习,即跳跃连

接结构,它可以从某一层网络层获取激活,然后迅速反馈给

另外一层,甚至是神经网络的更深层。
在单纯的CNN中,每一层都会进行y=F(x)计算。

其中x是输入,y 是输出,F 是激活函数,本文选择ReLU
函数作为激活函数。

当存在误差时,随着
 

CNN的层数不断增加,多次进行

的y=F(x)操作会使得误差越来越大,梯度在反向传播的

过程中也会越来越发散,进而产生网络退化的问题。引入

短连接结构,会将层与层之间的映射关系变为y=F(x)+
x。此时存在一个恒等学习的短连接:若这些残差块不能

学习到新的东西,那么它可以等于恒等学习,让网络不至于

产生退化;若这些残差块能够学到一些有用信息,那么它比

学习恒等函数表现得更好。该结构很好的解决了深层网络

中梯度弥散和爆炸以及精度下降的问题,使得网络在保证
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精度的同时能做到越来越深。卷积网络越深,其学习到的

面越广,学习到的特征也由浅至深,能有效提高分类任务的

准确率,这也是本文在空间特征提取分支上采用ResNet网

络结构的原因。
本文在空间特征提取分支所用残差学习块如图3所

示。每个残差块包含两个卷积层,每个卷积层使用3×3的

卷积核和1个填充(padding)来进行计算。输出通道数

(out_channel)和第一层的卷积步长(stride)根据需求进行

设置。图中的组归一化(Group
 

Norm,GN)是一种强大的

深度学习优化技术,它在通道方向计算每个分组的均值和

方差,将输入数据规范化到均值为0、方差为1的标准正态

分布,从而减少不同分组的数据分布差异,可以起到提高模

型泛化性能、改善梯度传播以及使模型适应不同尺度的特

征的作用,且相对于 Batch
 

Norm,GN 不受批处理大小

的约束。

图3 残差学习块

深层网络拥有强大的表示能力和学习能力,但在处理

小型图片时,有可能会过度记忆训练集中的每个样本,导致

模型失去对新数据的泛化能力,从而出现过拟合现象,因此

本文的空间特征提取分支网络结构并不会设计得很深,其
结构如表1所示。

表1 空间特征提取分支网络结构

网络层 输出大小

输入 1×32×32
卷积层 64×32×32

最大池化 64×16×16
残差块 64×16×16
残差块 128×8×8
残差块 256×4×4
残差块 512×2×2

平均池化 512×1×1
全连接 480×1×1

  在数据预处理阶段,流量数据被处理为对应的32×32
大小的灰度图像,因此空间特征提取分支的输入是1×
32×32,在图像输入网络后,首先对图像使用3×3的卷积

核进行一次恒等卷积,并扩大输出通道至64,在之后使用

最大池化可以在保留主要特征不变的同时,减少计算量,然
后通过四个连续的残差块进一步提取更抽象、更高级别的

特征,之后使用平均池化得到512×1×1的特征向量,将其

作为图像的空间特征。为方便特征融合,最后需要用全连

接层将特征向量压缩至480×1×1。

1.3 时序特征提取分支

  Vaswani等[17]在2017年提出了
 

Transformer神经网

络模型,该模型目前广泛应用于自然语言处理(natural
 

language
 

processing,NLP)和其他领域,并取得了优异的

结果。

Transformer模型的编码器部分的核心部件是 MA,主
要目的是在输入序列中寻找相关信息并进行加权汇总以产

生输出序列。多头注意力机制是自注意力机制的一种扩展

形式,具体来说,自注意力机制将一个输入序列中的各个元

素与自身进行加权叠加,得到该序列的表示。而多头注意

力机制则通过并行地使用多组不同的注意力机制来得到更

丰富的表示。每组注意力机制被称为“头”,每个头都学习

一种不同的表示,并将这些表示进行拼接、投影得到最终的

表示。
自注意力机制会使用不同的权值矩阵wq、wk 和wv 经

过线性变换,将输入序列 M 映射到新的表示空间,得到对

应的查询矩阵Q、键矩阵K 和值矩阵V,然后计算Q 和K
的相似度得分,最后通过降维和归一化计算注意力权重。
如式(1)所示。

Attention(Q,K,V)=Softmax(QK
T

dk

)V (1)

其中,dk 表示键矩阵的维数。
多头注意力机制则根据设置的头的个数(本文设置头

的个数为12)先将Q、K、V 进行对应次数的线性映射,再并

行执行注意力函数得到对应的headi,最后会将所有的

headi 拼接起来并再次投影,得到最终值,如式(2)、(3)
所示。

headi =Attention(QWQ
i,KWK

i,VWV
i) (2)

MA(Q,K,V)=Concat(head1,…,headn)Wo (3)
从公式角度理解,多头注意力机制可以通过多个头同

时进行注意力计算,从而使模型能够关注不同方面的信息,
提取不同层次的特征,可帮助模型充分利用输入序列中的

上下文信息,提高模型性能,尤其对于具有时序特征的输入

数据。
本文在数据预处理阶段截取了每个数据包除开包头的

前1
 

024个字节作为有效数据,如果将每个字节类比为

NLP领域生成对应的词向量,这将导致网络的计算量变得

非常复杂。为减少计算量,同时使两个分支网络拥有相同

·961·



 第47卷 电 子 测 量 技 术

的输 入,需 要 将 Transformer模 型 应 用 于 图 像 领 域。

Dosovitskiy和 Liu等[18-19]分别提出了 VIT 模型和Swin
 

Transformer模型,其中VIT模型更适合处理较小的图片,
而本文生成的流量图片大小为32×32。因此,时序特征提

取模块参考了VIT的网络结构和思路,如图4所示。

图4 时序特征提取模块

对于第一个时序特征提取模块,首先需要将流量图片

输 入 到 图 1 中 的 1DP2Vec(one-dimensional
 

patch
 

to
 

vector)进行处理,将其转换为时序特征提取模块可以直接

应用的 形 式。VIT 利 用 二 维 CNN 将 图 片 划 分 为 多 个

patch,并为每个patch生成相应的词向量。然而,网络流量

本质上是一维序列数据,相比于二维CNN,1D-CNN可以

更好地学习到更具代表性的流量时序特征[5],因此本文中

的1DP2Vec是基于1D-CNN的。
采用1D-CNN将输入图像在时间方向上依次进行“分

割”,且每“分割”出来一块图片就类比 NLP领域生成一个

维度为480的词向量。1DP2Vec操作可以类比于图5。

图5 1DP2Vec操作示意图

位置编码(positional
 

encoding)是一种旨在为每个图像

元素分配一个位置向量,以便将位置信息纳入模型中的技

术。为保留流形图片的时序特点,需要在1DP2Vec的输出

添加位置编码,再将整体作为时序特征提取分支的输入。

LayerNorm的主要作用是将神经元的输出进行归一化,消
除输入数据在不同位置、网络深度或批次间带来的分布不

一致性,提高模型的泛化能力和训练速度。时序特征提取

模块中的短连接是参考ResNet设计理念,为防止有多个时

序特征提取模块时出现梯度消失和网络精度下降。模块中

全连接的作用是将多头注意力机制提取出来的时序特征再

抽象出更高级别的特征,使得后续的模型训练和预测更加

准确和有效。同时,为降低计算复杂度,保持与空间特征提

取分支网络结构提取到的特征维度一致,全连接层会在提

取到更多维度的特征后进行信息压缩,保持输出为480维。

1.4 特征融合

  特征融合[20-21]指的是将多个来源的特征信息结合起

来,形成一个更多元化、更全面的特征表示。
由于不同来源的特征通常包含着互补的信息,比如本

文从空间和时序两个方面提取对应的特征,将它们合并起

来可以提供更全面、更准确的信息,从而提高模型的性能。
特征融合可以减少单一特征的失效对整体效果的影响,增
强模型的鲁棒性。通过对多个从不同角度获取的特征进行

结合,可以减少模型对于单一特征的过分依赖,降低过拟合

的风险。对于复杂多样的任务,不同来源的特征可以提供

不同维度的信息,通过融合可以实现更好的适应性和灵

活性。
综上,特征融合拥有诸多优点。本文旨在利用并行的

ResNet和1D-VIT分别提取流量数据的空间特征和时序

特征并将两者进行融合,以达到更好的效果。在将两种特

征进行融合时如何合理有效地设计融合方式及权重十分重

要。常见的特征融合方法有相加(Add)和拼接(ConCat),
其各特征权重的选择通常设定为一固定参数,这往往不能

合理地适应不同特征的融合需求。为解决这一问题,本文

采用注意力机制设计自适应动态分配权重方法将空间特征

和时序特征进行深度融合。注意力机制与自注意力机制的

区别在于前者的Q、K、V 不完全相同,本文按照如式(4)所
示的公式将两种特征进行融合。

f=
Attention(f1,f2,f1)+Attention(f1,f2,f2)

f1

f2

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁

(4)
其中,f1 和f2 分别表示空间特征和时序特征,f 表示

融合后得到的整体特征。

1.5 分类器及模型训练

  将经过融合的特征输入分类器进行分类。本文的分类

器由全连接层(fully
 

connected,FC)和Softmax层构成。特

征向量经过全连接层后可以得到样本的特征向量和样本分

类得分的映射,其意义在于将较高层次的抽象特征转换为

人类或机器能够更好理解的形式,可以将Softmax操作看

作是一个归一化过程,经过Softmax层后,全连接层输出的

样本分类得分将转换为概率。Softmax运算公式如(5)
所示。

Softmax(zi)=
e

zi

∑
n

j=1
e

zi

(5)

损失函数是用于评价模型预测结果与真实值之间差距

的一种函数。一般来说,当模型的损失函数值越小,则模型

的性能越好。因此,定义一个好的损失函数能够帮助我们

评估模型的优劣,并促使模型学习到更好的参数以提高准

确性。本文选择交叉熵损失函数。其公式如式(6)所示。
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H(p,q)= -∑
n

i=1
p(xi)log(q(xi)) (6)

由式(6)可知,交叉熵损失函数是凸函数,因此可以在

每次迭代中更快地找到全局最优解,从而加速模型的训练。

2 实验与分析

  本文实验是基于硬件为一台内存16
 

GB,搭载NVIDIA
 

GeForce
 

RTX
 

2060显卡的64位Windows11操作系统PC;软
件环境是以Python3.9.16为基础语言环境,采用2.0.0版本

的Pytorch框架,对应的CUDA版本为11.7。
在该软硬件环境下搭建本文第1章中提出的神经网络

结构,设置网络训练的批处理大小为64,学习率为0.001,
训练次数为30次,并使用 Diederik等[22]提 出 的 Adam
(adaptive

 

moment
 

estimation)优化器对参数进行学习。

2.1 实验数据集

  本 文 选 择 公 开 数 据 集 ISCX
 

VPN-nonVPN
(ISCXVPN2016)和 USTC-TFC

 

2016对所提方法进行验

证。ISCXVPN2016数据集是由 Wireshark抓包工具抓取

获得的具有代表性的真实流量数据集,其数据主要为Pcap
格式。数据集中有通过 VPN加密的会话和常规会话(即

non
 

VPN会话),所以流量类型总共有14类,分别为Chat、

VPN-Chat、P2P和VPN-P2P等,整个数据集大小有27.5
 

GB。
数据集具体内容如表2所示。

表2 ISCXVPN2016数据集内容表

流量类型

(VPN-nonVPN)
应用程序

Web
 

Browsing Firefox、Chrome
Email SMPTS、POP3S、IMAPS

Streaming Vimeo、Youtube
Chat ICQ、AIM、Skype、Facebook、Hangouts

VoIP
Facebook、Skype、Hangouts
(voice

 

calls
 

(1h
 

duration))

P2P uTorrent、Transmission、Bittorrent

  表2列出了ISCXVPN2016数据集中所有类型的流

量,以及与每种流量类型对应的应用程序。常规流量可以

用常规方法进行识别,而加密流量的识别则需要用深度学

习才能达到令人满意的效果。因此,本文在选择十种使用

了VPN 加密的应用程序流量,应 用 程 序 类 型 分 别 为:

Facebook、Hangouts、ICQ、netflix、Email、Skype、Spotify、

Vimeo、Voipbuster和Youtube。

USTC-TFC
 

2016数据集是由王伟等[23]创建的,其中

包含了10
 

类正常加密流量(Benign)和10类恶意加密流量

(Malware),如表3所示。
在USTC-TFC

 

2016数据集中,本文将先将每种应用

程序的Pcap文件按照流量类型进行合并,以进行恶意流量

  表3 USTC-TFC
 

2016数据集内容表

流量类型 应用程序

正常加密

流量

BitTorrent,Facetime,FTP,Gmail,MySQL,

Outlook,Skype,SMB,Weibo,WorldOfWarcraft
恶意加密

流量

Cridex,Geodo,Htbot,Miuref,Neris,

Nsis-ay,Shifu,Tinba,Virut,Zeus

识别实验,后选择了13种应用程序进行细粒度的分类

实验。

2.2 模型评价

  本文选择准确率(Accuracy)、假阳率(False
 

Positive
 

Rate,FPR)、F1得分以及可视化混淆矩阵来评估本文网络

结构的分类效果。准确率代表流量应用程序类型预测正确

的概率;FPR表示被错误地判断成正例的负例样本所占所

有负例样本的比例;F1得分是模型性能的综合指标,它是

由精确率Precision和召回率Recall计算得出;混淆矩阵是

深度学习中总结分类模型预测结果的情形分析表,它以矩

阵形式将测试集的预测结果按照真实的类别与模型预测的

类别两个判断标准进行汇总,可以直观地展现出模型的预

测效果。准确率、FPR以及F1计算公式如式(7)~(9)
所示。

Accuracy =
TP+TN

TP+TN +FP+FN
(7)

FPR =
FP

FP+TN
(8)

F1=2·
Precision·Recall
Precision+Recall

(9)

其中,Precision和Recall计算公式如下。

Precision=
TP

TP+FP
(10)

Recall=
TP

TP+FN
(11)

其中,TP 表示正确预测为正例的样本数,TN 表示正确

预测为负例的样本数,FP 表示将负例误判为正例的样本

数,FN 表示将正例误判为负例的样本数。根据TP、TN、

FP 和FN 的定义,可通过混淆矩阵中的值对其进行计算。

TPi = (i,i) (12)

TNi =total-(FPi+FNi+TPi) (13)

FPi = ∑
n

j=1,j≠i

(j,i) (14)

FNi = ∑
n

j=1,j≠i

(i,j) (15)

其中,i表示处于第i行第i列的元素,total表示为样

本的总数,求和符号上的“n”对应于n分类任务。

2.3 模型有效性实验

  为了验证所提方法的有效性,本文在ISCXVPN2016
数据集上进行了模型有效性分析实验,实验采用了5种模

型进行对比实验和消融实验。这5种模型分别为本文设计
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的特征融合网络SFAFNet(时序特征提取模块数为1)、经
典的1D-CNN和CNN+LSTM 以及本文所提网络结构的

两个分支ResNet和1D-VIT。
图6展示了整个训练过程中五种模型在测试集上的准

确率变化曲线。图中横轴表示训练次数,纵轴表示准确率,
每种 曲 线 代 表 一 种 模 型。从 曲 线 的 变 化 趋 势 来 看,

SFAFNet相较于其他四种方法的训练和收敛都更快。

图6 准确率曲线

图7为5种网络模型在同样的超参数设置下进行流量

应用程序分类的平均准确率、F1得分和FPR值的柱状图。
从图中可以直观地看到本文所提网络SFAFNet在网

络流量应用程序分类任务中的平均准确率最高,达到了

99.3%,且FPR最低,为0.0007,相对于其他模型具有显

  

图7 指标柱状图

著优势。本文的F1得分是将每类的F1得分进行求均值

得到,所以在数值上与准确率非常接近。
为进一步观察不同模型对每类样本的分类效果,在

图8中列出了5种方法的混淆矩阵分布图。其中,混淆矩

阵的“行”为预测标签,“列”为真实标签。从图中可以观察

到,SFAFNet(图8(e))有5类应用程序的识别准确率达到

100%,而 其 他 模 型 准 确 率 达 到 100% 的 不 超 过 4 个;

SFAFNet对于 Youtube和 Email识别的准确率最低,为
98%,而1D-CNN(图8(a))对 Netflix的识别准确率仅为

79%,ResNet(图8(b))对 Netflix的识别准确率为95%,

1D-VIT(图8(c))对 Hangouts的 识 别 准 确 率 为87%,

CNN+LSTM(图8(d))对Spotify的识别准确率为90%。
通过对实验结果的分析,可以看出SFAFNet相较于其他四

种模型具有显著优势,充分证明了其有效性。

图8 5种模型的混淆矩阵
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2.4 VIT改进有效性实验

  为验证本文对VIT的改进是否有性能的提升,将改进

前后的VIT在ISCXVPN2016数据集上进行了对比实验。

VIT模型改进前后对比实验结果如表4所示。从表中数

据可以反应出改进后的VIT在性能上有一定的提高,验证

了对于本文任务来说,1D-CNN比2D-CNN可以更好地学

习到更具代表性的流量时序特征。

表4 VIT改进前后实验结果表

模型 模型分类准确率/% F1得分 假阳率

VIT 99.1 0.990
 

98 0.000
 

9

1D-VIT 99.3 0.993 0.000
 

7

2.5 时序特征提取模块数取值实验

  为探索时序特征提取模块的个数对SFAFNet模型的

影响,本文在ISCXVPN2016数据集上进行了模块数取值

实验,采用十种不同取值的模块数进行实验,并将实验结

果进行比较分析,以得出最佳方案。时序特征提取模块的

数量与模型分类准确率对应关系如表5所示。

表5 时序特征提取模块数实验结果表

时序特征提取模块个数 模型分类准确率/%
1 99.3
2 99.2
3 99.1
4 99.5
5 99.2
6 99.1
7 99.1
8 99.0
9 98.7
10 98.2

  根据实验结果显示,当时序特征提取模块的个数为4
时,此时准确率最高,达到了99.5%;当模块个数超过8个

时,准确率明显下降,出现了过拟合问题。综合考虑,最终

模型的时序特征提取模块个数被确定为4。

2.6 恶意流量识别并分类实验

  为验证SFAFNet模型具有识别恶意流量并完成细粒

度分类的能力,本文在 USTC-TFC
 

2016数据集上进行了

对应的实验。实验结果表明SFAFNet模型能完成对恶意

流量的精确识别。

5种模型对13种应用程序进行分类的平均准确率如

表6所示。从表中数据可以看到SFAFNet模型的分类准

确率最高,达到了98.92%,较第2名高出了0.77%,充分

证明了该模型可以完成识别恶意流量并进行细粒度分类

任务。

表6 五种模型的应用程序分类准确率表

模型 平均分类准确率/% 假阳率

1D-CNN 86.69 0.010
 

1
ResNet 98.15 0.001

 

4
1D-VIT 92.31 0.005

 

8
CNN+LSTM 95.85 0.003

 

2
SFAFNet 98.92 0.000

 

8

  图9为SFAFNet模型对13种应用程序分类的混淆矩

阵分布图,其中8种应用程序的准确率可以达到100%。

图9 应用程序分类的混淆矩阵

3 结  论

  随着网络技术的更新迭代,互联网环境日益复杂,针
对如何提高网络的安全性以及网络资源分配的效率等问

题,本文提出了一种基于ResNet和1D-VIT并行的网络模

型SFAFNet,并通过公开数据集对流量进行了应用程序分

类实验。SFAFNet具有以下特征:将细粒度的包层面数据

转换为灰度图像,并将其作为SFAFNet的输入;使用注意

力机制将分支网络分别提取到的空间特征和时序特征进

行深度融合,利用多种数据来源提供的信息优势,得到更

为全面的特征表示,提升了模型性能及流量分类的准确

率;为提取到更具代表性的时序特征对 VIT进行了改进。
实验结果表明,相对于现有的部分方法SFAFNet具有显

著优势,其有更高的分类准确率、良好的鲁棒性和泛化能

力。本文模型对于恶意应用程序流量的分类能力还可以

进一步提高,后续可以在本文的基础上针对模型的超参数

开展进一步的算法优化工作,使模型拥有更好的性能;同
时针对真实网络环境下复杂流量数据的分类问题,考虑采

用增量学习等方法对分类模型实现进一步的改进。
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