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摘　要：物理不可克隆功能是一种新型的信息安全硬件，在物联网、消费电子等领域得到了越来越广泛的应用。基于

ＳＲＡＭ的ＰＵＦ是工业上应用最广泛的一种类 型。基 于 华 宏０．１１μｍ　ＣＭＯＳ工 艺 的ＳＲＡＭ　ＰＵＦ，通 过 引 入ＢＣＨ算

法解决了ＳＲＡＭ的不稳定性造成的误码率问题。通过设计单片机测试电路和ＰＵＦ芯片测试板，对ＰＵＦ芯片的片内

汉明距离、片间汉明距离和稳定性等关键指标进 行 了 详 细 的 测 试 和 分 析。测 试 结 果 表 明，ＰＵＦ的 片 间 汉 明 距 离 达 到

４２．２％，片内汉明距离达到２０．０％，并且具有很好地电压稳定性与温度稳定性。在ＢＣＨ算法纠错机制运行的情况下

芯片片 内 汉 明 距 离 降 为０，很 好 地 解 决 了ＰＵＦ实 现 过 程 中 的 误 码 率 问 题。基 于 本 项 研 究 可 知，通 过ＢＣＨ 算 法 与

ＳＲＡＭ单元相结合的方式可以很好地解决ＰＵＦ常出现的不稳定性的问题。ＢＣＨ算法 与ＳＲＡＭ 单 元 相 结 合 的ＰＵＦ
芯片可以很好地满足识别、电子标签等应用的需要。
关键词：ＳＴＭ３２Ｆ４单片机；ＳＲＡＭ；ＰＵＦ；ＢＣＨ算法；串口通信；芯片测试

中图分类号：ＴＮ４３２　　文献标识码：Ａ　　国家标准学科分类代码：５１０．１０１０

Ｔｈｅ　ｄｅｓｉｇｎ，ｔｅｓｔ　ａｎｄ　ａｎａｌｙｓｉｓ　ｏｆ　ａ　ＳＲＡＭ　ＰＵＦ　ｃｈｉｐ　ｂａｓｅｄ　ｏｎ
ＢＣＨ　ａｌｇｏｒｉｔｈｍ

Ｚｈａｎｇ　Ｊｉａｌｉａｎｇ１，２　Ｓｏｎｇ　Ｈｅｌｕｎ１，２

（１．Ｓｃｈｏｏｌ　ｏｆ　Ｎａｎｏ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｎａｎｏ　Ｂｉｏｎｉｃｓ，Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ　ｏｆ　Ｃｈｉｎａ，Ｈｅｆｅｉ　２３００２６，Ｃｈｉｎａ；

２．Ｓｕｚｈｏｕ　Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｎａｎｏ－Ｔｅｃｈ　ａｎｄ　Ｎａｎｏ－Ｂｉｏｎｉｃｓ，Ｃｈｉｎｅｄｅ　Ａｃａｄｅｍｙ　ｏｆ　Ｓｃｉｅｎｃｅ，Ｓｕｚｈｏｕ　２１５１２３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＰＵＦ（ｐｈｙｓｉｃａｌｌｙ　ｕｎｃｌｏｎａｂｌｅ　ｆｕｎｃｔｉｏｎｓ）ｉｓ　ａ　ｎｅｗ　ｔｙｐｅ　ｏｆ　ｉｎｆｏｒｍａｔｉｏｎ　ｓｅｃｕｒｉｔｙ　ｈａｒｄｗａｒｅ，ｗｈｉｃｈ　ｈａｓ　ｂｅｅｎ　ｗｉｄｅｌｙ
ｕｓｅｄ　ｉｎ　ｔｈｅ　ｆｉｅｌｄｓ　ｏｆ　Ｉｎｔｅｒｎｅｔ　ｏｆ　ｔｈｉｎｇｓ，ｃｏｎｓｕｍｅｒ　ｅｌｅｃｔｒｏｎｉｃｓ　ａｎｄ　ｓｏ　ｏｎ．ＳＲＡＭ　ｂａｓｅｄ　ＰＵＦ　ｉｓ　ｏｎｅ　ｏｆ　ｔｈｅ　ｍｏｓｔ　ｗｉｄｅｌｙ
ｕｓｅｄ　ｔｙｐｅｓ　ｉｎ　ｉｎｄｕｓｔｒｙ．Ｔｈｅ　ＳＲＡＭ　ＰＵＦ，ｂａｓｅｄ　ｏｎ　Ｈｕａｈｏｎｇ　０．１１μｍ　ＣＭＯＳ　ｐｒｏｃｅｓｓ，ｓｏｌｖｅｓ　ｔｈｅ　ｅｒｒｏｒ　ｒａｔｅ　ｐｒｏｂｌｅｍ
ｃａｕｓｅｄ　ｂｙ　ＳＲＡＭ　ｉｎｓｔａｂｉｌｉｔｙ　ｂｙ　ｉｎｔｒｏｄｕｃｉｎｇ　ａ　ＢＣＨ　ａｌｇｏｒｉｔｈｍ．Ｔｈｒｏｕｇｈ　ｔｈｅ　ｄｅｓｉｇｎ　ｏｆ　ＭＣＵ　ｔｅｓｔ　ｃｉｒｃｕｉｔ　ａｎｄ　ＰＵＦ　ｃｈｉｐ　ｔｅｓｔ
ｂｏａｒｄ，ｔｈｅ　ｋｅｙ　ｉｎｄｅｘｅｓ　ｓｕｃｈ　ａｓ　ｉｎ－ｃｈｉｐ　ｈａｍｍｉｎｇ　ｄｉｓｔａｎｃｅ，ｉｎｔｅｒ－ｃｈｉｐ　ｈａｍｍｉｎｇ　ｄｉｓｔａｎｃｅ　ａｎｄ　ｓｔａｂｉｌｉｔｙ　ｏｆ　ＰＵＦ　ｃｈｉｐ　ａｒｅ
ｔｅｓｔｅｄ　ａｎｄ　ａｎａｌｙｚｅｄ　ｉｎ　ｄｅｔａｉｌ．Ａｃｃｏｒｄｉｎｇ　ｔｏ　ｔｈｅ　ｔｅｓｔ　ｒｅｓｕｌｔｓ，ｔｈｅ　ｈａｍｍｉｎｇ　ｄｉｓｔａｎｃｅ　ｂｅｔｗｅｅｎ　ｔｈｅ　ＰＵＦ　ｆｉｌｍｓ　ｉｓ　４２．２％ａｎｄ
ｔｈｅ　ｈａｍｍｉｎｇ　ｄｉｓｔａｎｃｅ　ｗｉｔｈｉｎ　ｔｈｅ　ｆｉｌｍｓ　ｉｓ　２０．０％．Ｗｈｅｎ　ｔｈｅ　ｅｒｒｏｒ　ｃｏｒｒｅｃｔｉｏｎ　ｍｅｃｈａｎｉｓｍ　ｏｆ　ｔｈｅ　ＢＣＨ　ａｌｇｏｒｉｔｈｍ　ｉｓ
ｒｕｎｎｉｎｇ，ｔｈｅ　ｈａｍｍｉｎｇ　ｄｉｓｔａｎｃｅ　ｉｎ　ｔｈｅ　ｃｈｉｐ　ｉｓ　ｒｅｄｕｃｅｄ　ｔｏ　０，ｗｈｉｃｈ　ｓｏｌｖｅｓ　ｔｈｅ　ｅｒｒｏｒ　ｒａｔｅ　ｐｒｏｂｌｅｍ　ｉｎ　ｔｈｅ　ｐｒｏｃｅｓｓ　ｏｆ　ＰＵＦ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｔｈｉｓ　ｓｔｕｄｙ　ｓｈｏｗｓ　ｔｈａｔ　ｔｈｅ　ｐｒｏｂｌｅｍ　ｏｆ　ｉｎｓｔａｂｉｌｉｔｙ　ｃａｎ　ｂｅ　ｓｏｌｖｅｄ　ｂｙ　ｃｏｍｂｉｎｉｎｇ　ＢＣＨ　ａｌｇｏｒｉｔｈｍ　ｗｉｔｈ
ＳＲＡＭ　ｕｎｉｔ．Ｔｈｅ　ＰＵＦ　ｃｈｉｐ　ｃｏｍｂｉｎｅｄ　ｗｉｔｈ　ＢＣＨ　ａｌｇｏｒｉｔｈｍ　ａｎｄ　ＳＲＡＭ　ｕｎｉｔ　ｃａｎ　ｍｅｅｔ　ｔｈｅ　ｎｅｅｄｓ　ｏｆ　ｒｅｃｏｇｎｉｔｉｏｎ，ｅｌｅｃｔｒｏｎｉｃ
ｌａｂｅｌ　ａｎｄ　ｏｔｈｅｒ　ａｐｐｌｉｃａｔｉｏｎｓ．
Ｋｅｙｗｏｒｄｓ：ＭＣＵ　ＳＴＭ３２Ｆ４；ＳＲＡＭ；ＰＵＦ；ＢＣＨ　ａｌｇｏｒｉｔｈｍ；ｓｅｒｉａｌ　ｃｏｍｍｕｎｉｃａｔｉｏｎ；ｃｈｉｐ　ｔｅｓｔｉｎｇ

　收稿日期：２０２１－０２－２０

＊基金项目：中国科学院科技服务网络计划（ＫＦＪ－ＳＴＳ－ＱＹＺＸ－０６１）、纳米真空互联试验站（２０１８－００００５２－７３－０１－０００３５６）、“十 三 五”国 家 密 码 发 展

基金（ＭＭＪＪ２０１８０１１２）项目资助

０　引　　言

　　随着物联网技术以及相关设备的发展，微电子元件几

乎在每个领域都被广泛使用。由于芯片制造过程中固有的

变异性，每颗芯片都是唯一的。微电子元件的这种物理唯

一性可以用来为每个芯片分配签名。这些签名可以用来识

别芯片，并解决微电子领域出现的许多问题。
物理 不 可 克 隆 函 数（ｐｈｙｓｉｃａｌ　ｕｎｃｌｏｎａｂｌｅ　ｆｕｎｃｔｉｏｎｓ，
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ＰＵＦ）使这种唯一性得以实现和应用。物理不可克隆函数

是利用制造过程中的可变性来生成设备特定输出的实体，
其产生的输出通常是二进制数。文献［１］给出了物理不可

克隆函数的其他不 同 定 义。ＰＵＦ由 几 个 参 数 确 定 的 组 件

组成。ＰＵＦ将这些 参 数 组 合、比 较 或 直 接 读 出，生 成 二 进

制输出。由 于 不 能 从 外 部 控 制 组 件 变 化，因 此 不 能 复 制

ＰＵＦ。ＰＵＦ是输出信 号 取 决 于 输 入 的 函 数。输 入（挑 战）
变化会改变ＰＵＦ组件的内部组合，从而改变输出（响应）。
输入还 可 以 决 定 由 哪 些 组 件 生 成 输 出。也 可 以 使 用

ＨＡＳＨ函数来组合 输 入 和ＰＵＦ输 出 以 生 成 特 定 的 序 列。
理论上ＰＵＦ的定义 为：ＰＵＦ是 一 个 利 用 难 以 克 隆 的 物 理

结构产生输出值的物理实体。使用ＰＵＦ方法加密不需要

复杂的密码算法，减小了通信过程中的计算量。文献［２］提

出了一种基于ＰＵＦ的物理层安全认证方法。对ＰＵＦ安全

性的 研 究 可 以 参 考 文 献［３］提 出 的 基 于 ＰＵＦ安 全 协 议

研究。

２００２年，文献［４］提 出 了 一 种 通 过 比 较 相 同 制 造 流 程

的两个晶体管的漏电流产生芯片唯一数据的方法。该方法

使用自动归零比较器测量电阻器上的不同晶体管之间的电

位 差 实 现 ＰＵＦ，是 物 理 不 可 克 隆 函 数 的 首 次 实 现。
文献［５］提出了一种光学ＰＵＦ，根据透明光学介质的 衍 射

图样产生唯一输出。文献［６］提 出 了 环 形 振 荡 器ＰＵＦ，利

用测量 制 造 过 程 中 引 起 的 环 形 振 荡 器 频 率 的 差 异 实 现

ＰＵＦ，并且该方法可以在ＦＰＧＡ上实现。文献［７］在２０２１年

发表了一种可调可重构的环形振荡器物理不可克隆函数。
文献［８］利 用 延 时 调 节 模 块 控 制 不 同 路 径 的 延 时 大 小 在

２０２０年设计了一种基于延时控制的Ｇｌｉｔｃｈ　ＰＵＦ。２０２０年，
文献［９］提出了一种基于ＲＳＲＡＭ延时单元的ＰＵＦ设计，
该方法利用延时单元将ＲＳＲＡＭ的阻值输出到方向器中，
形成脉冲的延迟，最后通过判决器判断两路脉冲达到顺序

并编码为“０”和“１”。２０２０年，文献［１０］针对基于不可逆变

换的虹膜模板保护在进行虹膜识别时面临特征模板泄露的

问题，提出一种结合局部置乱和双随机相位编码双虹膜身

份模板保护方法。以上ＰＵＦ的实现方法均存在不稳定性

较大以及资源占用较多等问题。

ＳＲＡＭ　ＰＵＦ使用ＳＲＡＭ 模 块 生 成 芯 片 的 特 定 数 据。
电路上电后，存 储 单 元 稳 定 在 一 个 晶 体 管 失 配 状 态，每 个

ＳＲＡＭ单元输出一位数据。ＳＲＡＭ　ＰＵＦ由文献［１１－１２］提

出。ＳＲＡＭ　ＰＵＦ方法也可以通过ＦＰＧＡ或微控制器［１３］来

实现。

ＰＵＦ的不稳定问题是制约ＰＵＦ发展和应用的主要问

题。并且ＰＵＦ对于空间和功耗资源的占用也是制约其在

数字系统中应 用 的 主 要 原 因。本 文 选 择 占 用 资 源 较 少 的

ＳＲＡＭ　ＰＵＦ芯片进行研究，并通过ＢＣＨ算法进一步提升

ＰＵＦ芯片数据的稳定性。本项研究自主设计了通过ＢＣＨ
算法进行纠 错 的ＳＲＡＭ　ＰＵＦ。设 计 了 基 于ＳＴＭ３２Ｆ４单

片机的测试系统，采集并处理分析ＳＲＡＭ　ＰＵＦ的相关数

据。针对ＳＲＡＭ　ＰＵＦ芯片的唯一性、鲁棒性、均匀性等关

键性能进行评估，分别计算ＳＲＡＭ　ＰＵＦ芯片的片内汉明

距离、片间汉明距离、均匀性、误码率。同时完成不同电压

不同温度 下 的ＳＲＡＭ　ＰＵＦ芯 片 的 数 据 采 集 工 作。评 估

ＳＲＡＭ　ＰＵＦ芯片在不同电压不同温度下的性能。最后提

出了本项研究中ＳＲＡＭ　ＰＵＦ芯片的应用领域以及应用时

的注意事项。

１　ＳＲＡＭ　ＰＵＦ理论基础

　　ＳＲＡＭ 电路结构简单，通常仅由几个 晶 体 管 组 成，晶

体管尺寸小 失 配 较 大。ＳＲＡＭ 电 路 的 这 些 特 点 非 常 适 用

于ＰＵＦ方面的应用。
一个ＳＲＡＭ单元通常由６个晶体管组成，其电路原理

如图１所示。

图１　ＳＲＡＭ单元电路模型

其物理模型如图２所示。图２（ｂ）是 一 个 完 全 平 衡 系

统，小球 向 左 移 动 的 概 率 与 小 球 向 右 移 动 的 概 率 相 同。
图２（ａ）、（ｃ）展示的是不平衡的系统，图２（ａ）中系统偏向于

状态“０”，图２（ｃ）中系统更偏向于状态“１”。

图２　ＳＲＡＭ单元物理模型

ＳＲＡＭ单元的电 压 曲 线 如 图３所 示。ＳＲＡＭ 单 元 的

偏置主要由ＰＭＯＳ晶体管的失 配 来 产 生。偏 置 状 态 决 定

了电路上电后ＳＲＡＭ单元的状态。

图３　ＳＲＡＭ　ＰＵＦ电压曲线

对于ＳＲＡＭ电路的进一步研究可以参考文献［１４］发

表的一种改进的ＳＲＡＭ随机故障注入技术。
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２　ＳＲＡＭ　ＰＵＦ芯片介绍

　　文 献［１５］提 出 一 种 基 于ＳＲＡＭ　ＰＵＦ稳 定 性 处 理 的

ＲＦＩＤ标签密钥生成方案。利用ＳＲＡＭ部分不稳定位相邻

的特点提出基于条件概率的预选位方法。采用该方法去除

容易连续出错的不稳定位。但是位置信息的存储在一定程

度上增加了ＳＲＡＭ　ＰＵＦ的应用成本。而且由于去除了不

稳定位，ＳＲＡＭ　ＰＵＦ芯 片 可 用 的 数 据 资 源 减 少 且 不 可 预

估。本方案通过将纠错算法集成在芯片内部降低了芯片的

应用成本。而且通过纠错算法可以保证芯片能够持续稳定

的输出有效数据。

２．１　ＳＲＡＭ　ＰＵＦ架构

　　本项研究选择华宏集团１１０ｎｍ加工平台。该研究的

ＳＲＡＭ　ＰＵＦ芯 片 模 块 组 成，物 理 版 图 以 及 芯 片 实 物 如

图４～６所示。

图４　ＳＲＡＭ　ＰＵＦ芯片各模块组成

图５　ＳＲＡＭ　ＰＵＦ芯片物理版图

图６　ＳＲＡＭ　ＰＵＦ芯片实物

本款ＳＲＡＭ芯片主要由４部分模块组成，地址解码模

块、ＳＲＡＭ模块、ＢＣＨ算法数字模块和串口信号发送接收

模块。地址解码模块将５位地址输入解码为３２位的数据

选择信号。ＳＲＡＭ模块是３２×１２７的数据阵列，根据３２位

的输入输出其对应的１２７位输出。由于相同地址的１２７位

输出在两次向外输出的过程中存在误码率的问题，所以需

要通过ＢＣＨ算法纠错模块对１２７进行编码生成辅助数据

并通过发送模块以串口通信的协议向外发送辅助数据，这

进行的是ＢＣＨ算法模块的编码功能。要获得最终的ＰＵＦ
数据时，需要通过ＢＣＨ算法纠错模块 将１２７位 的ＳＲＡＭ
数据与接收到的辅助数据进行译码，并将译码的结果通过

串口通信协议向外发送。编码与译码功能的选择将由指定

的引脚控制。对芯片进行控制的时序要求将在以下各节进

行介绍。
半导体器件和集成电路的制造工艺中，引线与封装具

有重要的地位。一个半导体器件，如果没有良好的、牢固的

封装管壳来保护管芯，则管芯的性能就要受外部环境所影

响，如高温、低温、急剧的温度变化、潮气、低气压、盐环境以

及震动、冲击、离心作用等都会强烈地影响管芯的性能，甚

至可能使器件失效。同时，半导体器件还须借助于管壳来

散热，对于大功率器件来说，尤其是这样。如图６所示，根

据应用 需 求 以 及 芯 片 实 际 设 计 情 况，本 项 研 究 制 造 的

ＳＲＡＭ　ＰＵＦ芯片采用ＳＯＰ１６塑料封装。

２．２　ＳＲＡＭ　ＰＵＦ各引脚及功能介绍

　　本项研究制造的ＳＲＡＭ　ＰＵＦ芯片设计了１６个引脚，
如图７所示。引脚名称分别为ＶＤＤ，ＶＳＳ，ＶＤＤＨ，ＶＳＳＨ，

ＣＬＫ，ＲＳＴ，ＡＤＤ［０］，ＡＤＤ［１］，ＡＤＤ［２］，ＡＤＤ［３］，

ＡＤＤ［４］，ＳＲＡＭＯＵＴ，ＥＮＣＯＤＥ，ＤＥＣＯＤＥ，ＨＥＬＰＤＡＴＡ＿Ｏ，

ＨＥＬＰＤＡＴＡ＿Ｉ。各引脚功能如下所述。

图７　ＳＲＡＭ　ＰＵＦ芯片引脚示意图

ＶＤＤ－ＶＳＳ：ＶＤＤ接１．５Ｖ，ＶＳＳ接地。为芯片内部的

标准逻辑单元供电。

ＶＤＤＨ－ＶＳＳＨ：ＶＤＤＨ接３．３Ｖ，ＶＳＳＨ接地。为芯片

Ｉ／Ｏ　Ｐａｄ供电。

ＣＬＫ：接标准电平为３．３Ｖ，时 钟 频 率 为１４．３１８　１８Ｍ
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的时钟。

ＲＳＴ：复位功能，３．３Ｖ高电平复位。

ＡＤＤ：芯片内部ＳＲＡＭ阵列的地址，作为ＳＲＡＭ数据

的选择信号。

ＳＲＡＭＯＵＴ：此引脚作为方便芯片测试与分析的附加

引脚。在大于一个时钟周期的３．３Ｖ脉冲后，芯片即通过

ＨＥＬＰＤＡＴＡ＿Ｏ 以 串 口 协 议 的 方 式 发 送 地 址 相 对 应 的

ＳＲＡＭ数据。

ＥＮＣＯＤＥ：此引脚为芯片的编码使能引脚。在大于一

个时钟周期的３．３Ｖ脉冲后，芯片即通过 ＨＥＬＰＤＡＴＡ＿Ｏ
以串口协议的方式发送地址相对应的ＳＲＡＭ 数据的编码

结果，作为后续纠错译码的辅助数据。

ＤＥＣＯＤＥ：此引脚为芯片的译码使能引脚。译码功能

的正常实现需要首先通过 ＨＥＬＰＤＡＴＡ＿Ｉ引脚向芯片以串

口协议发送辅助数据。之后在大于一个时钟周期的３．３Ｖ
脉冲后，芯片利用辅助数据对ＳＲＡＭ数据进行纠错译码并

通过 ＨＥＬＰＤＡＴＡ＿Ｏ引脚以串口协议的方式发送与地址

相对应的ＳＲＡＭ数据的纠错译码结果。

ＨＥＬＰＤＡＴＡ＿Ｉ：数据输入引脚，芯片通过该引脚以串

口协议接收数据，芯片保存最近一次接收到的１２７位数据。

ＨＥＬＰＤＡＴＡ＿Ｏ：数据输出引脚，芯片通过该引脚以串

口协议向外输出数据。

２．３　ＳＲＡＭ　ＰＵＦ时序介绍

　　这一款ＳＲＡＭ　ＰＵＦ芯片有３个主要功能：原始数 据

输出，编码，译码。现就这３个功能对芯片的时序做一个简

要说明。
原 始 数 据 输 出 功 能（如 图８所 示）：ＣＬＫ，ＳＲＡＭ＿

ＯＵＴ，ＨＥＬＰＤＡＴＡ＿Ｏ 时 序 如 下，其 他 引 脚 保 持 不 变。

ＳＲＡＭ＿ＯＵＴ在大于一个时钟周期的３．３Ｖ脉冲后，芯片

即通过 ＨＥＬＰＤＡＴＡ＿Ｏ以串口协议的方式发送地址相对

应的ＳＲＡＭ数据。

图８　芯片原始数据输出功能时序图

编 码 功 能 （如 图 ９ 所 示 ）：ＣＬＫ，ＥＮＣＯＤＥ，

ＨＥＬＰＤＡＴＡ＿Ｏ时序如下，其他引脚保持不变。ＥＮＣＯＤＥ
在大 于 一 个 时 钟 周 期 的 ３．３ Ｖ 脉 冲 后，芯 片 即 通 过

ＨＥＬＰＤＡＴＡ＿Ｏ 以 串 口 协 议 的 方 式 发 送 地 址 相 对 应 的

ＳＲＡＭ编码数据。

图９　芯片编码功能时序图

译 码 功 能（如 图 １０ 所 示）：ＣＬＫ，ＨＥＬＰＤＡＴＡ＿Ｉ，

ＤＥＣＯＤＥ，ＨＥＬＰＤＡＴＡ＿Ｏ时序如下，其他引脚保持不变。
首先通过 ＨＥＬＰＤＡＴＡ＿Ｉ向芯片 发 送ＳＲＡＭ 相 对 应 的 辅

助数据，之后ＤＥＣＯＤＥ在大于一个时钟周期的３．３Ｖ脉冲

后，芯片即通过 ＨＥＬＰＤＡＴＡ＿Ｏ以串口协议的方式发送地

址相对应的ＳＲＡＭ译码数据。

图１０　芯片译码功能时序图

３　ＳＲＡＭ　ＰＵＦ测试系统设计

３．１　测试系统硬件设计

　　本测试系统选用ＡＭＳ１１１７芯片作为电源转换芯片，并
外接１０μＦ和１０４电容进行滤波。选择ＦＳＸ　１４．３１８　１８Ｍ无

源晶 振 为 芯 片 提 供 时 钟。选 择 ＳＴＭ３２Ｆ４ ＭＵＣ 作 为

ＳＲＡＭ　ＰＵＦ的驱动芯片。

ＳＲＡＭ　ＰＵＦ实 验 测 试 系 统 的 主 要 功 能 设 备 为 ＰＣ、

ＳＴＭ３２和ＳＲＡＭ　ＰＵＦ芯片，系统正常运转的流程如图１１
所示。

图１１　ＳＲＡＭ　ＰＵＦ实验测试系统的主要功能设备连接示意图

实验测试时，为了使得ＳＲＡＭ　ＰＵＦ芯片正常工作，最

重要的是建立ＳＴＭ３２与ＳＲＡＭ　ＰＵＦ芯片的正确通信，并
确保ＳＲＡＭ　ＰＵＦ芯片的正确触发条件和相应工作环境，
比如加载的输入信号是否满足要求，ＳＲＡＭ　ＰＵＦ芯片的电

压是否为工作电压，同时还要确保硬件各个单元组件之间

连接无误，首先给ＦＰＧＡ配置相关信号参数，然后 加 载 相

应信号驱动ＳＲＡＭ　ＰＵＦ芯片工作，使其产生输出信号，然

后数据传送到ＦＰＧＡ，通过 ＵＳＢ２．０完 成 与 电 脑 的 正 确 通

信，在串口助手上观测并保存所需的输出响应数据。本测

试系统具各模块化设计的优点，适用于小批量片的快速测

试，功耗比较低，可靠性强，实时操作性好，通用性比较强。

３．２　测试系统软件单元及测试流程设计

　　程序模块包含初始化程序、信号加载程序、串口通信模

块、时钟模块等。程序使用Ｃ语言编写，采用Ｋｅｉｌ５软件对

程序进行编译仿真，并完成烧录工作。具体工作模式是首

先为ＳＲＡＭ　ＰＵＦ芯片提供１４．３１８　１８Ｍ 的时钟，Ｒｅｓｅｔ功

能结束后为芯片提供地址选择信号ＡＤＤ。ＳＲＡＭＯＵＴ高

电平脉冲后芯片输出地址对应ＳＲＡＭ数据。ＥＮＣＯＤＥ高
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电平脉冲后芯片输出编码数据。通过 ＨＥＬＰＤＡＴＡ＿Ｉ向芯

片发送译码辅助数据，ＤＥＣＯＤＥ高电平脉冲后芯片发送译

码数据。
发送和接收数据时采用串口通信，计算机没有串口，本

实验采用ＵＳＢ转串口进行数据传输，这种转换模式可为计

算机提供快速通信的通道，实现计算机ＵＳＢ接口到通用串

口之间的转换，ＵＳＢ支持主机与外设之间进行数据传输。

４　实验测试与分析

４．１　实验设置

　　本项研究对ＳＲＡＭ　ＰＵＦ芯片的测试主要分３组，分

别为探究电迁移对芯片数据稳定性的影响，电压波动对芯

片数据稳定性的影响以及温度涨落对芯片数据稳定性的影

响。电迁移对芯片的影响可以通过对比芯片５０万次上电

掉电前后数据的稳定性来分析。常温条件下设置１．３，１．５
和１．７Ｖ电压环 境，研 究 电 压 对 芯 片 数 据 稳 定 性 的 影 响。
设置１．５Ｖ（－４０℃ －３５℃ －３０℃ －２５℃ －２０℃ －１５℃
－１０℃ －５℃０℃５℃１０℃１５℃２０℃３０℃４０℃５０℃
６０℃６５℃７０℃７５℃８０℃８５℃９０℃９５℃ １００℃
１０５℃１１５℃１２０℃１２５℃）测试环境进行测试，并对不同

温度下芯片数据的稳定性进行分析。

４．２　数据测试及性能分析

　　ＰＵＦ的性能分析主要参考以下几个关键数据。
汉明距离：汉明距离代表相同长度的两个字符串的不

同元素的数目。汉 明 距 离 也 可 以 以 百 分 比 的 形 式 进 行 表

示，具体计算方法为两个字符串的不同元素的数目除以字

符串长度乘以１００％。
均值：ＰＵＦ的输出应该是随机的。从而，ＰＵＦ的输出

值中，“１”和“０”出 现 的 概 率 相 同。其 计 算 公 式 如 式（１）所

示。理想情况下ＳＲＡＭ　ＰＵＦ的均值应满足二项分布。

珚ｘ＝
１
ｎ∑

ｎ

ｉ＝１
ｘｉ （１）

式中：ｎ代 表ＳＲＡＭ　ＰＵＦ所 输 出 数 据 的 总 位 数；ｘ 代 表

ＳＲＡＭ 单 元 数 值；ｉ 代 表 ＳＲＡＭ 单 元 的 序 号；珚ｘ 代 表

ＳＲＡＭ单元的平均值。
误码率：ＰＵＦ的 输 出 应 该 在 可 识 别 的 范 围 内 保 持 不

变。如果相同的数据位在不同的两次输出时其数值不同，
则认为该位数 据 发 生 了 错 误，并 称 该 数 据 位 为 不 稳 定 位。

ＰＵＦ芯片的误 码 率 的 表 示 方 法 如 下 所 述，随 机 选 取 一 次

ＳＲＡＭ　ＰＵＦ的输出作为标准数据，重新输出时输出数据与

标准数据之间的汉明距离的统计值表示为ＳＲＡＭ　ＰＵＦ芯

片的误码率。芯片的误码率通常受器件噪声、温度变化和

电源稳定性的影响。

ＳＲＡＭ　ＰＵＦ芯片 均 值 的 具 体 测 试 方 法 为 选 取１０颗

ＳＲＡＭ　ＰＵＦ芯片，对每颗芯片进行１００次上下电，每次上

电后将ＳＲＡＭ　ＰＵＦ芯片３２个地址所对应的数据一次 输

出并保存。通 过 多 次 上 下 电，模 拟 芯 片 的 实 际 应 用 环 境。

这样每个芯片都对应一个３２×１２７×１００的数据阵列。对

每颗芯片所对应的数据阵列求平均值及为ＳＲＡＭ　ＰＵＦ芯

片的均值。理想状态下（即每一位数据为“０”与为“１”的概

率相同），芯片均值的概率可以进行如式（２）表示。

Ｐ
ｎ
Ｎ（ ）＝ＣｎＮ２　Ｎ （２）

式中：Ｎ 为总数据位数；ｎ为数据中数据“１”的个数。
图１２将理想状态下数据的概率分布以及１０颗芯片的

均值画在一张图上。从图中可以看出芯片的均值皆分布在

理想曲线的均值附近。根据统计学知识，芯片的均值满足

随机性要求。

图１２　ＳＲＡＭ　ＰＵＦ芯片均值的统计结果

ＳＲＡＭ　ＰＵＦ芯片数据的稳定性可通过比较相同数据

位不同次输出的数据之间的汉明距离来表示。本项研究的

具体测 试 方 法 为，将１０颗 芯 片 内 部 的３２条 数 据 进 行

５００次输出并保存其输出的数据。之后通过Ｒｅｓｅｔ信号为

芯片提供５０万次的高电平脉冲但并不输出数据，对芯片进

行５０万次上电掉电的目的是为了检验芯片在实际应用过

程中是否存在由于老 化 造 成 的 芯 片 数 据 的 偏 移。５０万 次

上电掉电后再对芯片进行５００次数据输出，并保存ＳＲＡＭ
ＰＵＦ芯片输出的数据。这样每一条数据位都会有１　０００次

输出，通过统计这１　０００次输出数据之间 的 汉 明 距 离 并 做

汉明距离的统 计 结 果 图 即 可 得 到 不 稳 定 位 位 数 的 统 计 结

果。其具体的计算方法如式（３）所示。

ＨＤ（Ｃ１ｉ，ｊ，Ｃｎｘ，ｙ）　ｉ＝ｘ＝１，２，３，…，１０；

ｊ＝ｙ＝１，２，３，…，３２；　ｎ＝１，２，…，１　０００ （３）
式中：ＨＤ（Ｃ１ｉ，ｊ，Ｃｎｘ，ｙ）代表芯片片间汉明距离；（ｉ，ｊ）、（ｘ，ｙ）
用来确定数据的位置；ｉ、ｘ表示芯片的序号取值范围为１～１０；

ｊ、ｙ表示芯片中的地址序号取值范围为１～３２；ｎ代表该数

据位的第ｎ次 输 出 芯 片 误 码 率 的 统 计 结 果 如 图１３所 示。
从图中可以看出ＳＲＡＭ　ＰＵＦ芯片不稳定位的统计结果的

峰值在两位附近最大不稳定位为８位。考虑到本项研究所

制造的ＳＲＡＭ　ＰＵＦ芯片一次输出的数据位数为１２７位，在
芯片发生最多错误及８位错误的情况下仍能够通过汉明距

离识别出不同的数据，所以从稳定性的角度看芯片可以满

足实际应用过程中的稳定性要求。

ＳＲＡＭ　ＰＵＦ芯片通过片间汉明距离来衡量ＰＵＦ芯片

的安全性，防 止 在 实 际 应 用 的 过 程 中 出 现 无 法 区 分 两 块

ＳＲＡＭ　ＰＵＦ芯片的情况。通过统计不同的数据位之间的
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图１３　ＳＲＡＭ　ＰＵＦ芯片误码率的统计结果

汉明距离，并与芯片的不稳定位进行比较，则可以判断出芯

片的安全 性 能。芯 片 片 间 汉 明 距 离 的 计 算 方 法 如 式（４）
所示。

ＨＤ（Ｃｉ，ｊ，Ｃｘ，ｙ）

ｉ，ｘ＝ ［１，…，１０］；ｊ，ｙ＝ ［１，…，３２］ （４）
式中：ＨＤ（Ｃｉ，ｊ，Ｃｘ，ｙ）代表芯片片间汉明距离值；ｉ，ｘ代表

芯片的序号；ｊ，ｙ代表芯片内部地址的序号。
本项 测 试 选 取１０颗 芯 片 共 有３２０条 输 出 数 据，有

３２０×３２０个计算出来的汉明距离，对这些汉明距离做其统

计分布图，如图１４所示。图中横轴代表汉明距离与一次输

出的总数据位数的百分比，纵轴代表一定汉明距离所出现

的频率。从图中可以看出ＳＲＡＭ　ＰＵＦ的片间汉明距离的

统计结果绝大多数分布在０．５左右。汉明距离的最小值为

０．２５，０．２５乘以一次输出的位数１２７及得到其汉明距离为

３１，其结果远大于每一条数据的最大不稳定位。所以从安

全性上看，足以对不同的数据输出进行区分。

图１４　ＳＲＡＭ　ＰＵＦ芯片片间汉明距离的统计结果

李森森等［１６］提出了一款基于物理不可克隆函数的 蓝

牙密钥生成器。该方法采用可重构环形振荡器和映射模块

实现ＰＵＦ。图１５为该方法实现的ＰＵＦ汉明距离的统 计

分布图。从图中可以看出通过环形振荡器实现的ＰＵＦ在

收敛性上明显差于ＳＲＡＭ　ＰＵＦ。

ＳＲＡＭ　ＰＵＦ芯片在１．３Ｖ条件下的均值统计分布如

图１６所示。ＳＲＡＭ　ＰＵＦ芯片在１．５Ｖ条件下的均值统计

分布如图１７所示。ＳＲＡＭ　ＰＵＦ芯片在１．７Ｖ条件下的均

值统计分布如图１８所示。从图中可以看出这５颗芯片的

均值皆分布在０．５６附近，其均值并没有随电压发生较大的

变化。说明本项研究所采用的工艺条件下，在１．３～１．７Ｖ
之间其均值都是稳定的。

ＳＲＡＭ　ＰＵＦ芯片在１．３Ｖ条件下不稳定位的统计分

布如图１９所示。ＳＲＡＭ　ＰＵＦ芯片在１．５Ｖ条件下不稳定

图１５　一种利用可重构环形振荡电路实现的

ＰＵＦ汉明距离分布

图１６　１．３Ｖ下ＳＲＡＭ　ＰＵＦ芯片的均值

图１７　１．５Ｖ下ＳＲＡＭ　ＰＵＦ芯片的均值

图１８　１．７Ｖ下ＳＲＡＭ　ＰＵＦ芯片的均值

位的统计分布如图２０所示。ＳＲＡＭ　ＰＵＦ芯片在１．７Ｖ条

件下不稳定位的统计分布如图２１所示。从图中可以看出

这５颗芯片的不稳定位的峰值 皆 为２，其 不 稳 定 位 的 统 计

结果随电压升高不稳定位较多的统计值较大反之则较小。
说明在芯片使用过程中应尽量避免电压较高的情况出现。

本项测试选取的温度范围为－４０℃～１２５℃，图２２为

不同温 度 下 均 值 的 散 点 图，随 着 温 度 的 变 化ＳＲＡＭ　ＰＵＦ
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图１９　１．３Ｖ下ＳＲＡＭ　ＰＵＦ芯片的误码率

图２０　１．５Ｖ下ＳＲＡＭ　ＰＵＦ芯片的误码率

图２１　１．７Ｖ下ＳＲＡＭ　ＰＵＦ芯片的误码率

图２２　不同温度条件下ＳＲＡＭ　ＰＵＦ的均值分布

的均 值 相 对 均 匀 的 分 布 在０．５～０．５０８之 间。说 明 在

－４０℃～１２５℃之间温度对ＳＲＡＭ　ＰＵＦ芯片的均值影响

较小。
图２３所示为ＳＲＡＭ　ＰＵＦ芯 片 不 稳 定 位 统 计 曲 线 随

温度的变化，从图中可以看出１００℃～１２５℃（图中“－－”
表示）之间芯片不稳定位为８位左右且不稳定位的统计曲

线变宽。从统计结果可以看出随着温度的升高芯片的不稳

定位开始增多，对 于 工 作 在 饱 和 区 的 长 沟 道 ＭＯＳ器 件 的

沟道噪声 可 以 用 一 个 连 接 在 漏 源 两 端 的 电 流 源 来 模 拟，

Ｉ２ｎ ＝４ｋＴγｇｍ，随 着 温 度 升 高 ＣＭＯＳ电 路 的 器 件 噪 声 增

大，降 低 了 制 造 过 程 中 工 艺 偏 差 对 器 件 的 影 响，导 致

ＳＲＡＭ　ＰＵＦ芯片不稳定位增加。

图２３　不同温度条件下ＳＲＡＭ　ＰＵＦ的误码率统计分布

５　结　　论

　　ＰＵＦ是一种利用难以克隆的 物 理 结 构 产 生 输 出 值 的

物理实体。可用于标识、身份验证和密钥生成。随着物联

网技术以及相关设备的发展，微电子元件几乎在每个领域

都被广泛使用，对ＰＵＦ的需求也快速上升。由于ＰＵＦ的

随机性无法人为加以控制，相较于传统的加密方法安全性

得到大幅提升。但是ＰＵＦ的不稳定性以及应用中对于外

部资源的占用阻碍了ＰＵＦ的大规模应用。
常温常压条件下芯片的均值皆分布在理想曲线的均值

附近。根据统计学知识，芯片的均值满足随机性要求。最

大不稳定位为８位，ＳＲＡＭ　ＰＵＦ芯片在发生８位错误的情

况下仍能够通过汉明距离识别出不同的数据，所以从稳定

性的角度看芯片可以满足实际应用过程中的稳定性要求。
芯片汉明距离的最小值为０．２５及３１位，其结果远大于每

一条数据的最大不稳定位。所以从安全性上看，足以对不

同的数据输出进行区分。５颗芯片的不稳定位的峰值皆为

２，随电压升高不稳定位较多反之则较少。芯片在使用过程

中应尽量避免电压较高的情况出现。－４０℃～１２５℃之间

温度对ＳＲＡＭ　ＰＵＦ芯片的均值影响较小。随着温度的升

高ＣＭＯＳ电路的 器 件 噪 声 增 大，ＳＲＡＭ 的 不 稳 定 位 开 始

增多。
在芯片纠错功能运行的情况下芯片均能够输出稳定的

数据。常温条件下，在不运行芯片纠错功能的情况下任能

够满足芯片识别的需求。在本项研究的工艺条件下，电压

对芯片数据稳定性影响较小。随着芯片运行的环境温度升

高，当温度超过１００℃时芯片的不稳定位达到８～１０位存

在与片间汉明距离发生冲突的可能性，所以必须运行纠错

功能芯片才能正常使用。由于本款芯片纠错功能设计的纠

错能力为２７位，所以在纠错功能运行的情况下皆可以解决

以上问题。但是由于本芯片选用位数固定的ＳＲＡＭ 阵 列

产生ＰＵＦ数据，ＳＲＡＭ　ＰＵＦ芯片数据的输出位数固定，对
芯片的应用场景有一定的限制。之后可以针对芯片的这个

特点通过应用软件的设计扩展ＳＲＡＭ　ＰＵＦ的应用。
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