
嵌嵌嵌嵌嵌嵌嵌嵌嵌嵌嵌嵌嵌入入入入入入入入入入入入入式式式式式式式式式式式式式技技技技技技技技技技技技技术术术术术术术术术术术术术 !!

电
!

子
!

测
!

量
!

技
!

术

!!

2̂ 2WHKI7NW .2G&OK2.27H H2W87Î I-[
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1&Y

在线升级过程中!可能面临多次升级失败!因此本文对底层程序进行改进!通过将待升级程序先复制到

C*$QT

备份扇区的方法!以保证设备原有应用程序功能的完整性"主要介绍了在线升级的基本思想和实现步骤!阐述

了上位机与下位机的交互过程!并给出了在片内
C*$QT

不同扇区进行程序搬移的关键代码"最后通过实验对
0

种异

常升级情况进行分析!实验表明该方法能保证系统在升级过程发生意外情况时均能自我修复并正常运行!充分提高了

嵌入式系统的可维护性与容错性!可广泛应用于设备的在线升级"

关键词!在线升级&容错性&

1&Y

&

C*$QT

中图分类号!

HY0!!
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文献标识码!
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国家标准学科分类代码!
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收稿日期%

/3!;B30

7

!

引
!!

言

随着电子技术以及信息化产业的飞速发展!以
1&Y

为

核心的各种产品在民用*军用等领域均得到广泛应用"这

些产品在生命周期内需对其功能进行完善(

!

)

!在线升级便

是被广泛采用的一种机制!这种升级方式不需要改变
1&Y

的启动方式!并且不受复杂环境的限制!充分提高了系统的

升级的便利性与可维护性"

1&Y

在线升级的方法现已相当成熟!一般方法是将升

级文件直接写至
C*$QT

!替换原有应用程序!如文献(

/

)提出

通过固化
OQ)#(''R*'$V)#

升级应用程序的方法!这种方法

简单易行!但由于在写入升级文件时!首先会将原有应用程

序擦除!一旦升级中出现意外情况!如升级文件有误*升级

过程意外断电!则会导致升级失败!此时原有应用程序的功

能已经缺失"虽然可以重复上电升级!但若一直升级不成

功则会导致设备无法继续投入使用"

本文设计以
HN

公司推出的高性能
1&Y

处理器
C/+00<

统为例(

0

)

!对以往在线升级的方法进一步进行完善!将改进

后的底层程序固化至
C*$QT

扇区中!通过底层程序实现对

应用程序在升级过程的读取*搬移*保存等一系列操作!提

高了对已投入使用的
1&Y

嵌入式系统的容错性"

8

!

总体设计思路

本文采用的是通过串口的在线升级技术!该方法不需

要通过
AHG-

端口连接仿真器来实现程序升级!其主要思

想是通过底层程序烧写应用程序来实现升级"底层程序指

已固化在
C*$QT

中的程序(

9

)

!不允许擦除和更改!其主要功

能是实现串口烧写的时机判断*数据的接收与烧写等&应用

程序即设备待升级程序!是用户为实现嵌入式设备特定功

能的程序"本文的主旨就是完善在烧写应用程序时的容

'

0,!

'
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提高嵌入式在线升级的容错性!就是使其在升级过程

中对各种意外情况有相应的应对措施!并具有一定的自我

修复功能"本文主要从存储方法上来提高升级的容错性!

采用乒乓式存储方式!将原有应用程序和待升级程序都存

放于
C*$QT

上!升级过程中需要对扇区状态设置标志位!用

来应答上位机发送的指令!并随时跟踪
C*$QT

扇区状态"

C/+00<

具有
!<3.8̀

的高速处理能力!以及
0/

位浮

点处理单元!片上集成了
/<5JM4!5(ER

的
C*$QT

存储

器(

<

)

!可满足多数程序存储的需求"其片内有
+

个
C*$QT

扇区!其中
G

区用来存放底层程序!

C

区存放状态字对
8

区状态进行标志!

2

区存放状态字对
-

区状态进行标志"

具体地址范围如表
!

所示"

表
8

!

O('/I

的扇区分段

扇区分段 地址范围 存放内容

8 3]033333

"

3]03;CCC

应用程序

- 3]03+333

"

3]03CCCC

升级程序备份

C 3]0!3333

"

3]0!;CCC 8

扇区标志位

2 3]0!+333

"

3]0!CCCC -

扇区标志位

1

*

W

*

M 3]0/3333

"

3]0/;CCC

未使用

G 3]00+333

"

3]00CC;C

底层程序

<

!

在线升级的实现

<;8

!

底层程序

底层程序的烧写是通过
&

U

)?R#D>1E

"

ER$*

公司推出的

一款独立的
C*$QT

编程软件
&1C*$QT

进行烧写的"通过

&1C*$QT

将用底层程序固化到
C*$QT

后!再将
1&Y

设置为

C*$QT

启动(

5

)

"底层程序是烧写在
C*$QT

中的
G

扇区!因此

下位机上电复位后需选择
M''RR'C*$QT

引导方式(

;

)

!如图

!

所示"

当指针跳转至主函数时即开始执行底层程序!底层程

序需要将待升级程序烧写至
C*$QT

指定扇区(

+

)

!主要包括

C*$QT

函数功能以及引导功能"

!

$

C*$QT

函数功能主要包括
GYN

函数库中的擦除函数

C*$QT

1

2#$Q)

#$*编程函数
C*$QT

1

Y#'

"

#$>

#$以及校验函数

C*$QT

1

\)#EP

%

#$"

/

$引导功能"是将一段引导程序固化在
C*$QT

中!它

负责上电后实时检测串口!若收到上位机的升级命令则进

行程序升级!否则跳转到应用程序入口地址!执行应用程

序"通信采用主从方式进行传送和接收!上位机作为主机

发送命令!下位机作为从机对命令进行响应和回复(

,

)

!其交

互过程如图
/

所示"

<;<

!

应用程序

应用程序是通过底层程序烧写在
C*$QT

中的
8

扇区

的!在线升级的目的即是对应用程序的完善与更新!使其满

图
!

!

指针跳转过程

图
/

!

上位机与下位机交互过程

足用户对于嵌入式设备功能的需求"

在线升级过程中需要的文件是只包含应用程序代码
:(EF

文件(

!3

)

!而通过
WW&

编译生成的文件是包含头文件*符号

表*段地址的
:IOH

文件!

:IOH

文件不能直接用来写入

C*$QT

(

!!

)

!因此需将其转换成内存能识别的
:(EF

文件"先

用
WW&

编译应用程序!生成
:'DR

文件"再通过
WW&

中

T)]/333:)])

软件将
:'DR

文件转换成
:T)]

格式的文件"最

后通过
HN

公司的
CE*)NI&T)**:)])

软件将
:T)]

文件转换

'

9,!

'



!!!!!!!!

王
!

尧 等!

1&Y

在线升级容错性能的研究 第
!!

期

成
:(EF

格式的文件(

!/B!0

)

"此时生成的文件在线升级过程中

就可以直接烧写到
C*$QT

"

!

!

容错性提高的设计

如图
0

所示!在升级过程中!采用将待升级程序烧写至

-

区!再通过校验函数进行和校验!确认程序正确性后将
-

区程序烧写至
8

区的思路来提高嵌入式设备在线升级容

错性!防止在意外情况下丢失应用程序的功能!引起系统

瘫痪(

!9

)

"

图
0

!

正常升级

提高容错性能的关键和难点是将
-

区的程序拷贝至

8

区"针对
C/+00<

不能用
C*$QT

中一个扇区的算法对另

一个扇区进行擦除和编程的特点(

!<

)

!在线升级过程中有两

个关键点需要注意"

!

$底层程序存放在
C*$QT

扇区
G

中!故它无法对其他

扇区进行操作!需将底层程序中负责升级的程序搬移至

KG.

区才能实现函数功能"实现程序搬移的代码

如下(

!3

)

%

S'EV .)>W'

U%

#

OEFR!5

&

&'D#?)GVV#

!

OEFR!5

&

&'D#?)2FVGVV#

!

OEFR!5

&

1)QRGVV#

$

-

dTE*)

#

&'D#?)GVV#

7

&'D#?)2FVGVV#

$

!!

-

!!!!!!&

1)QRGVV#ggi

&

&'D#?)GVV#gg

&

!!

.

#)RD#F

&

.

其中!

&'D#?)GVV#

为
C*$QT

扇区
G

中负责程序升级代

码的起始地址!

&'D#?)2FVGVV#

为结束地址&

1)QRGVV#

为

搬移至
KG.

空间的起始地址"

/

$底层程序在将
-

区的程序烧写至
8

区时!需先将
-

区应用程序读至
KG.

!再通过
G

扇区的底层程序将
KG.

里应用程序烧写至
8

区"实现将
C*$QT

扇区程序读至

KG.

的代码如下%

S'EVC*$QT

1

#)$V

#

OEFR!5

&

QR$#R

!

OEFR!5

&

VQR

!

OEFR0/

*)F

"

RT

$

-

OEFR!5

&U

QR$#R

!

&U

VQR

&

OEFR0/=?

&

U

QR$#RiQR$#R

&

U

VQRiVQR

&

P'#

#

=?i3

&

=?

7

*)F

"

RT

&

=?gg

$

-

&U

VQRggi

&U

QR$#Rgg

&

.

.

其中!

QR$#R

为待拷贝程序的起始地址!

VQR

为
KG.

空

间的起始地址!

*)F

"

RT

为程序长度"

而实现由
KG.

区烧写至
8

区则可以使用
GYN

库函

数中的
C*$QT

1

Y#'

"

#$>

#$"

"

!

实验验证

本文以超级终端仿真上位机升级软件!对
C/+00<

最小

系统进行程序烧写"并对正常升级以及
0

种异常情况进行

分析和总结"

";8

!

正常升级

!

$下位机进行上电复位"图
0

中
G

UU

为应用程序区

#

8

区$!

M$?=

为备份区#

-

区$!图
0

根据设定的标志位表

明
8

区程序有效!

-

区程序有效"

/

$等待上位机升级指令!输入6

OY1GH2

+确认升级"

开始擦除
-

区!擦除完毕后!下位机发送信号等待上位机

传送文件"

0

$下位机逐帧接收上位机发送的升级文件(

!<

)

"并将

程序烧写在
-

区"烧写完成后!上位机自检升级文件校验

和!校验通过!则输出6

%

)Q

+"

9

$当和校验通过后!下位机开始将将
-

区内容复制到

到
8

区!直至程序复制完成完成"

<

$程序复制完成!即此次升级结束!指针自行跳转至
8

区!

1&Y

开始执行应用程序!因为
1&Y

会以十六进制形式

输出!故在图
0

中显示为乱码!表明此次升级成功"

";<

!

升级程序异常

本次实验升级程序校验和设定为
3]C2+G

!图
9

中校

验和为
3]M99M

!校验错误!上位机则会提示6

F'

+!表明升

级程序有误!下次重启时会自动跳转至
8

区运行应用

程序"

";!

!

对
T

区进行烧写时意外断电

对
-

区进行烧写意外断电后可重新上电!便开始重新

升级!此时
8

区程序有效!

-

区程序无效!说明在意外断电

-

区程序已被擦除!根据正常升级操作过程可重新完成在

线升级"

若断电后无法继续进行升级!则宣告此次升级失败!不

'

<,!

'
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图
9

!

升级程序异常

过
8

区程序仍然正常!不影响嵌入式设备的正常运行"

";"

!

对
N

区进行烧写时意外断电

对
8

区烧写时意外断电!即
W'

U%

EF

"

过程意外断电!

此时应用程序已经烧写到
-

区!重新上电后则会直接跳转

到
W'

U%

EF

"

过程!继续完成升级"

";D

!

升级结果的验证

本文通过串口调试助手对升级结束后
C/+00<

最小系

统进行验证!按照图
<

对串口号*波特率*校验位进行设

置!

1&Y

上电后串口调试助手接收到它发送的十六进制字

符!证明无论是升级程序异常或升级过程意外断电!都能

保证原有应用程序功能的完整性!达到了预期的设计

目的"

图
<

!

升级结果验证

D

!

结
!!

论

本文主要对
1&Y

在线升级的底层程序进行优化!避免

升级过程出现意外导致的嵌入式系统的瘫痪"并以

C/+00<

最小系统为例!测试了多种异常情况"结果表明!

通过对
1&Y

底层程序的改进!在出现各种意外情况时嵌入

式系统均能自我修复并正常运行!充分提高了
1&Y

在线升

级的容错性!对其他嵌入式系统有很好的参考价值"
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