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摘
!

要!随着智能家居市场的发展!智能门锁已被应用到千家万户!网关作为移动终端与智能门锁之间通信的桥梁!

对网关的配置显得尤为重要"但目前市场上并没有形成一款成熟的网关配置工具!传统的网关配置不仅流程繁琐!而

且不易被非技术人员所操作"为了解决这一问题!基于某企业的智能门锁网关!利用目前广泛应用的
*>JHA:J

系统开

发平台!在移动终端上开发了一款不仅能够简化传统网关配置流程!而且能够应用于企业网关产品测试的网关配置工

具"测试结果表明!该网关配置工具达到了预期目标!而且易安装)易操作)易扩展!具有很好的市场推广性"
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%资助

;

!

引
!!

言

近几年!随着物联网技术的创新!智能化城市的构建已

成为未来城市发展的趋势!智能家居市场的发展速度也越

来越快"智能家居的目标就是为人们提供更舒适)更便捷

的家居环境'

4

(

"而面向移动互联网的智能家居!是未来智

能家居的发展方向'

3

(

!因为互联网在快速发展的同时!也为

智能家居的发展注入了能量"智能家居系统的构建离不开

物联网网关的发展!它能够将各终端设备与服务器连接起

来!在智能家居物联网中具有非常重要的作用'

\

(

"

智能门锁作为智能家居市场发展的产物!目前已逐渐

告别传统门锁时代!走进千家万户已渐成趋势'

0

(

"目前市

场上的大多数智能门锁都兼具了指纹)密码)刷卡开锁等功

能于一体!通过移动终端接入来进行远程操作和监控已成

事实!而智能门锁与终端设备进行通信需要建立在已完成

网关配置的基础上!才能接入终端设备进行远程操作"

在智能门锁控制系统中!如图
4

所示!锁是带有
D:Y:

通信和
%Y

遥控的'

7

(

!以及各种无线传感器设备'

6

(

!初次使

用时需要对网关进行配置!使之接入家庭网络环境#网关配

置成功再次使用时!终端设备才可以与门锁进行通信"本

文采用的智能门锁内置
0\\)-W

无线模块并采用
;:

C

d==

技术'

5

(

!以减少功耗)精准定位'

8

(

)提高通信质量'

2

(的同时!

实现远程操控'

41

(

"其对应的网关包含一个体积小)集成度

高'

44

(

)功耗低'

43

(的
%Y

模块负责与门锁之间的安全通信!

和一个
D:Y:

模块负责终端设备通过互联网的接入"

本文是在某企业智能门锁
*OO

项目的基础上!结合目

*
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图
4

!

智能家居门锁控制系统示意图

前市场的发展需求!基于
*>JHA:J

系统开发出的智能门锁

网关配置工具!它可以安装在用户的移动设备中使用!不仅

简化了网关配置流程!方便用户操作!而且还可用于企业进

行网关产品测试"

<

!

网关配置流程分析

网关的绑定与配置是完成智能门锁控制系统的关键所

在!此次智能门锁网关采用射频识别技术$

%Y(Z

%与门锁进

行通信"本文设计的网关配置工具涉及的网关配置流程如

图
3

所示"

图
3

!

网关配置流程

网关 的 实 物 图 如 图
\

所 示!网 关 的 固 定
(O

为

4194194194

!固定端口为
8111

"当长时间按住网关配置键

时!绿灯快闪!表示进入配网模式"此时要求移动设备能够

连接网关热点!配置工具要能够通过
+ALB=G

通信!向网关

推送包括
++(Z

)

O@IIVAHJ

)

(O

地址!子网掩码等在内的网络

配置信息"网关经过信息校验后!会向客户端反馈配置结

果信息!如果配置成功!图
\

所示的网关指示灯会常亮"经

过分析!能够确定其中最重要的过程就在于如何启动

+ALB=G

通信!向网关推送网络配置信息!并显示配置结果"

图
\

!

智能门锁网关实物

=

!

网关配置工具客户端设计

智慧城市的快速发展!使得宽带无线通信技术
D:Y:

等

覆盖范围越来越广泛'

4\

(

"随着智能手机的普及!智能终端

设备参与智能家居也成为一种发展趋势'

40

(

!这也为基于

*>JHA:J

的智能家居终端的开发创造了条件"本文对网关

配置工具的开发是以
*>JHA:J+GPJ:A

为编译环境!主要涉

及到用户界面设计以及
*>JHA:J+ALB=G

通信"

=D<

!

用户界面设计

针对图
3

中的网关配置流程所设计出的界面流程如图

0

所示!在设计主界面的时候直接给定网关的
(O

和端口!

并使用
(>G=>G

将网关
(O

和端口向之后的活动传递"

图
0

!

界面流程

D:Y:

设置界面!设计的目的是让手机连接网关热点!

设置让用户可以从当前页面跳转到系统设置!自行选择所

需要连接的热点"其中还需要通过使用
*>JHA:J

的

*
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*
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"AL@G:A>)@>@

C

=H

类中的
C

=G+

K

IG=Q+=HN:L=

$%方法来检测

用户当前的手机定位是否打开!我们认为
.O+

或
*.O+

打

开其中任意一个!就代表手机开启了定位!这种判断对于

*>JHA:J691

以上的系统获取
D:Y:

列表权限尤为重要"

D:Y:

列表界面!通过使用
D:F:)@>@

C

=H

对象中的

C

=G#A>=LG:A>(>FA

$%

9

C

=G++(Z

$%方法!会自动获取到附近非

网关连接的
++(Z

列表!该列表是根据信号强度进行排序

的!以方便用户进行选择!之后会配置到网关"在此界面还

设计了刷新功能!用户可以手动更新列表!同时通过

OHA

C

H=IIZ:@M

C

来显示刷新加载进度!增强用户体验"此

外!还要通过
D:F:)@>@

C

=H

对象的
:ID:F:!>@UM=J

$%方法来

判断 手 机 网 络 权 限 是 否 开 启!如 果 未 开 启 则 通 过

D:F:)@>@

C

=H

对象的
I=GD:F:!>@UM=J

$

GHP=

%方法自动打开!

方便进入后续配置"

图
7

!

网关配置的两种方式

网关配置信息界面!包含动态和静态两种配置方式!区别

如图
7

所示"此界面在设计时对各输入框加上了验证以及有

效
(O

地址的校验!防止用户因为输入错误而导致配置失败"

此外!本界面由于涉及到
+ALB=G

通信!要考虑其超时连接)重

连接)异常断开等情况!并使用
-@>JM=

进行消息处理"

之后!就会进入到配置结果反馈界面"以上就是结合

网关配置流程!来对本文智能门锁网关配置工具所总结的

设计思想"

=D=

!

基于
9-/6,&/

的
$,2F4+

通信

在
*>JHA:J

开发中!

+ALB=G

通信主要包含
$#O

和

,ZO

两种传输方式'

47

(

"本文采用
$#O

传输方式!通过创

建
+ALB=G

对象以及利用输入输出流来实现与服务器端的

信息交互"

客户端和服务器端通信主要包含建立连接!客户端发

送数据!服务器端接收数据并处理请求!断开连接的过

程'

46

(

"本文由于使用网关的
(O

和端口是固定的!因此只

需要考虑客户端即可"客户端我们通过
$#O

协议!创建

+ALB=G

对象来向服务器发送配置信息"

+ALB=G

通信需要设

定超时时间$暂定
41I

%!超时未返回提示失败!配置信息的

具体格式以及服务器返回信息的格式如表
4

)

3

所示"其

中!请求消息及回复消息内容的开始标志都是
+!$h

*+#""

回车!结束标志都是
*+#""

换行"

表
<

!

网关配置请求信息格式

名称 类型 说明

++(Z #-*% D:Y:

名称

O*++D&%Z #-*% D:Y:

密码

!'#%/O$(&')&Z! ,('$8 D:Y:

加密模式

+$*$(# ,'($8

网关配置模式

(O#&'Y(. #-*%

配置的
(O

信息

++(Z

!

O*++D&%Z

&都是
\3

个字符!不满
\3

位在后面

补
*+#""

空字符"

!'#%/O$(&')&Z!

&代表
D:Y:

加密模式!包含
\

种模式"

1

为不加密!

4

为
DO*3O+E

模式!

3

为
DO*

+

DO*3O+E

模式!其中默认值为
4

"

+$*$(#

&代表配置模式!包含两种模式"

1

为自动获

取即动态模式!

4

为静态模式"

(O#&'Y(.

&填写配置的
(O

信息!中间以.#/分隔
(O

地

址)子网掩码)默认网关)

Z'+4

)

Z'+3

"

表
=

!

网关配置回复信息格式

名称 类型 说明

设备
(Z #-*%

智能设备的唯一标志

结果
,'($8

配置结果反馈

其中需要指出的是!目前网关返回的智能设备
(Z

标志

的长度不是固定的!有
47

位和
30

位两种"返回的结果包

含两种模式&

1

代表设置成功!

4

代表设置失败"

>

!

网关配置工具的实用性测试

为了测试本文所设计的智能家居门锁网关配置工具的

实用性及可靠性!接下来需要对其进行测试"

不管对哪种配置方式进行测试!发送信息字段中间都

要以.#/分隔"发送端数据格式举例如表
\

所示!使用的其

他测试数据格式类似"

*

34

*
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表
>

!

发送端数据格式举例

数据类型 数据举例

+!$h*+#""

回车
7\07701J

D:Y:

名称
7\685738066F53046L6L32h

补
*+#""

空字符

D:Y:

密码
\4\3\\h

补
*+#""

空字符

加密模式
14

配置的
(O

信息 以动态为例&

\U\U\U\U1@

接收端的返回数据设置有
\

种情况&连接请求超时)返

回数据格式错误以及按格式返回配置结果数据!这里主要

研究按格式返回配置结果数据的情况"由于返回网关
(Z

的长度不是唯一的!因此我们在设计时需要抓取能够判断

网关配置是否成功的关键字段!即判断服务器端返回数据

的倒数第
3

位!如果为
11

!则代表设置成功!否则代表设置

失败"返回消息如图
6

$以返回
(Z

为
47

位为例%所示!所得

到的测试结果$返回绑定设备
(Z

%如图
5

所示"

图
6

!

服务器端发送+接收数据

图
5

!

客户端测试结果反馈

?

!

结
!!

论

本文设计的智能门锁网关配置工具经过覆盖性测试!

测试结果均达到预期效果!填补了目前智能门锁市场的空

缺!简化了门锁网关的配置流程!使普通用户通过移动设备

就可完成门锁的网关配置!具有易安装)易操作)易扩展的

特点"此外!该工具还可用于企业进行网关产品的测试!在

智能门锁市场具有一定的推广价值"
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