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的高铁线路防入侵系统研究8

赵
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"铁道警察学院轨道交通安全保卫系 郑州
'1))1+

#

摘
!

要#针对不法分子利用金属设备破坏防护网或刺丝滚笼进入高铁线路实施盗窃或破坏的违法犯罪行为!提出了

基于无线传感器网络的高铁线路防入侵系统"该系统结合无线传感器网络低功耗*自组网的技术特点!搭建了高铁线

路防入侵系统架构!提出了数据采集节点的设计方案和节点部署方案"其中!数据采集节点集成了被动红外*超声波

和磁场传感器!三传感器报警数据以#相与$的形式输出作为系统报警信息%重点研究了中继节点的部署方案!并对方

案进行了仿真和实例分析!结果表明当中继节点间距不大于
(')4

时!其数量误差被控制在
()h

以内"该系统能够

有效监控高铁线路的入侵行为!并为行车安全提供保障"

关键词#高铁线路%无线传感器网络%防入侵系统%节点部署
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!

引
!!

言

高铁线路人为因素造成的安全隐患突出表现为,不法

分子利用金属设备破坏或翻越高铁线路外围封闭设施!进

入高铁线路实施盗窃*破坏"当前!高铁线路的安全防范主

要以物防和人防为主(

(F*

)

,物防是以钢筋混泥土或防护网为

屏障!顶部加装单层或双层刺丝滚笼!防范人为攀爬或翻

越%人防是以线路民警或辅警全天候沿高铁线路巡逻防控

为主要手段!及时发现并处置高铁线路出现的安全隐患"

但刺丝滚笼在长期的野外恶劣环境下生锈*脱落时有发生!

防范能力势必下降"另外人力巡控难免存在时间盲区!会

给不法分子可乘之机"视频监控是常用的技术防范措施!

可以有效防范非法入侵行为!并为后期执法取证提供依据!

但在数万公里的高铁线路安装和维护视频监控系统不仅需

要巨资投入!也是一项系统工程!时间上更不会一蹴而

就(

+

)

"而单一的入侵报警系统受到环境*小动物影响较大!

误报警*漏报警在所难免(

'

)

"因此!高铁线路防入侵需要考

虑的问题有,

(

'安装*维护成本应低廉!适合大规模部署%

*

'

.

'1(
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具备探测金属设备的功能%

+

'设备运行不受野外环境因素

干扰%

'

'系统不因小动物入侵而引发误报警%

1

'能够长期稳

定工作"

无线传感器网络&

\/KJOJ...J0.MK0J@\MK=.

!

$!G

'是

由大量具有特定功能的传感器节点以无线*多跳*自组网的

方式实现对监测区域信息的探测*传输和处理!具有易安

装*低成本*低功耗*无需布线*抗毁性强等特点(

1

)

"因此!

将
$!G

的特点应用在高铁线路防入侵方面具有重要的现

实意义"

!

!

基于
'$R

的高速铁路线路防入侵系统架构

设计

!"!

!

数据采集节点功能设计

$!G

是由大量低成本*安装便捷*可集成多种传感器

功能的节点组成!因其功耗低性!一节普通
PP

电池可供单

个节点工作很长时间(

2F5

)

"因此!设计
$!G

节点主要集中

在问题
*

'

(

'

'"

本文选用具有微功耗*高分辨率*实时探测优点的双轴

线性磁阻传感器
>%U()1*

(

&F7

)探测金属设备"采用被动红

外-超声波防入侵方式可排除环境干扰!选用
;V*))C

热释

电红外传感器(

()

)和
!;X)&

超声波传感器(

((

)

"由于小动物

不具备携带金属设备的能力!且
>%U()1*

*

;V*))C

*

!;X)&

工作原理不同!无串扰!采用#三技术(

(*

)

$报警输出!

即排除了小动物的误报警"因此!当报警条件均成立时!系

统才输出报警"若报警条件成立为#

(

$!不成立为#

)

$!则系

统报警输出如表
(

所示"

表
!

!

系统报警功能表

红外传感器 超声波传感器 磁场传感器 输出

) ) ) )

) ) ( )

) ( ) )

) ( ( )

( ) ) )

( ) ( )

( ( ) )

( ( ( (

三传感器集成组合输出数据单元由
2

个功能字段组

成,时间同步*节点编号&用以定位事件发生的区域'*数据

&

&

种组合方式,

)))F(((

'*轮计数*路由算法*报警判断&决

定于#数据$字段的结果'!其结构示意如图
(

所示"

!"#

!

系统架构设计

本文结合
$!G

的技术特点和高铁线路安防现状!提

图
(

!

数据单元结构示意图

出了基于
$!G

的高铁线路防入侵系统架构!如图
*

所示"

图
*

!

基于
$!G

的高速铁路线路防入侵系统架构

该系统自下而上分为
+

层结构,

(

'采集层,

$!G

的数据来自数据采集节点"在高铁线

路的重要部位!通过部署数据采集节点!可实现对携带金属

设备闯入封闭线路的不法分子报警信息的采集!并通过通

信模块将数据发送给中继节点"数据采集节点主要由数据

采集模块*数据处理和控制模块*通信模块和电源模块组

成!数据采集节点的功能结构如图
+

所示"

图
+

!

数据采集节点功能结构图

其中!被动红外*超声波*磁场传感器原理电路如图
'

(

2

所示"微处理器选用
D<

公司的
UU*1+)

!通信电路和

电源电路的设计可以参考文献(

(+

)和文献(

('

)!节点实物

如图
5

所示"

!!

*

'传输层,

$!G

的数据远程传输依靠由中继节点组

成的
a/

Z

CJJ

通信网"由于
a/

Z

CJJ

技术具有低成本*低传

.

11(

.
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!

被动红外传感器
;V*))C

电路原理

图
1

!

超声波传感器
!;X)&

电路原理

图
2

!

磁阻传感器
>%U()1*

电路原理

输速率*低复杂度*高安全性等特点(

(1

)

!中继节点通过

a/

Z

CJJ

技术以多跳的形式将数据采集节点的数据传至应

用层"中继节点只负责数据传输不负责数据采集!其外观

属性与数据采集节点一样"

图
5

!

数据采集节点实物

+

'应用层,

$!G

与外界进行数据交换依靠汇聚节点"

.

21(

.
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汇聚节点接收*处理来自传输层的数据!并将该数据上传

至警务区控制室的计算机监控终端或警务人员的个人手

持终端"同时!各警务区与所属派出所*各派出所与所属

公安处*各公安处与所属公安局之间!通过公安内网实现

四级报警监控!为应对突发案&事'件提供实时的决策

信息(

(2

)

"

#

!

节点部署方案

本系统节点包括数据采集节点*中继节点和汇聚节

点"数据采集节点按照防入侵需求部署在高铁线路的重

要部位(

(5

)

"汇聚节点部署在两个位置,

(

'在数据采集节点

附近!用以接收并融合采集层数据!并将该数据转发给传

输层中继节点%

*

'在距离采集层最近的警务区监控室附

近!用以接收传输层数据并转发至应用层用户"中继节点

部署在数据采集节点与汇聚节点之间"由于要求系统长

距离不间断工作!且中继节点使用电池供电!能量有限!要

充分考虑中继节点位置*数量与系统网络寿命之间的关

系"接下来重点研究中继节点的部署方案"

#"!

!

理论设计

中继节点转发的数据单元大小与数据采集节点发送

的一致"为了均衡消耗中继节点能量!对中继节点的部署

采用均匀部署的方式"其发送和接收数据能耗如式&

(

'*

&

*

'所示,

P
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&
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'
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&
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'

P

;c

&

$

!

&

'

(

$

;

P

JOJ9

&

$

' &

*

'

式&

(

'中发送能耗
P

Dc

&

$

!

&

'含两个变量,

$

表示数据发送位

数&单位,

"2+

'!

&

表示数据发送距离&单位,

3

'!结果包含发

送电路能耗
P

JOJ9

&

$

'和放大电路能耗
P

,4

[

&

$

!

&

'两部分!根

据
&

的不同而采用两种能耗模型,自由空间模型和多路衰

减模型(

(&

)

!

-

R.

和
-

,4

[

分别表示在两种模型下单位距离放大

电路发送单位信号的能耗"两种模型下!接收数据的能耗

是一样的!由式&

*

'中的
P

;c

&

$

'表示"

假设中继节点转发数据单位长度为
4-/@

!

&

4

为中继节

点的部署间距!且只考虑其转发数据单元的能耗!记为
P

D;

&

$

!

&

'!忽略其它状态下的能耗"则由式&

(

'*&

*

'可得,

P

D;

&

$

!

&

'

(

*3

;

P

JOJ9

1

3

;-

R.

&

*

4

!

&

4

*

&

)

*3

;

P

JOJ9
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3

;-

,4

[

&

'

4

!

&

4

%

&

+

)

&

+

'

假设传输层中第一个中继节点失效的时间
I

为整个

系统的网络寿命!且
P

)

为中继节点的初始能量!

+

为中继

节点数据转发周期!当每次数据转发能耗相同的条件下!

那么,

I

(

P)

P-5

+

&

'

'

可见!网络寿命与转发周期呈线性关系"

由式&

'

'可得,

P-5

(

P)

I

+

&

1

'

将式&

1

'代入式&

+

'可得,

I

(

P

)

;

+
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;

P

JOJ9
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;-

R.

&

*

4

!

&

4

*

&

)

P

)

;

+

*3

;

P

JOJ9

1

3

;-

,4

[

&

'

4

!

&

4

%

&

+

,

-

)

&

2

'

由式&

2

'可知!当数据转发周期
+

一定时!网络寿命
I

是随着中继节点的部署间距
&

4

的增加而减小的"由于中

继节点为均匀部署!设汇聚节点与数据采集节点之间的距

离为
8

!中继节点的部署数量
7

与间距
&

4

之间的关系满

足如式&

5

'所示,

&

4

(

8

7

1

(

&

5

'

将式&

5

'代入式&

2

'可得,

I

(

P

)

;

+

*3

;

P

JOJ9

1

3

;-

R.

;

8

7

1

& '

(
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!

&

4

*

&

)

P
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;

+

*3

;

P

JOJ9

1
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;-

,4

J

;

8

7

1

& '

(

'

!

&

4

%

&

+

,

-

)

&

&

'

由式&

&

'可知!当数据转发周期
+

一定时!网络寿命
I

是随着中继节点部署数量
7

的增加而增大的"

#"#

!

仿真验证

为了验证理论分析的正确性!获取合理的中继节点部

署方案!需要对网络寿命与中继节点部署间距的关系进行

仿真"由于系统要求不间断工作!因此考虑每
*.

*

1.

转发

(

次数据!

P

)

以
(

节
(A1"

*

5))4P>

的
PP

电池能量为

参考!如表
*

所示"

表
#

!

仿真参数取值表!

!)

"

参数项 数值

P

)

+5&)E

P

JOJ9

1)0E

-

-/@

-

R.

()

[

E

-&

-/@

-

4

*

'

-

,4

[

)A))(+

[

E

-&

-/@

-

4

'

'

3 ()))-/@

&

0

(

)

!

+))

)
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仿真工具采用
%PDYPC

!数据转发周期分别取
+6*.

和
+61.

!可得两种情况下网络寿命
I

与中继节点的部署

间距
&

4

之间的关系!仿真结果如图
&

*

7

所示"

由图
&

*

7

可知!网络寿命
I

随着数据转发周期
+

的增加

而增大!由此验证了公式&

2

'的结论,当数据转发周期
+

一定

时!网络寿命
I

是随着中继节点的部署间距
&

4

的增加而减

小%且当数据转发周期增加时!网络寿命的最大值在增大"

.
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!
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!

测
!

量
!

技
!

术

图
&

!

网络寿命
I

与中继节点的

部署间距
&

4

之间的关系图&

+6*.

'

图
7

!

网络寿命
I

与中继节点的

部署间距
&

4

之间的关系图&

+61.

'

当中继节点的部署间距为
(1)4

时!通过改变数据转

发周期
+

!可得其与网络寿命
I

之间的关系如图
()

所示"

图
()

!

网络寿命
I

与数据转发周期
+

之间

的关系图&

&

4

6(1)4

'

由图
()

可知!随着数据转发周期
+

的增加!网络寿命

I

也是随之增大的!由此验证了式&

'

'的结论,当
P

Dc

一定

时!网络寿命
I

与转发周期
+

呈线性关系"

若在某高铁线路警务区附近部署一个由数据采集节

点组成的防入侵监测区!若该监测区距警务区
(1))4

!忽

略监测区面积和遮挡因素!在确保网络寿命至少为
(

(

1

年的前提下!当数据转发周期
+61.

时!利用图
7

*式&

5

'可

得表
+

"

表
,

!

中继节点理论与实际部署情况对比表
!

$

/S.E

%

网络寿命-

Q

J,K

理论间距-

4

理论部

署个数

实际部

署个数

节点数

量误差

( (') () (( ()h

* (((A+ (+ (' 5A5h

+ 7+A2 (1 (2 2A5h

' 5)A2 *( *( )

1 ''A2 ++ ++ )

由表
+

可知!中继节点的实际部署个数与理论部署个

数相当!当
&

4

"

(')4

时!误差低于
()h

!且随着部署个数

的增加!误差逐渐减小"同时也验证了式&

&

',当数据转发

周期
+

一定时!网络寿命
I

随着中继节点的部署数量
7

的

增加而增大"

-

!

结
!!

论

本文分析了高铁线路入侵行为!结合
$!G

特点!设计

了一个基于
$!G

高铁线路防入侵系统"根据系统需要!

选取了被动红外*超声波*磁场传感器#三技术$以#相与$

的形式输出报警数据作为系统报警输出!既兼顾了对携带

金属设备入侵行为的探测!又降低环境因素和小动物带来

的误报警干扰!提高了系统防入侵的可靠性"对中继节点

的部署方案进行了理论设计*仿真和实例分析!显示结果

与理论推导相互印证"因此!该系统能够有效防范高铁线

路的入侵行为!为高速列车的行车安全提供有力保障"
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