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!

要#针对嵌入式设备在远程升级过程中!存在因通信质量不佳而发生升级中断*文件传输错误等异常!导致升级

失败的问题!在传统的程序备份机制的基础上改良了存储方案!设计并实现了一套嵌入式远程升级系统"该系统采用

一段只具有应用程序核心功能的小型安全代码作为紧急备份!此代码可以完成应用程序的主要功能并进行硬件自检!

尝试修复异常并恢复远程升级"升级中心以嵌入式设备存储器的最小擦写区块为单位生成差异文件!下放到升级设

备!降低了流量的消耗并且延长了储存器的擦写使用寿命"系统采用了多重校验机制!确保升级文件在传输过程中的

完整性"最后通过模拟异常情况的测试!证明了该系统在远程升级过程中的安全与稳定性"

关键词#远程升级%安全%多重校验%差异文件
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!!

言

随着物联网技术的发展!具有数据通信功能的嵌入式

设备在工业控制*智慧城市*水利自动化等领域得到广泛的

应用"安装到现场的设备可以通过数据通信模块远程升级

自身的软件!提高了嵌入式设备的可维护性(

(

)

"目前针对

嵌入式设备的远程升级!有许多不同的方案!这些方案的侧

重点和对于升级过程中异常情况的处理各有不同"文献

(

*

)提出了一种安全备份方案,将嵌入式存储器划分为两个

部分!使用其中一部分存储旧版程序作为备份!但该方案要

求设备的存储空间足够大!能存下两份应用程序!适用范围

受限"文献(

+

)对用字节差分算法生成升级信息进行了研

究"该方法能提取出新旧应用程序的不同!生成差分文件"

但算法中的数据插入和删除操作不符合嵌入式设备存储器

&闪存'的擦写特性!设备收到字节差分文件以后仍需进行

大量复杂的操作才能完成对旧版程序的更新!而在远程升

级过程中!设备需要执行的操作应尽量简单!避免发生错

误"此外!目前的升级方案!对升级数据采用的校验机制都

比较简单"

本文就目前的一些升级方案中存在的问题!着重研究

了升级过程中的安全*数据校验机制和升级信息传输的形

式"设计并实现了一整套包含召测客户端和升级中心软件

的嵌入式远程升级系统"

!

!

远程升级方案的设计

受到
$/08M\.

系统中的安全模式的启发!本系统在升

.

5)*

.
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级中断或是应用程序错误而无法重新请求升级的时候!使

用一段具备应用程序最小功能的代码来替代残缺的应用程

序!这段安全代码体积较小并具备基本的硬件检测功能!能

够在维持设备正常运行的同时排除设备自身的故障"

升级中心软件将升级文件按照嵌入式设备存储器的最

小擦写区块生成差异文件!设备只需要更新差异部分即可!

执行效率高且延长了
XYP!>

擦写寿命"此外!系统使用

安全性更高的
UK9

和
%:1

混合文件校验机制!能够确保数

据在传输和写入过程中的完整性"本系统是以意法半导体

公司生产的
!D%+*X()+

芯片为平台来设计的!但系统方

案只需做少量修改就可以兼容其他的嵌入式芯片"系统的

整体结构图如图
(

所示"

图
(

!

系统整体结构

系统包含升级中心服务器*召测客户端和嵌入式设备

+

部分"召测客户端通过
%IDD

标准物联网协议来完成

嵌入式设备版本的召测"但由于升级文件的数据量较大!

使用
%IDD

来传输效率会比较低且耗费的流量会更多"

故升级中心服务器直接通过
B#;!

网络连接设备!使用一

个简洁的自定义通信协议进行升级"

#

!

嵌入式升级软件设计

#"!

!

存储方案的设计

嵌入式设备的远程升级是由一段引导加载程序来更新

应用程序代码"前者被存储在
XYP!>

的起始位置!被称

为
CMM@YM,8JK

!而被更新的应用程序称为
P

[[

"嵌入式设

备每次复位先进入
CMM@YM,8JK

!它判断跳转标志!决定是进

行软件升级还是直接跳转
P

[[

!这个跳转标志通常被存储

在
XYP!>

上一个独立区域(

'

)

"

在嵌入式软件编程中!可以通过1

,@@K/-S@J

1&

,@

&

!M4J

1

P88K

''指令来将一段数组指定到
XYP!>

中的
!M4J

1

P88K

位置"故在嵌入式设备出厂的时候!可以将
P

[[

程

序精简!生成一个具有
P

[[

核心控制功能的小型代码!称

作
.,RJP

[[

!它还包含了数据通信和硬件测试功能!能完成

硬件自检并连接数据中心!类似于
$/08M\.

的安全模式"

.,RJP

[[

被编译成数组存放在
XYP!>

最后的区段!在升级

过程中一旦发生数据通信中断*物联卡流量耗尽或者是

P

[[

文件错误!又无法重新请求升级等情况!

CMM@YM,8JK

会将
.,RJP

[[

读出!通过1

,@@K/-S@J

1&

,@

&''指令指定到
P

[[

的起始位置"这样可以在紧急情形下完成现场恢复!等待

网络恢复后重新连接中心完成升级"

由于升级中断的异常通常来源于通信模块的故障!所

以
.,RJP

[[

中的硬件检测代码主要是检测通信模块!它会

通过
PD

指令测试数据通信模块是否正常,检测
<#

状态*

信号强度*

:G!

配置等!修改备用的配置参数并重启模块!

不断尝试重新建立
<#

链接"一旦连接上中心便上报错误

参数"在实际应用中!通信中断的异常一般不会持续太久!

.,RJP

[[

只需要在此期间完成设备的主要控制功能!如控

制阀门或闸门等设施!就能保持现场稳定"

本系统将嵌入式设备的
XYP!>

划分为
'

部分,

CMM@YM,8JK

段*预留参数段*

P

[[

段和
.,RJP

[[

段"本系统

使用的
!D%+*X()+

单片机的
XYP!>

存储器划分情况如

表
(

所示"

表
!

!

KV1$L

存储器划分情况

名称 大小-
Ĉ

地址区间

CMM@YM,8JK +* )c)&))))))

(

)c)&))5XXX

参数段
& )c)&))&)))

(

)c)&))7XXX

P

[[

'(* )c)&))P)))

(

)c)&)5)XXX

.,RJP

[[

2) )c)&)5()))

(

)c)&)5XXXX

参数段不会在升级过程中被擦除(

1

)

!所以用于存储例

如,跳转标志*

P

[[

程序的配置参数*采集的历史数据等内

容!避免了远程升级过后重要数据的丢失!所以预留给参数

段的空间不宜过小(

2

)

"

预留参数段中有一个参数
,

[[

CMM@X,/OSKJ

用于记录跳

入新版程序失败的次数!每次跳转之前该值加
(

!如果成功

进入
P

[[

!且
P

[[

稳定运行并成功向中心上报一次数据!

则将其置零%而如果跳转失败!则由独立看门狗复位设备!

再次跳转"如果
,

[[

CMM@X,/OSKJ

达到
+

!且
CMM@YM,8JK

重

新请求升级失败(

5

)

!则进入
.,RJP

[[

"

#"#

!

通讯数据校验方案设计

升级文件传输和写入
XYP!>

的过程中都可能发生错

误!故本系统采用了
UK9

和
%:1

混合校验的机制,每次将

数据写入存储器之前!把即将写入的数据做一次
UK9(2

校

验!数据写入之后!再把写到
XYP!>

上的数据做一次校

验!确保没有发生写入错误"嵌入式设备升级的流程如图

*

所示"

本系统采用芯讯通公司的
!/4UM4&))9

模块进行

B#;!

通信!该模块支持短信收发功能!也可以通过向物联

卡发送短信来进行版本召测或发送升级指令"

此外!嵌入式设备向中心请求升级时!中心程序会将整

个新版软件的
-/0

文件做一次
%:1

校验!将校结果和文件

总长度编入回复帧"设备收到回复帧!将这两个参数存储

起来!等所有升级数据传输完毕之后!

CMM@YM,8JK

会按照

之前的参数!将存储器上
P

[[

区域的数据再做一次
%:1

校验"与中心的校验结果比较!如果相等!则表明升级文件

.

&)*

.
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*

!

嵌入式设备远程升级流程

传输无误"

此升级过程中!

%:1

校验数据量很大!将整个
P

[[

文

件读到内存再传给校验函数是不现实的"可以将
P

[[

的

起始地址强制转换成无符号
&

位整数类型的指针!作为参

数传递给校验函数(

&

)

!就可以轻便地完成校验计算"

%:1

校验比
UK9

的安全性高很多!是一种流行的文件

校验算法!

(*&

位的校验值能够精确地保证升级文件数据

在传输过程中的完整性"

#",

!

1

66

程序中断向量表偏移设置

正常的嵌入式程序复位之后!

#U

指针会从
XYP!>

存

储器上的
)c)&)))))'

(

7

)位置处取出复位中断向量地址!从

而进入复位中断程序!该程序执行完毕之后才会进入
4,/0

函数"而
P

[[

程序存放于预留参数段的后面!其复位中断

向量的存储地址相对于正常程序有大小为
)cP)))

的偏

移!如果不预先在
<:V

中对
P

[[

进行相应设置!

#U

指针将

无法指向
P

[[

的复位中断程序!导致跳转失败(

()

)

"下面给

出修改偏移量的部分代码,

+

8JR/0J"VUD

1

DPC

1

]XX!VD

!

)cP)))

!UCF

4

"D];6XYP!>

1

CP!V

=

"VUD

1

DPC

1

]XX!VD

%

如果
P

[[

程序使用了分散加载!那么还要注意修改其

分散加载文件
A.9@

!将加载和执行区域向后分别移动

)cP)))

大小的距离!通过上述设置!

P

[[

才能正常地运行

于设定的区域(

((

)

"

,

!

召测客户端设计

召测客户端通过
%IDD

协议对安装在野外的设备进

行版本召测!以图形化界面显示!方便管理人员整体调度"

%IDD

协议的全称是消息队列遥感传输协议!是一种基于

#发布-订阅$模式的轻量级通讯协议!运行于
DU#

协议栈

之上"它通过往应用消息上添加一个称为#

DM

[

/9

$的标签

来完成发送和接收者的身份定位"本系统使用百度云的物

联网服务器作为
%IDD

代理服务器!每个设备至少会订阅

一个编有自身设备编号的
DM

[

/9

"本系统中!版本信息的

召测流程使用最高级别服务质量
IM!*

!这是一种#仅此一

次$的通信机制!可靠性很高!最大限度避免了嵌入式设备

因错误的升级指令而进行误升级的情况"

召测软件可以从数据库中读出所有设备的设备编号!

操作人员可以对这些设备选择性发送召测信息!嵌入式设

备收到指令后立即上报本机的软件版本信息!根据这些信

息可以决定是否进行升级!直观而高效"远程召测客户端

的界面如图
+

所示"

图
+

!

召测软件界面

-

!

升级中心设计

本系统使用
U

+

编写的升级中心软件!在实际应用中!

有时升级文件相对于旧文件只有少量的修改!如果服务器

每次都将升级程序不加预处理全部传输!会浪费很多流

量(

(*

)

!故本系统采用如下的改良方案,

CMM@YM,8JK

对
XYP!>

存储器上数据的修改!都是以

其最小擦写区块为单位进行的!对于
!D%+*X()+

芯片来

说!该单位是大小为
* Ĉ

Q

@J

的#页$!哪怕新旧版文件在一

页内只有一处不同!也需要整页擦除重写"如果有的页完

全相同!则这部分就根本不需传输"升级中心收到携带设

备当前软件版本号和升级软件版本号的请求指令后!将两

.

7)*
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版文件从硬盘中读出并进行比对!生成一个二进制的差异

文件
;M4

1

:/RRJK

!大小为新版文件的大小"然后以嵌入式

设备的页大小为尺度对其进行划分!去掉完全相同的页!留

下存在差异的页!并将处于差异页内的新版文件数据和差

异页的相对位置下放给升级设备!设备只会擦写差异区块!

延长了
XYP!>

的擦写寿命"

新版文件长于旧版文件的部分也作为差异传输!若新

版文件短于旧版文件!设备会根据新版文件长度将多余的

旧版文件擦除"因为升级过程中个服务器通常处理的大多

是相同类型的设备的升级服务!只有一份差异文件占用内

存空间!不会对服务器程序造成太大负荷"

实验证明!如果只修改程序中一些常量值的话!差异部

分通常只有一页"嵌入式设备的最小擦写区块越小!这种

方案的优势就越明显!数据传输流量的消耗就越低!同时也

减少了错误发生的几率"服务器工作流程如图
'

所示"

图
'

!

服务器工作流程

差异文件如果超过一定时间都未被调用!会被自动删

除以节省资源"

.

!

系统测试

为了测试系统的可靠性和稳定性!使用
*)

台载有

!D%+*X()+

芯片的嵌入式设备同时进行升级!先后升级
1

次!共计
())

次"对于这
*)

台设备!分别设置
*

种不同差

异程度的升级文件,一半只修改少量代码和配置参数常量!

另一半做出相对较大的修改"升级文件平均大小为
(+)^

左右"由于本系统采用的通讯模块
!/4UM4&))9

单次能处

理的数据量最大为
('2)C

Q

@J

!所以单包传输
( Ĉ

即半页

的差异数据"表
*

是升级测试的结果情况统计"

表
#

!

设备升级测试结果

升级批次 成功台数 失败台数 平均耗时-
4

( (7 ( &A1

* *) ) 1A2

+ *) ) 1A+

' *) ) 1A71

1 *) ) 'A*1

升级失败的设备运行旧版本的
P

[[

!升级失败的原因

是,设备的通信质量不佳!多次请求升级数据没有收到中心

的回复而放弃升级"

然后!增加一组模拟通信中断的测试,升级过程中拔掉

其中
()

台设备的无线模块!通过调试信息发现这些设备都

正常运行
.,RJP

[[

!每隔
').

尝试一次连接中心"将无线

模块放回后!这些设备均在一定时间内向升级中心重新请

数据!完成了自身的软件升级"整个测试过程!没有设备死

机"通过中国移动的物联卡的管理平台查询到本次测试平

均每台设备耗费流量
()' Ĉ

左右"

Q

!

结
!!

论

测试结果表明!本系统的安全备份和校验机制!能够保

证嵌入式设备在远程升级过程中数据传输完整可靠"本系

统并不需要对整个应用程序进行备份!就能从升级中断的

异常中恢复正常"适用于应用程序比较大而嵌入式设备存

储空间又不是那么充足的情况"而在实际使用中!使用差

异文件能一定程度地减少远程升级过程中数据流量的消耗

并提高远程升级的效率"

此外!要使引导升级程序
CMM@YM,8JK

兼容其它型号的

芯片!只需添加其他芯片的
XYP!>

写入-读出部分代码*

存储位置标志*看门狗等为数不多的模块并编译对应芯片

的库文件即可!可移植性很强"整套系统具有较高的稳定

性和可行性"
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本文汇总介绍了
Y/0Sc

最小系统的搭建和移植!并给

出基本的移植流程"

Y/0Sc

最小系统的移植是掌握嵌入式

操作系统移植烧写的有效途径"移植了最小
Y/0Sc

系统

,7

架构可以进行多任务开发!相比五操作系统的裸机开发

有着更大的优势"本文还通过系统编程对该平台进行了

测试!表明
UMK@JcF,7

也有着更高的运算效率!这也是后续

进行
Y/0Sc

系统开发的基础(

(*

)
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