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摘!要!随着城市基础设施建设的发展#目前城市井盖管理普遍存在数量多$难于实现统一管理$不能及时发现井盖
损坏和被盗的问题%本文提出了基于窄带物联网)’E[(&$*的智能井盖通信报警系统#采用传感器实时监测井盖信
息#’E[(&$终端模块将状态信息发送到基站#基站再与’E[(&$的核心网连接#将状态数据发送到云平台#后台管理
系统可以实时获取井盖的故障信息%通过大量的实验测试证明#提出的智能井盖通信机制是满足低功耗要求的#能够
准确地检测井盖故障信息%
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7!引!!言

随着移动通信的发展#未来将会是一个万物互联的时
代%物联网通过传感设备采集信息#利用无线通信技术#将
物与物连接在一起#物联网技术主要应用在智能家居#智能
楼宇#无线抄表和智慧城市等领域%城市中的井盖随处可
见#所以井盖损坏和被盗的频繁发生#容易对人们的出行产
生安全问题#而普通的井盖没有自动报警功能#当井盖被盗
时#负责井盖管理的工作人员不能及时发现#本文研究的智
能井盖具备实时监控#实时报警的功能%传统的城市智能
井盖管理系统大部分都采用无线自组网技术#将数据发送
到.P%+网关#再通过网关发送到后台系统+2,%常用的短

距离通信技术主要包括 O([S(#EZF?AGGAN和M>KE??等#这
些短距离通信技术因为覆盖距离短#所以应用场景受限#而
在广覆盖和大量终端连接的物联网应用中#低功耗广域网
通信的长处更明显+1[D,%在低功耗广域网通信技术中#常常
与窄带物联网)’E[(&$*相比较的是工作于非授权频谱的
基于扩频技术的远距离无线通信)"G%J*+0,%"G%J通信需
要独立组网#数据传输速率比’E[(&$低#在不同网络间存
在同频干扰#所以当大量节点连接时#’E[(&$ 更有
优势+5[8,%

8!VJ>HMA

’E[(&$是基于蜂窝网络的低功耗广域网通信技术#
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工作带宽只需要消耗2C3=-W#可以直接部署在.+)网络
或"$!网络#节约了网络部署成本+B[C,%如表2所示#本文
对’E[(&$#"G%J和M>KY??D种常用的无线通信技术进行
对比#’E[(&$的每个节点可以直接将采集的数据发送到
云平台#而"G%J和M>KY??的节点需要通过网关才能到云
平台+4,%在单网接入节点容量方面#’E[(&$的容量是最
大的%’E[(&$利用自己的核心优势#具备广覆盖$低功
耗$低成本和大连接等特点#使之成为物联网领域的新兴
应用%

表8!不同无线通信技术比较

组网方式
’E[(&$基于蜂窝网络#"G%J和M>KE??都是
基于网关

单网接入
节点容量

’E[(&$+"G%J+M>KE??

频段
’E[(&$处于运营商频段#"G%J处于2.-W
以下#M>KE??主要处于170.-W

传输距离
’E[(&$和"G%J都属于远距离#M>KE??属于
短距离

!!’E[(&$是由D.PP标准定义的新兴物联网技术#在
低功耗广域网中具有广阔的市场需求+23,%’E[(&$有D种
部署方式#分别为独立部署$保护带部署和带内部署+22[21,%

’E[(&$采用 S66 半双工模式#降低了硬件电路的要

求+2D,%’E[(&$采用新的空口协议#进行了物理层和信道
的简化#这些都使得’E[(&$具备低成本的特点#从而将在
物联网中得到大规模的应用+20[25,%

:!智能井盖系统设计

本文研究的’E[(&$智能井盖通信系统如图2所示#主
要包括传感器检测模块$处理器$’E[(&$通信模组$’E[(&$
通信网络和后台管理系统%传感器模块主要检测井盖被搬
动时的倾角#硬件模块定期向后台发送井盖的状态信息%在
实际应用中#由于智能井盖采用电池供电#所以对硬件模块
的低功耗要求非常高%硬件模块大多数时间处于低功耗模
式#即深度睡眠状态%当井盖被搬动的角度超过设置的阈
值#会产生报警信息#将’E[(&$无线通信模块从低功耗模
式中唤醒#将井盖的状态信息和井盖的位置信息#通过’E[
(&$模块发送到相应的基站#然后通过’E[(&$核心网发送
到后台#后台将安排相应的维修人员进行处理%对比于传统
的无线通信M>KE??和"G%J#这些通信方式因为需要自己组
网#当越来越多的井盖节点连接时#节点之间的通信干扰会
增强#而’E[(&$是基于蜂窝网络#在大量节点连接时#可靠
性更好%’E[(&$具有广覆盖的特点#信号强度可以覆盖到
地下管道#可以更加准确及时地监测到井盖的信息%由于

’E[(&$的低功耗$大连接$低成本和广覆盖#使得基于’E[
(&$的智能井盖管理通信系统为城市的井盖管理降低了人
工成本#并提高了管理效率#保证了城市井盖管理的安全性%

图2!系统总体框架

=!智能井盖硬件设计

=98!传感器模块低功耗设计
本文研究的智能井盖主要用于检测井盖是否被开启#

采用了三轴加速度传感器模块%系统中使用的是一款三
轴加速度传感器#可以测量因运动或冲击引起的动态加速
度以及由于倾斜等产生的静态加速度%当井盖被开启或
松动的时候#角度测量的值会超过设置的阈值#模块以数
字的方式通过+P(通信发送给处理器#并且模块可以处于
特定的低功耗模式测量%

系统中使用的加速度传感器模块可以通过设置合适
的运动检测模式阈值#达到极低功耗的工作模式%如图1

所示#当模块处于静止时#只需要约1B3<*的功耗%当模
块检测到井盖运动时#会被唤醒至测量工作模式#检测到
的值超过设置的阈值时#会触发外部控制#这时的功耗也
只需要约27C!*%

图1!传感器电流波形
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=9:!处理器的低功耗设计
本文的处理器采用的单片机#只需CgEHA?SZJVN#灵

活的时钟控制#低功耗模式#常用的通信接口如 ,*%$#

+P(接口等#以及D1个中断控制器%单片机在不工作时#
处于低功耗停机模式#通过将所有(&口设置为输出低电
平和将时钟频率降至最低#电流低于2!*%智能井盖节点
的设计如图D所示#系统在初始化处理器的中断(&口后#
当传感器检测的值满足相应的条件时#可以通过外部中
断#将处理器从停机模式中唤醒%

图D!智能井盖节点设计

=9=!VJ>HMA通信模块的低功耗设计
本方案选用的 ’E[(&$通信模块是E#18#电源只需

D7D_#具备支持全面的硬件接口#丰富的软件协议栈#超
低功耗和灵敏度更优的特点%下面将从 ’E[(&$通信模
块分析如何保证智能井盖的使用更加省电%在物联网应
用中#如何使得终端更加省电#对于一些使用电池供电的
模块来说是非常重要的#所以低功耗往往是无线通信中的
研究热点%’E[(&$ 的低功耗模式主要是 P+))RG\?Q
VJU><K @GX?*模 式 和 ?6%h )?LA?<X?X X>V;G<A><FGFV
Q?;?RA>G<*模式#这1种模式都是D.PP协议中的技术%

P+)的工作原理如图0所示#模块发送完相应的数据
包#进入到空闲状态#这时有一个激活定时器计时#在此间
隔内对信道进行周期性寻呼#监听核心网侧是否有数据发
送到终端%激活定时器超时后#模块进入到P+) 状态#在
该状态下模块进入了休眠状态#终端模块就无法接受网络
侧的寻呼消息#收发设备也被关闭了#相当于处于关机状
态#但是核心网侧还保存着终端模块的网络注册信息#这
样就能保证定时器超时后#即终端模块被唤醒后#能够快
速的进入到连接状态#不用重新连接网络#减少了模块的
启动时间%

图0!低功耗模式P+)

终端模块进入到P+) 状态后#下行数据不能传输到
终端#会被缓存并且延迟寻呼#只有定时器超时或者终端
模块有数据需要发送#才会被唤醒#退出P+) 状态%由于
模块在 P+) 模式下大部分时间都在睡眠#’E[(&$ 的

P+)模式功耗非常低#同时也对下行的业务响应不及时#
但是大部分的物联网终端一般只需要上传数据#下行业务
较少#所以’E[(&$的P+)模式还是比较有优势的%

’E[(&$ 的 ?6%h 是 在 通 信 系 统 中 省 电 技 术

C6%h)X>V;G<A><FGFVQ?;?RA>G<*的基础上改进的%6%h的
思想是不连续接收#即间歇性睡眠#睡眠期间关闭发送和
接收功能#这样就可以节约功耗+28,%为了防止网络通过下
行链路发送数据给终端时#终端在睡眠而接收不到数据的
情况出现#终端模块和网络必须要有一定的时间同步%

’E[(&$的?6%h与6%h的不同之处是在空闲状态下延
长了信道的寻呼侦听次数#所以比传统的寻呼间隔更加省
电#如图5所示%

图5!低功耗模式?6%h

以上介绍的 ’E[(&$1种低功耗模式P+) 和?6%h
各有优点#在节能方面#P+) 比?6%h 更加省电#但是

?6%h的实时性更好#下行链路的可达性更好#所以我们需
要在不同的应用场景选择不同的低功耗模式%而本文研

究的智能井盖通信系统采用的是P+) 低功耗模式#正常
情况下井盖只需要每天汇报一次状态信息#只有当井盖被
搬动的角度超过设置的阈值时#才会将’E[(&$通信模块
唤醒#发送上行数据#否则绝大数情况下都处于深度睡眠
状态#所以非常省电%因为智能井盖发送数据的频率低#

并且大部分时候都是发送上行数据#下行链路的可能性较
少#所以 ’E[(&$的P+) 低功耗模式更适合于智能井盖
系统的业务场景%

;!软件设计

;98!后台管理系统设计
后台管理系统是基于+RQ><KEGGA的框架和 )HV]Z数

据库设计的#软件设计流程如图8所示#系统会给每个井
盖进行编号#通过网络注册到后台管理系统中#每个智能
井盖节点会将采集的状态信息实时的更新到数据库中#这
样就可以实时的查看井盖的故障信息#及时的安排维修人
员处理%

;9:!系统可靠性设计
为了提高系统的可靠性#降低模块的误报率#采用以

下方案#2*当井盖的管理人员对井盖进行检查维修时#可
以向后台系统申请配置管理权限#这样当井盖被移动时#

系统就会自动判断为正常状态(1*加速度传感器检测井盖
的运动角度#当井盖的角度超过25q就判断被搬动#从而产
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图8!程序流程

生报警信息%在实际的应用中#路上的车辆通过会引起井
盖加速运动而产生角度偏差#所以系统软件在设置阈值
时#灵敏度应该根据车辆通过引起的震动角度而适当的改
变#就可以降低智能井盖节点误报的可能性%

F!低功耗测试与分析

F98!VJ>HMA通信模块实验测试
测试内容!2*测试’E[(&$通信模块处于发送状态的

平均电流(1*测试’E[(&$通信模块处于空闲态)(6"!*的
平均电流(D*测试 ’E[(&$通信模块处于P+) 状态的平
均电流%平均电流是指模块处于相应状态下一定时间内
的电流大小的平均值%

测试环境!’E通信模块#直流电源分析仪%

F9:!测试结果

2*’E[(&$通信模块电流测试
测试工作流程!利用直流电源分析仪给’E[(&$模块

供电#通过直流电源分析仪可以得到模块工作中的电流波
形图%如图B所示#模块正常上电后#BV内没有指令工作
会自动进入到P+)状态#当模块有上行数据需要发送时#
会从睡眠状态中唤醒#与网络进行连接#发送一个数据包#
本文采用的$#P通信#所以系统通信的稳定性较好%发送
完上行数据后#13V内没有收到下行链路的回应#就会进

(6"!态#进行周期性的监听信道%定时器超时后#模块又
进入到P+)状态%’E[(&$通信模块工作参数测试结果
如表1所示%

表:!VJ>HMA通信模块工作参数测试

测试参数 测试结果
发送状态平均电流 04@*
(6"!态平均电流 2@*
P+)状态平均电流 5!*

1*节点不同工作周期使用寿命测试
节点的工作周期是指井盖的状态上报周期#而实际的

井盖被盗报警时间是实时的#仅仅需要几秒钟%状态上报

图B!’E模块电流波形

只是告诉后台井盖是在线的#所以上报周期为C$21和10N
都是合理的%’E[(&$ 通信技术的核心竞争优势在于

P+)低功耗模式下只需要5!*#所以节点在不同的工作
周期中的静态功耗#对电池的使用寿命影响很重要%由于
智能井盖大部分是发送上行数据#所以在实际应用中#

(6"!态的周期较短#此部分的功耗忽略不计%
根据表1所示的测试结果%下面将分析不同的工作

周期的电池影响#对井盖的状态上报周期分别设置为C$

21$10N#如图C所示%

图C!不同工作周期功耗分析

电池工作寿命!U (
电池容量

平均工作电流
)2*模块处于发送状态#每次发送2@><数据#一年的

动态功耗
工作周期21N!04b2"83b1bD85f54871@*N
)1*模块处于P+)状态一年的静态功耗
工作周期21N!37335b10b1bD85fCB78@*N
)D*电池使用年限#假设电池为D533@*N的锂电池
工作周期21N!D533")54871aCB78*f572H
以此类推#可以计算出#工作周期为C$10N的电池使

用寿命分别为D7C和2371H%

D*通信网络环境变化测试
下面通过使用不同增益的天线#测试’E[(&$通信模

块在不同网络环境变化下发送状态的功耗分析%
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根据实验测试的结果得到#当使用内置天线时#平均电
流约145@*(当使用外置小天线时#通讯状态为c4BXY@#
平均电流约5C@*(当使用外置大天线时#通讯状态为

c43XY@#平均电流约0C7B@*#如图4所示%

图4!不同天线的功耗分析

由于天线的增益越大#信号越强#传输的距离就越远#
所以当发送相同数据时#使用内置或外置小天线#’E[(&$
通信模块要想与附近的基站正常的通信#就必须增大发送
功率#才能增大传输距离#导致功耗增大%

F9=!低功耗分析与结论
从表1和图B中看到#模块处于活动状态和P+)状态

的平均电流只需要04@*和5!*左右%如图C所示#节
点的工作周期为CN#此时的功耗最大#随着工作周期的加
长#功耗越来越小#由于最大的工作周期只能为10N#如果
超过10N#’E[(&$模块在网络的注册信息就会被清除#当
需要再次发送数据请求时#需要重新连接网络#这时候的
功耗就会增大很多#处于连接状态时的最大峰值电流可以
达到21B@*#所以本文将工作周期设置为10N%

通过测试表明#与其它井盖通信报警系统相比#本文
系统的突出优势!2*采用了 ’E[(&$的无线通信方式#窄
带)’E*的优势是抗干扰性强#灵敏度高#而且#与传统的

.P%+相比#协议更简洁#与基站连接时间更短#功耗更低#
是协议与功耗优化的新一代无线通信%与传统的自组网
相比#不存在同频干扰#可以直接与基站连接#通信稳定性
更好(1*将井盖的状态上报周期设置为10N上报一次#

D533@*N的锂电池可以使用23H左右#对于城市井盖的
大规模使用非常有利%

Q!结!!论

本文研究的基于’E[(&$的智能井盖系统#充分利用
了其低功耗和大连接的优点#使其在智能井盖电池供电和
井盖数量越来越大的应用场景下#具备更好的实用性#以
及提高了城市井盖的管理效率%基于 ’E[(&$的智能井
盖管理系统将会是智慧城市发展的趋势#由于它是基于

"$!网络上的#所以不需要重新建网#进一步节约了成本%
不足的是在实验测试中发现#个别地方有信号不够稳定现

象#所以在实际应用中#好的天线设计对 ’E[(&$通信稳
定性是很有帮助的%
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!第01卷 电!子!测!量!技!术

为爱而生’泰克全新一代中端示波器

历经一代代传奇之路#泰克科技推出全新D系列 )6&和0系列 )+&#打造新一代主流示波器%凭借屡获大奖的高
颜值工业设计和高性能表现#泰克为所有工程师提供前所未有的用户体验和更多选择#树立中端示波器行业新标杆%其
&更快’#&更准’#&无忧’使工程师每一个设计阶段充满信心#大大提高调试效率#加速产品的研发周期%

全新D系列 )6&和0系列 )+&沿用了屡获大奖的工业设计#与同类相比拥有更大屏幕#更高分辨率的显示#尤其
潜意识用户界面设计#大大提高学习效率和仪器操作的效率#让您测试更快#看的更多%硬件升级#采用全新的放大器技
术#本底噪声较上一代产品降低了D3j#让您测试更准%泰克一流的产品组合为各种苛刻的应用提供了更多选择#拥有先
进的测量和分析功能#为工程师提供了丰富的测试选择%
一$D和0系列的接口设计及触摸屏和前面板#让关键控制功能近在手边#而不用翻阅一层层菜单查找设置#工程师只需双
击显示屏上相应的读数或测量即可%

全新0系列)+&基于$?=304新平台#拥有2D7D英寸显示器#支持2413b23C3高清分辨率%它提供了高达275.-W
的带宽#采用21位*6##其分辨率较传统示波器提高28倍#让您对信号幅值测试#尤其小信号测试更加准确%它还拥有
六通道和SZ?L#NJ<<?Z$)创新技术#只需连接逻辑探头#任何输入通道都可以从一个模拟通道转成八个数字通道#并且每
个数字通道都拥有高达8715.V"V采样率#数字信号时间分辨率提高21倍#让数字信号调试更加准确%

为满足各种应用要求#0系列)+&提供从133)-W起多种带宽选择#支持包括串行解码和分析$任意波形"函数发生
器和6_)"频率计数器在内的多个选项%全新+R?;AQF@_>?\)频谱视图*功能提供时间相关的频域分析和独立的频谱控
制%它还提供了一个功率分析套件#自动进行交流电$开关器件$纹波和时序测量%
二$带宽和选项均可现场升级%所有型号在所有模拟通道和数字通道上提供了8715.+"V采样率%标配记录长度为

D2715)#选配记录长度为8175)%

D系列 )6&旨在提供紧凑而通用的测试平台#成为每个工程师的桌面必备%它采用时尚的工业设计#拥有2278英
寸显示器#支持全高清分辨率%与泰克旗下其他产品一样#它采用直观的用户界面#在工作台上的深度不到8英寸%

D系列)6&并不仅是一台可以完成各种调试和验证任务的示波器#它还内置了高达D.-W的频谱分析仪#拥有一个
单独的%S输入通道#它的性能与一台单独的频谱分析仪相当%工程师可以迅速调试设计中的无线信号#无需其他仪器就
能迅速查看!)(辐射来源#28条数字输入通道可用于混合信号分析#选配全面的串行协议解码和触发选项$功率测量选
项和*S.选项%在产品注册后#还可以免费拥有6_)"频率计数器功能%

全新D系列)6&带宽从233)-W起#最高2.-W%所有模拟通道都提供了175.+"V或5.+"V采样率#数字通道上
可提供高达C715.+"V的采样率#支持21271RV定时分辨率#标配记录长度是23)#带宽和选项可以全面升级%

示波器与被测器件之间的信号连接#对了解棘手的电路至关重要%D系列 )6&和0系列 )+&均采用$?=_P(探头
接口#可以接入全系列泰克差分电压探头$有源电压探头和电流探头#以及最新推出的低噪声电源纹波探头和光隔离差分
探头%
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