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摘!要!本文提出了一种基于可编程硬件的有状态加速架构#此架构的加速平台是通过可编程硬件构建得到#实现对
数据平面的状态管理#以此实现把有状态 ]’d数据传输至独立硬件加速器之后再对其统一处理$通过性能分析得
到#当对更多的]’d并行处理时#有助于提高+d[*架构的吞吐量$对0个 ]’d进行并行加速时#将使硬件加速平
台发生满负荷运行$使用资源分配优化算法之后#在+d[*中的+L?#!资源消耗总量发生了降低的现象#对于不同数
量的]’d#采用此算法得到的优化率也存在明显的差异#对两个 ]’d实施并行加速时#可以获得的最高优化率等
于01g$
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<!引!!言

随着各类互联网应用技术的快速发展#用户需求也显
著增加#并表现出更加复杂的变化趋势$考虑到传统网络
都需要专门的硬件进行支持#因此为了改善网络服务质量#
就必须为其更新这类设备以获得更加完善的网络功能*4ZC+$
当这些网络设备的数量不断增加后#系统功耗也会明显上
升#导致运营商需要承担更高的网络建设及维护成本$针
对以上各项缺陷#有学者开发了网络功能虚拟化&=@BUIN>

MT=<B?I=Q?NBTKL?VKB?I=#’d](架构#其核心理念是对硬件
与软件系统进行全面耦合#并构建得到以标准硬件作为基
础的通用平台#从而可以更加方便地分配与使用不同的硬
件资源#使网络运营商只需投入更低的运行与维护成本便
可实现系统正常功能#这使得无论是配置原先网络业务还
是开发新的网络业务都变得更加容易*0Z2+$’d]架构是利
用]’d来实现特定的业务功能$相对于传统形式的网络
功能#]’d在处理数据方面的速率降低了C3g!03g*5Z41+#
对’d]的进一步发展造成了较大的制约#所以必须采取
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]’d数据包处理方式来加快处理速度$并且这类需要加
速的]’d基本都属于状态功能$现阶段#许多硬件加速
器基本都没有状态功能#因此无法在加速有状态功能方面
获得良好的效果#这就要求针对有状态 ]’d专门构建一
种高效的硬件加速架构*4CZ49+$

本文 主 要 研 究 了 利 用 有 状 态 功 能 处 理 加 速 架
构&KN<F?B@<BTN@IMOBKB@MTLMT=<B?I=KLSNI<@OO?=H#+d[*(来
改善数据包处理效率的过程$此架构的加速平台是通过可
编程硬件构建得到#实现对数据平面的状态管理#以此实现
把有状态]’d数据传输至独立硬件加速器之后再对其统
一处理#达到加速有状态网络功能硬件的效果%同时#本文
还引入资源分配优化算法#极大减少了加速资源的消耗$

=!?\S8基本架构

=A=!整体架构

+d[*的整体架构如图4所示#该架构的组成结构包
括一个有状态处理单元&OBKB@SNI<@OO?=HT=?BO#+[,(与可
编程解析器$在获取状态信息的过程中#+d[*使用可编
程解析器从数据包特定匹配域提取所需信息#同时得到数
据包状态#之后再辨别协议的具体类型%之后利用解析器把
数据包传输至+[,#再通过状态选择器与匹配表的协作过
程来实现处理有状态数据包以及对其进行匹配查询的过
程%生成匹配结果以后#数据包将被传输至动作执行器#再
按照设定指令操作这些数据包$对于 ’d]环境来说#必
须确保网络体系能够灵活运行$基于以上要求#+d[*可
以为用户提供非常灵活的配置方式#可以根据不同用户的
需求对特定功能进行定制$与传统.匹配1动作/单元比较
后可以发现#+[,可以提供状态转移信息表&OBKB@BNK=OM@N
?=MINAKB?I=BKWL@#+$?$(以及状态选择器#是利用解析器
提取得到包头域与状态信息后再处理数据包#同时完成状
态操作#之后再把结果传输至匹配表后对其进行后续处理$
动作执行器主要负责处理数据包的内容#主要通过解析器
提供的共享包头信息来定位匹配域#同时发送指令来处理
数据包内容$另一方面#对于+d[*加速架构而言#部分硬
件加速器将会把不能完成或不合适的任务传输至]’d#利
用#[,处理相关数据#以此减少软件和硬件间的数据流
量#使整体处理速率得到明显改善#并且还可以减少额外的
资源消耗#进一步促进加速资源利用率的提高$

=AB!有状态解析
图1所示显示了+d[*通过可编程解析器对有状态参

数进行解析的过程$其中#包头解析器的各组成模块为状
态信息提取模块)类型域分辨模块)缓存模块以及匹配域提
取模块$数据包在加速器内是利用总线完成传输过程#为
获得更高的传输效率#可以把不同的数据包共同组合为具
有和总线带宽一致的数据块$当数据块被传输到解析器中
之后#%*)4将发生初始化#使类型域提取模块产生起始
偏移量#并初始化类型域的提取模块#对各个解析状态进行

图4!+d[*整体架构

数据块编号#比较数据块编号和现有解析状态#当两者相同
时则按照%*)4内的类型域偏移量选出对应的类型域#再
把现有解析状态与提取得到的类型域共同传输至缓存模块
中$对于缓存模块而言#$#*)存放类型域包含了解析状
态以及用户配置信息$其中#%*)1的作用是存放已经处
理完成的类型域状态域偏移量#%*)1按照实际匹配结果
使类型域提取模块进入后一解析状态#再把匹配域的偏移
量传输至提取模块中#此时%*)C将把状态域偏移量发送
给状态域提取模块$

图1!解析器结构

=AC!资源分配模型
为使硬件资源得到更高效的使用#+d[*把硬件资源

分类成许多加速单元&K<<@L@NKB@BF@T=?B#*,(#其宽度是

##深度是6#因为*,宽度与深度都可以相互搭配#此时应
该从中选出最佳 *, 宽度与深度#有效减少硬件的资源
消耗$

假定存在L 个]’d通过+d[*加速#第2个]’d中
的*,宽度是#2#深度是62#同时满足4.2.L#可以得
到对应加速单元开销是#*,&#2#62(#将其表示为#*,$
可以把上述资源的分配问题表述成如下形式!

A?=!1-V, #+
L

2#4
12 &4(

12 #1I!O-2&.#<IO(*1---2&.#<I(*1Q-2&,2#E2( &1(

1\-2&4#5(#D\-2K10C &C(
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D\-2 # 64"#27K65"E27 &0(

;2/ &3#L+!3)#2.#AKY#3)E2.EAKY &9(

B!性能分析

BA=!加速器转发性能分析
在分析+d[*对有状态功能进行加速的效果时#需先

测试+d[*架构处理各个长度数据包时的速率$测试时#
先选出0个]’d实例#要求可以在硬件平台上以并行方式
完成独立加速的过程#同时利用+[?%!’$$!+$#!’$!%
测试仪对数据平面吞吐量进行测试#得到如图C所示的
结果$

图C!+d[*处理速度与数据包长度的关系

根据图C结果可知#当对更多的]’d并行处理时#有
助于提高+d[*架构的吞吐量#并且当并行加速的]’d数
量比较少的情况下#数据包长度和加速器吞吐量表现为正
相关的关系$采用 ’!$d[.*Z43.板卡对0个 ]’d进
行并行加速时#将使硬件加速平台发生满负荷运行#所有("

&资源都将得到充分利用#此时吞吐量增大至加速平台最
高水平#可以达到03.WSO线速$当]’d数量的较小时#
数据包长度将会产生显著影响#由于这时硬件加速平台依
然存在许多空闲资源#因此当数据包的长度增加后#有助于
提高资源的利用率#从而使吞吐量上升%随着]’d数量的
增加#加速平台的许多资源都将被占用#此时如果继续增加
数据包的长度将不能进一步提高数据的处理效率$

BAB!资源分配优化算法性能分析
考虑到硬件资源总量有限#所以需要为+d[*设置资

源分配优化算法#促进硬件利用率的提升$本文以优化率

+ 来代表算法优化资源分配的效果#得到式&8(所示的优化
率表达式$

+ #
1-V,-3%1-V,-4
1-V,-3

K433g &8(

式中!13代表优化前的资源总开销%14 代表优化后的资源
总开销$通过(+!软件#测得不同数量]’d在加速平台上
的资源开销情况#结果如表4所示$

表=!?\S8资源开销情况及优化率

]’d数量 +L?<@资源开销 资源使用率"g 优化率"g
4 D482 42759 12788
1 4C581 C2781 0C732
C 11392 98702 01718
0 12089 D9710 11782

!!使用资源分配优化算法之后#在+d[*中的+L?#!资
源消耗总量发生了降低的现象#对于不同数量的 ]’d#采
用此算法得到的优化率也存在明显的差异#对两个 ]’d
实施并行加速时#可以获得的最高优化率等于01g$在较
少的]’d数量下#硬件平台只包含很少的加速器#此时资
源较为充足#随着加速器数量的上升#可以更好地发挥优化
算法的功能#有助于优化率的提高$随着 ]’d的数量达
到1个以上时#资源消耗也将到达一个饱和状态#随着

]’d数量的继续增加#优化效果将无法继续增加#对于0
个]’d的情况#优化率发生了降低的现象$测试结果表
明#采用?L[进行资源分配的优化算法具有明显的效果#由
于本文只对特定状况进行了研究#因此部署+d[*时需结
合实际情况进行分析$

C!结!!论

4(当对更多的]’d并行处理时#有助于提高+d[*架
构的吞吐量$对0个]’d进行并行加速时#将使硬件加速
平台发生满负荷运行#所有("&资源都将得到充分利用#此
时吞吐量增大至加速平台最高水平#可以达到03.WSO
线速$

1(使用资源分配优化算法之后#在+d[*中的+L?#!
资源消耗总量发生了降低的现象#对于不同数量的 ]’d#
采用此算法得到的优化率也存在明显的差异#对两个]’d
实施并行加速时#可以获得的最高优化率等于01g$
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