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摘 要:本文针对Paillier同态加密算法在加密及同态运算中存在的计算效率低及灵活性不足的问题,设计并实现了

一种Paillier同态加密算法加速方案。该方案通过软硬协同设计技术,高效处理算法预计算、数据交互以及算法操作

解析要求,有效提升了方案灵活性并降低了资源占用量。并且,方案通过定制化设计并使用了双高基数蒙哥马利模乘

核心,显著提升了方案计算吞吐量及实时性。测试结果表明:方案对算法关键计算步骤的加速效果显著。在1
 

024位

计算宽度下,模乘与模幂的计算的平均时延约为0.523、667.42
 

μs。相较于Intel
 

I9-13900HX处理器,其时延分别降

低约68.74%与42.76%(对应加速3.20倍与1.75倍)。所提出的方案能够为安全多方计算、联邦学习提供高效隐私

计算支持。
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Abstract:This
 

paper
 

addresses
 

the
 

issues
 

of
 

low
 

computational
 

efficiency
 

and
 

insufficient
 

flexibility
 

encountered
 

during
 

the
 

encryption
 

and
 

homomorphic
 

operations
 

of
 

the
 

Paillier
 

homomorphic
 

encryption
 

algorithm.
 

We
 

design
 

and
 

implement
 

an
 

acceleration
 

scheme
 

for
 

the
 

Paillier
 

algorithm.
 

Utilizing
 

software-hardware
 

Co-design
 

technology,
 

this
 

scheme
 

efficiently
 

processes
 

algorithmic
 

precomputation,
 

data
 

interaction,
 

and
 

the
 

requirements
 

for
 

parsing
 

algorithm
 

operations,
 

thereby
 

effectively
 

enhancing
 

its
 

flexibility
 

and
 

reducing
 

resource
 

consumption.
 

Furthermore,
 

significant
 

improvements
 

in
 

computational
 

throughput
 

and
 

real-time
 

performance
 

are
 

achieved
 

through
 

the
 

customized
 

design
 

and
 

implementation
 

of
 

a
 

dual-high-radix
 

Montgomery
 

modular
 

multiplication
 

core.
 

Test
 

results
 

demonstrate
 

a
 

significant
 

acceleration
 

effect
 

on
 

the
 

algorithm's
 

critical
 

computational
 

steps.
 

Under
 

a
 

1
 

024-bit
 

computational
 

width,
 

the
 

average
 

latencies
 

for
 

modular
 

multiplication
 

and
 

modular
 

exponentiation
 

are
 

approximately
 

0.523
 

and
 

667.42
 

μs,
 

respectively.
 

Compared
 

to
 

an
 

Intel
 

Core
 

i9-13900HX
 

processor,
 

these
 

latencies
 

are
 

reduced
 

by
 

approximately
 

68.74%
 

and
 

42.76%
 

(corresponding
 

to
 

speedups
 

of
 

3.20×
 

and
 

1.75×).
 

The
 

proposed
 

scheme
 

is
 

capable
 

of
 

providing
 

efficient
 

privacy
 

computation
 

support
 

for
 

secure
 

multi-party
 

computation
 

and
 

federated
 

learning.
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0 引  言

  Paillier同态加密算法允许多个参与方在不泄露隐私

数据的前提下协同完成计算任务[1]。其在安全多方计算、
联邦学习以及医疗联合分析等领域具有巨大的实际应用需

求[2-4]。然而由于Paillier算法存在高位宽的模计算操作,
使得传统软件计算存在显著的效率瓶颈,难以满足高并发、

低延迟的实际部署需求[5-7]。因此,如何在保障多方数据安

全的同时,确保其计算效率和可用性,成为当前研究的核心

问题。
现今的加速方案主要有硬件逻辑设计以及软硬协同设

计两大类,区别在于是否使用内核处理器以提升方案整体

灵活性。而在算法层面,国内外常使用对硬件实现友好的

蒙哥马利算法[8-9]。文献[10]提出一种专用 ASIC硬件架
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构搭配256基蒙哥马利乘法器的设计,取得了极佳的加速

效果。但该设计受限于架构固化且成本高昂使其只能应用

于特定场景。文献[11]提出一种基于现场可编程门阵列

(field-programmable
 

gate
 

array,
 

FPGA)的加速方案,通过

高层次综合(high-level
 

synthesis,
 

HLS)构建了紧凑的32
基蒙哥马利模乘单元。在保障设计灵活性的同时通过部署

并行加密核心在FPGA上实现了较高吞吐量的计算操作。
但受限于单个核心的资源量较少,其单次操作的最低延迟

没有得到太大的提升。文献[12]提出使用一种基于软硬协

同(Software-Hardware
 

Co-design)的加速方案,通过构建

多核微码驱动的72基蒙哥马利模乘单元最终实现了优异

的面积效率与数据吞吐量能力。但由于微码驱动开发复杂

反而失去了软硬协同计算具有的灵活性优势。且由于核间

存储瓶颈存在,导致计算时延的提升有限。文献[13]基于

FPGA提出了一种2基蒙哥马利算法的方案,并设计了一

种低延迟的压缩加法器结构。显著降低了模乘运算的面积

时间积(area-time
 

product,
 

ATP)。在资源占用方面具有

极佳的优势但在数据吞吐量与操作延迟上存在一定劣势。
综上所述,文献[10]的性能较好、资源消耗一般但灵活

性较差,文献[11]的灵活性极佳、资源消耗少但计算性能有

限,文献[12]的资源消耗量较少、性能较为理想但灵活性不

足,文献[13]具有最佳的资源效率但性能与灵活性均较差。
以上文献的计算性能均未有突破之处。故而方案旨在设计

一种基于软硬协同的Paillier同态加密算法加速设计方案,
以解决安全多方计算等场景下的高速率、强时效计算需求。
力图在保障足够灵活性与合理资源使用量的前提下,进一

步加强性能方面的提升。
方案采用计算单元并行化计算技术和双核高基数蒙哥

马利模乘模块提高了模数计算性能。对于计算时效性需

求,通过逻辑循环展开以及计算路径复用等方法减少了计

算延迟,提高了计算响应速度与时序裕量。通过软硬协同

控制与计算,降低了软件逻辑控制复杂度,并去除了轻量级

参数计算对硬件资源的占用。使得实现复杂度降低的同

时,增强了方案的灵活性与计算效率。为Paillier算法应用

提供了兼具高性能与灵活性的加速支撑。

1 基础知识

1.1 Paillier同态加密算法

  Paillier同态加密算法是一种加性同态加密算法,完整

的Paillier加密算法有密钥生成、加密、解密3个过程。用

户首先需要生成公钥 (n,g)与私钥 (λ,μ)。 首先,使用随

机数筛选出两个不同的大素数 (p,q),并令公钥n =p·

q。再随机选取整数g ∈ ℤ*
n2

作为另一个公钥,或是选择

g =n+1用于简化计算。私钥λ可由 (p-1)与 (q-1)
的最小公倍数计算得出:

λ=lcm(p-1,q-1) (1)
私钥μ通过公钥对 (n,g)计算得出:

μ=L(gλ
 

mod
 

n2)-1mod
 

n (2)

L(x)=
(x-1)

n
(3)

使用公钥对与随机数r(0<r<n)即可生成密文c,

c=〖m〗=gmrn
 

mod
 

n2,而要将密文c解密则使用私钥对

(λ,μ)进行解析:

m =μ·L(cλ
 

mod
 

n2)mod
 

n (4)
密文 (〖m1〗,〖m2〗)间进行同态加的过程用 􀱇 表示,

密文与标量 (〖m1,a〗)相乘的过程则用 ☉ 表示。其公

式如下:
〖m1〗􀱇〖m2〗=(〖m1〗·〖m2〗)

 

mod
 

n2=〖m1+m2〗
(5)

〖m1〗☉a= (〖ma
1〗)

 

mod
 

n2= 〖m1·a〗 (6)

Paillier算法以位操作量作为时间复杂度的基本单位,
而空间复杂度以操作数长度k-bit为基本单位,对应加

密、解密、同态计算的复杂度如所示。表1所示为Paillier
算法的复杂度总结。Paillier算法的加密和解密操作时间

复杂度均为O(k3),其核心瓶颈在于gm 和rn 对模数n2 的

模幂运算。同理,标量乘法的核心瓶颈为 〖ma
1〗对n2 的模

幂计算。而同态加法仅需O(k2)时间复杂度,这是因其本

质为单次模乘操作。所有操作的空间复杂度均为线性,源
于密文固定膨胀为2k-bit且无需超线性存储。

表1 Paillier算法复杂度总结

Table
 

1 Summary
 

of
 

Paillier
 

algorithm
 

complexity
操作 时间复杂度(位操作) 空间复杂度/bit
加密 O(k3) O(k)
解密 O(k3) O(k)

同态加法 O(k2) O(k)
标量乘法 O(k3) O(k)

1.2 蒙哥马利算法

  蒙哥马利算法是一种高效模运算方法。该算法的核心

思想是通过将数据转换到蒙哥马利域中,把原本耗时的模

除法操作转化为更快的乘法和移位运算,如算法1所示。
其中数据A 的蒙哥马利形式表示为A-

=AR(MODN),R
是计算基数,通常取2的幂次以便于通过移位进行高效

计算。

算法1

输入:A,B,N,R(R =2w,w =1,2,3…),

N'(N'= -N-1(MOD
 

R),N <R)
输出:T =ABR(MOD

 

N)

a)
 

T =A·B
b)

 

T = (T+(T·N'(MOD
 

R))·N)/R
c)

 

if
 

T >N 输出
 

T-N
d)

 

else
 

输出
 

T
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  在蒙哥马利算法中,由于计算基数R 为2的幂次,所
以任意对R 的取模计算与除法计算的计算结果在硬件中

均可以用右移R 次获得。这规避了模运算中计算复杂度最

高的除法计算。但仍存在高位宽的乘加计算,这对硬件的

资源占用与布局是毁灭性的。所以如算法2所示,需要对

基数R 进行拆分,以规约迭代的方式进行乘加计算与移位

操作。本方案中将基数R 设定为28 =256。

算法2

输入:A(A1,A2,…,Anum),B(B1,B2,…,Bnum),

N(N1,N2,…,Nnum),N',R(R =256)
输出:T =ABR(MOD

 

N)

a)
 

变量C←0,S←0,M ←0,T ←0
b)

 

For
 

i=0
 

to
 

num-1
c) C←0
d) For

 

j=0
 

to
 

num-1

e)  (C,S)←T[j]+A[j]*B[i]+C
f)  T[j]←S
g)  (C,S)←T[num]+C
h) T[num]←S
i) T[num]←C
j) C←0
k) M ←T[0]*N'(MOD

 

R)

l) (C,S)←t[0]+M*N[0]

m)
 

For
 

j=1
 

to
 

num-1
n) (C,S)←T[j]+M*N[j]+C
o)  T[j-1]←S
p) (C,S)←T[s]+C
q) T[s-1]←S
r) T[s]←T[s+1]+C

  而蒙哥马利的时、空间复杂度与传统模乘算法相当,时
间复杂度为O(k2)来源于算法中的两层循环模约减,其核

心优势在于更少的常数因子参与计算,避免了传统模计算

中反复计算商的操作。空间复杂度为O(k),但需额外存

储中间计算结果。蒙哥马利算法用常数时间的加、乘法以

及移位操作替代了昂贵的除法计算,这不仅显著的提升了

大数模乘的计算效率,还由于其算法流程规整,无显式除

法/复杂分支,天然适配恒定时间实现。若严格避免由

T >N 带来的减法修正数据依赖分支,则可有效抵抗时序

攻击(timing
 

attack,
 

TA)和简单功耗分析(simple
 

power
 

consumption
 

analysis,SPA)。为了避免结果数据与模数N
的条件减法分支并保持常数时间,方案采取将结果保持在

[0,R+N -1]的区间内,则有:

T = (T+mN)/R = (AB+mN)/R (7)

T < (R2+RN)/R =R+N (8)

此时,数据与模数N 的条件减法分支变为与R 的单次

整数比较,当结果小于R 时可执行与0的减法,两个因素

共同作用下是的算法计算开销为常数时间,保障了方案抗

测信道攻击的能力。

2 软硬协同加速方案设计与实现

2.1 方案总体设计框架

  本方案提出的Paillier同态加密硬件架构如图1所示,
方案 总 体 由 基 于 FPGA 的 可 编 程 逻 辑(programmable

 

logic,
 

PL)以及基于 ARM 内核的处理系统(processing
 

system,
 

PS)两部分组成。PS端负责接收、存储输入数据

与算法指令。指令由算法解析模块处理,解析出具体算法

步骤;而预计算模块与随机数生成模块二者由接收的数据

生成结果并将其存储于存储模块中。前述指令与处理后的

数据通过高速可扩展接口(advanced
 

extensible
 

interface,
 

AXI)传输至PL端。PL端通过AXI接口接收并存储来自

PS的指令与数据,随后,状态机控制模块根据指令需求,调
度存储模块中的数据输入至计算模块进行计算。该计算模

块核心包含蒙哥马利模乘、模幂与数学计算单元。计算任

务完成后,状态机控制模块驱动计算结果由计算单元返回

至PL端存储模块,供PS后续读取使用。

图1 方案架构

Fig.1 Solution
 

architecture

2.2 方案工作流程

  方案的工作流程如图2所示,首先,PS端通过安全信

道接收上级终端的公私钥,以此进行密钥更新和蒙哥马利

参数预计算。随后,PS端等待接收计算指令和计算数据。
在完成算法操作解析后,通过AXI将数据传输至PL端的

存储器中,同时指令状态接口电平维持在正确状态。接下

来,PL端在读取数据的同时,依据指令状态接口电平决定

计算任务类型并执行加速计算,具体包括模幂、模乘和除法

等计算密集型任务。最后,计算结果通过输出逻辑回传至

PL端存储器中,供后续PS端计算或读取使用。整个软硬

件协同流程中,轻量级逻辑、计算任务(如密钥更新、参数预

计算、算法解析和数据收发)由PS端处理,计算密集型任

务则由PL端硬件加速完成,方案通过AXI接口实现高效

的数据交互与任务调度。

·11·
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图2 方案工作流程图

Fig.2 Workflow
 

diagram
 

of
 

the
 

plan

  方案中于PS端执行公密钥更新以及蒙哥马利参数预

计算任务在整个密钥生命周期内仅需执行一次,而其他操

作则可根据算法任务需求反复执行。

2.3 蒙哥马利模乘模块实现

  蒙哥马利模乘算法在计算过程中存在高位宽的乘加

计算,这对硬件资源与数据路径时序收敛提出了较高的要

求。FPGA的PL资源中设计有用于数学计算的硬核数字

信号处理器(digital
 

signal
 

processor,
 

DSP)知识产权核心

(intellectual
 

property
 

core,
 

IP
 

Core,)。但本设计使用的

VIVADO的DSP48E
 

IP最高仅能处理27×18+47+进位

的乘加计算或是48+48+进位的加法计算,需要将IP级

联以处理更高位宽的输入数据。32
 

b乘法器最小处理单

元如图3所示,将32比特的输入数据以高低16比特拆分

依次输入到寄存器中。寄存器在数据稳定后又将数据输

入到DSP48E
 

IP中。在经过带权乘加计算后,一级乘加单

元会将结果最低16
 

b数据稳定输出并分离出高16
 

b数据

参与下一级乘加计算,而其余三级乘加单元会依次与前一

级的高位数据以及进位数据进行累加。加法树的最终结

果会将结果数据与溢出数据分别输出到后续寄存器与其

他处理单元中,以此构建高位宽乘法模块。
高位宽乘加单元的内部结构如图4所 示,设 计 以

128×1
 

024
 

b乘法单元作为第二级计算单元。在该计算单

元中本文以32
 

b乘法、加法单元为基础,通过带权重加法

单元对每个乘法单元的结果求和构造了32×1
 

024
 

b乘法

单元。再通过由32
 

b加法单元级联组成的1
 

056
 

b、1
 

024
 

b
加法器构造加法树。为降低数据输出延迟,在加法树最后

一级中仅使用1
 

024
 

b加法器对中间位部分和进行计算。
对最高位32

 

b数据与次高位32
 

b数据采取使用查找表

(look-up
 

table,
 

LUT)求进位结果和,这能使得DSP资源

使用量轻微减少,节省了片上资源使用量并减轻了时序约

图3 32比特乘法器结构

Fig.3 The
 

structure
 

of
 

a
 

32-bit
 

multiplier

束收敛压力。设计以同样的架构思路设计了256×1
 

024+
1

 

280
 

b乘加计算单元作为第3级计算单元以供蒙哥马利

模乘模块使用。

图4 128×1
 

024乘法器结构

Fig.4 The
 

structure
 

of
 

a
 

128×1
 

024
 

multiplier

如图5所示是蒙哥马利模乘模块状态机的顶层结构

图。状态机系统初始处于空闲状态,在经外部标志位激励

触发后,控制内部逻辑从随机存取内存块(block
 

random
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access
 

memory,
 

BRAM)中读取待模乘数据A、B;模数N
以及由软件预计算的逆元N',待完成数据加载任务后将

状态转移至A、B 部分积计算状态,在此状态下,系统基于

蒙哥马利算法流程与模约减循环计数器决定是单纯计算

A、B 部分积还是模约减计算并存入结果数据寄存器P
中。随后,状态机进入参数 M 计算状态,根据当前结果数

据P 计算参数M。参数 M 使用的256×256
 

b高位截断

乘法器是特化用于专门计算参数 M 的乘法器,其与A、B
部分积乘加单元的区别是去除了高位部分的乘法器结构

与加法树结构,由于基数R =28 =256,因此高位部分并

不参与模约减计算,这在一定程度上缓解了片上资源与时

序压力。待参数M 准备外部以供模约减计算状态使用后,
系统复用同一乘加单元计算当前部分积的模约减结果。
通过模约减循环计数器决定是否继续部分积的计算。最

后,蒙哥马利算法需要把把计算结果和模数N 比较,以保

证结果范围为[0,2N-1]内,以供下一次蒙哥马利模乘计

算。所以,最后需要判断结果数据是否超过1
 

024
 

b的约

束条件,以此来决定是否对计算结果P 减去模数N 或是0
的减法计算,来保证系统计算过程为常数时间,从而避免

潜在的侧信道攻击。当减法计算完成或是空计算后,状态

机进入数据输出状态。将模乘结果输入BRAM 中供其余

计算单元使用或是供PS端读取调用。

图5 蒙哥马利模乘状态机结构

Fig.5 Montgomery
 

modular
 

multiplication
 

state
 

machine
 

structure

2.4 蒙哥马利模幂L-R模块实现

  蒙哥马利模幂从左至右(left-right,
 

L-R)计算是依托

蒙哥马利模乘算法与重复平方乘算法构建的。其算法流

程如算法3所示。首先,将数据A 转化成蒙哥马利域形

式,并将数值1也转换到蒙哥马利域并存入变量X 中。然

后,以数据E 的2进制位数值从左至右做判断循环,当该

位2进制值为1时,对蒙哥马利域数据A 与X 做模乘计

算,否则对数据A 做模平方计算。最后,当计数器值抵达

数据E 最高位后,对蒙哥马利域结果数据 X 做与数据1
的蒙哥马利模乘使之退出蒙哥马利域,得到最终模幂计算

结果。
蒙哥马利模幂模块的状态机结构如图6所示,该结构

采 用 包 含 6 个 核 心 状 态 的 有 限 状 态 机 (finite
 

state
 

machine,
 

FSM)设计。与模乘模块相同,状态机系统初始

处于空闲状态等待启动信号。之后,系统在数据接收状态

  算法3
输入:A,E(E1,E2,…,Ej)2,N,N'
输出:X =AE(MOD

 

N)

a)
 

X ←1

b)
 

A ← MontMult(A,R2(MOD
 

N),N,N')

c)
 

X ← MontMult(X,R2(MOD
 

N),N,N')

d)
 

Fori=0toj-1

e) if(Ei ==1)

f)  X ← MontMult(X,A,N,N')

g) A ← MontMult(A,A,N,N')

h)
 

X ← MontMult(X,1)

接收底数A、指数E、模数N、预计算参数R2(MOD
 

N)以
及软件预先调用模乘模块计算得到的数据1的蒙哥马利
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图6 蒙哥马利模幂状态机结构

Fig.6 Montgomery
 

modular
 

exponentiation
 

state
 

machine
 

structure

域形式数据。然后,系统进入蒙哥马利域转换状态,将底

数A 与预计算参数R2(MOD
 

N)输入到蒙哥马利模乘模

块中,并接收转换后的数据。当数据准备完成后系统就进

入模平方算法计算模块。在算法3中,由于模平方计算与

模乘计算之间不存在结果数据与模平方数据间的数据依

赖,故而在模幂模块中设计有两块能够独立计算的蒙哥马

利模乘模块,用于同时处理算法3中的模乘与模平方计

算。通过双核并行计算能够将循环计算的延迟降低一倍,
而对应的资源消耗量也将提升。

2.5 PS端设计与实现

  PS端的顶层结构如图7所示。包含板载双倍速率同

步动态随机存储器(double
 

data
 

rate
 

synchronous
 

dynamic
 

random
 

access
 

memory,
 

DDR
 

SDRAM)(简称DDR存储

器)、算法解析模块、预计算模块、随机数生成模块、以太网

传输模块和AXI传输逻辑模块等核心组件。其中,内外数

据通信模块负责从外部设备接收计算需求与数据到板载

DDR中同时也负责传输计算结果到外部设备存储器。而

板载DDR会将计算需求与计算数据传输至算法解析模块

与AXI传输逻辑模块。预计算模块生成必要的预计算数

据,随机数生成模块提供密码学安全的随机数,两者同样

通过AXI总线传输至PL端供计算。当PL端开始计算时

会拉低扩展多用途输入输出口(extended
 

multi-purpose
 

input/output,
 

EMIO)的电平信号,完成计算后则将其重新

拉高,以测试PL端实际计算时间。

图7 PS端顶层结构

Fig.7 PS
 

structure
 

top-level

3 加速方案测试

3.1 测试设置

  本 文 使 用 的 硬 件 平 台 为 搭 载 了 Xilinx的 ZYNQ
 

XCZU15EG-FFVB1156-2-i型号芯片的开发板,该开发板

搭载型号芯片,该芯片提供丰富的硬核DSP48E
 

IP和可编

程逻辑块
 

(configurable
 

logic
 

block,
 

CLB)
 

资源。上位测

试系统使用window11
 

25H2版本操作系统用以模拟顶端
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设备产生密钥与计算数据。性能测试数据集基于Python3
使用PHE库生成随机密钥与随机计算数据,包含Paillier
加密计算与独立的模乘、模幂计算。系统硬件部分使用

Verilog
 

HDL设计,并通过Vivado
 

2024.1工具完成仿真、
综合和布局布线的完整实现流程。

加速系统支持的密钥位宽为512
 

b,可以处理512
 

b位

宽数据的加密、同态加、标量乘法计算。并可独立处理

1
 

024
 

b宽度的模乘、模幂计算。使用随机数据测试下,系
统在512

 

b密钥下加密计算吞吐量为3649.2
 

OPS,模乘计

算吞吐量为1875.8
 

KOPS而模幂计算吞吐量为1498.3
 

OPS。

3.2 测试结果

  如图8所示是搭建的测试系统,计算机使用自建的测

试软件通过交换机与测试平台的内外数据通信模块进行

数据、指令通讯传输。示波器通过探针检测测试EMIO口

输出的计算状态响应信号,以此得到实际计算时间。

图8 测试系统

Fig.8 Test
 

system

本文设计的加速方案,其PL端核心电路的工作频率

为287MHz,在满足计算电路时序约束要求下,加速系统

的资源消耗情况如表2所示。其中查找表、触发器(flip
 

flop,
 

FF)、以 及 DSP 块 的 资 源 占 用 分 别 为 57.42%、

29.28%、74.69,这些资源用于构成逻辑控制、部分数据暂

存、以及组成乘加计算单元。

表2 系统资源占用率

Table
 

2 System
 

resource
 

utilization
 

rate

FPGA资源 可用 已用 占比/%
LUT 341

 

280 195
 

955 57.42
FF 682

 

560 199
 

844 29.28
DSP 3

 

528 2
 

635 74.69

  为分析功耗与性能实际情况,表3展示了本文加速系

统与中央处理器(central
 

processing
 

unit,
 

CPU)在模乘、模
幂运算上的计算时延和功耗对比结果。两者同样使用蒙

哥马利算法,本文设计的系统运行于287MHz工作频率

下,测试使用的英特尔CPU在运行测试程序时的睿频加

速(turbo
 

boost,
 

TB)工作频率约为4.4
 

GHz。本文加速系

统与Intel
 

I9-13900HX
 

CPU相比,在模乘运算时延上加速

约3.20倍,在模幂运算时延上降低约1.75倍。

表3 与CPU的时延对比

Table
 

3 Comparison
 

with
 

CPU
 

latency

平台
频率/

GHz
模乘时延/

μs
模幂时延/

μs
Intel

 

I9-13900HX 4.400 1.673 1
 

165.91
本文ZU15EG 0.287 0.523 667.42

  而本文设计的加速系统功耗情况如图9所示,本文加

速 系 统 的 功 耗 约 为 Intel
 

I9-13900 基 础 功 耗 55
 

W
的12.4%。

图9 加速系统功耗图

Fig.9 Power
 

consumption
 

graph
 

of
 

the
 

acceleration
 

system

表4展示了本文加速系统与其他FPGA加速器的对

比结果。由于不同平台之间存在架构差异,因此本文采用

基础逻辑资源块对等转换的方式进行对比。例如,各文献

中所使用的不同系列的硬件逻辑资源块统一用含有8个6
输入LUT、16个FF的CLB表示。以反映硬件资源消耗

量。无法等效转换的硬件资源则不做转换。而在文献中

没有写明的资源用无做标识。文献[10]、文献[11]与文

献[12]分别存在平台类型不同;无具体模乘、模幂吞吐量

的问题,难以比较,故不列入表3。表中所有算法指标均在

1
 

024位计算场景下,其中模乘与模幂ATP指标用以综合

考量算法的资源占用量与计算速度,计算方法为LUT数

量×时间(微秒)×10-3。
文献[13]依托其创新改进的5-2CSA加法器降低了关

键路径的延迟。并且其仅使用了逻辑资源块作为消耗,不
依赖于DSP等硬核资源,在不同平台移植上具有极大优

势。同时,其专注于优化资源使用量的减少,在ATP上同

样有优势。但在计算吞吐量上的很难有优势。文献[14]
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  表4 加速方案性能对比

Table
 

4 Performance
 

comparison
 

of
 

acceleration
 

schemes

加速方案
频率/

MHz
CLB DSP

模乘吞吐量

(KOPS)
模幂吞吐量

(OPS)
Paillier加密

吞吐量(OP/S)
模乘ATP 模幂ATP

文献[13] 278 1
 

027 0 180.8 无 无 45.45 无

文献[14] 无 1
 

272 0 992.41 484.57 956.69 10.26 21
 

000.45
文献[15] 211/201 510/1

 

530 0/56 719.4/无 无/657.9 无/无 5.67/无 18
 

604.64
文献[16] 386 1

 

530 45 无 无 680.3 无 无

文献[17] 257 59
 

098 461 1
 

863.2 3
 

593.7 7
 

029.9 253.88 131
 

574.37
本文 287 35

 

478 2
 

609 1
 

875.8 1
 

498.3 3
 

649.2 151.28 189
 

430.10

采用 了 基 于 快 速 傅 里 叶 变 换(fast
 

Fourier
 

transform,
 

FFT)的麦克劳林模乘无条件选择版蒙哥马利模乘算法,
消除了原算法中的所有条件分支选择操作,提高了一定的

安全性与效率并搭配双FFT乘法器架构实现了有较高灵

活性的1
 

024~7
 

680
 

b高吞吐量模乘计算。但由于其架构

较复杂且资源消 耗 量 少,故 而 在 计 算 能 力 上 较 弱。文

献[15]采用高基数蒙哥马利模乘与流水线Karatsuba大数

乘法器架构,实现了512~1
 

024
 

b的模乘计算,文献[16]
以文献[15]为基础,实现了512~2

 

048
 

b的模幂计算。两

篇文献的共同特点是使用了流水线、并行执行、资源复用

与操作交织设计,使得资源使用量与计算吞吐量比值具有

一定优势。对比CPU在一定程度提高了计算吞吐量,但
提升有限仅在平行计算使用时具有优势。文献[17]使用

其独特的Pipe
 

FL架构、硬件感知蒙哥马利算法与软硬协

同计算,实现了极高吞吐量的模乘、模幂与Paillier加密计

算。但该设计在较低端FPGA平台使用时的资源总量、时
序约束压力很大。且为掩盖流水线处理延迟需求,对批处

理数据量要求也很大,对小批量数据场景加速效果较弱,
在文献中的应用场景并未对这一点有苛刻的要求。

总体而言,与文献[13]、文献[14]、文献[15]、文献[17]
中的 设 计 相 比,本 文 在 模 乘 吞 吐 量 上 分 别 提 升 约

937.59%、88.99%、160.92%、0.68%。与 文 献[14]、文
献[15]相 比 在 1

 

024
 

b 模 幂 吞 吐 量 上 分 别 提 升 约

209.33%、127.74%。与 文 献 [14]、文 献 [16]相 比 在

Paillier加 密 计 算 吞 吐 量 上 分 别 提 升 约 281.38%、

436.34%。与文献[17]相比,本文在模乘吞吐量上仅有微

弱优势,但通过比较ATP可知,本文的模乘单元设计具备

更小的面积时间积,在计算时间和资源消耗上达到了更好

的平衡。而模幂吞吐量则约为其50%,这是由于设计平台

资源总量限制因素,无法解决模平方计算中的数据依赖问

题。但方案在计算吞吐量与计算时延上对比其他文献仍

有一定的优势。这使得加速方案在处理低批量、高吞吐量

与快速响应需求时展现出显著的能力。

4 结  论

  本文针对Paillier半同态加密算法在复杂模幂运算中

计算效率低的问题,提出了一种基于软硬件协同的加速架

构。通过分析强时效场景的需求,从算法与硬件两个层面

优化计算过程:在算法层,采用蒙哥马利模乘优化技术实

现大整数模运算的并行处理与数据复用,降低运算复杂

度;在硬件层,设计定制化运算单元,提升模乘与模幂的计

算速度。同时,在软件层实现参数预计算与任务解析功

能,并通过AXI总线完成软硬件间的数据交互与控制。测

试结果表明,在1
 

024
 

bit位宽下,该方案相比传统软件在

模乘、模幂上的性能分别提升了256.4%、74.7%,能够为

安全多方计算与联邦学习等应用提供高效的隐私计算

支持。
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