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摘 要:针对现有隐蔽通信方法通过视距链路来近似通信信道模型而导致性能评估不准确的问题,并且为了更好地

适应现实世界的通信信道条件,构建了一种由配备多功能可重构智能面的无人机辅助的新型隐蔽通信模型。具体来

说,该模型分析了视距和非视距混合链路的情况,研究了利用无人机配备多功能可重构智能面作为灵活中继,并通过

优化无人机的飞行位置来增强信噪比和有效吞吐量。首先推导了混合信道模型的数学表达式;然后,将隐蔽约束从不

完全伽马函数转换为与相对熵相关的约束,并相应地优化了无人机的传输功率和块长度;最后,通过分析在相关熵约

束下的信噪比和有效吞吐量的功能特性,获得了无人机的最佳飞行位置。并且所提模型相比非视距链路信道,在最优

飞行位置时信噪比提高了42%。大量数据结果表明所提出的模型在增强信噪比和有效吞吐量方面优于现有的工作。
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Abstract:
 

To
 

address
 

the
 

issue
 

of
 

inaccurate
 

performance
 

evaluation
 

caused
 

by
 

approximating
 

the
 

communication
 

channel
 

model
 

through
 

line-of-sight
 

links
 

in
 

existing
 

covert
 

communication
 

methods,
 

and
 

to
 

better
 

adapt
 

to
 

real-world
 

communication
 

channel
 

conditions,
 

a
 

novel
 

covert
 

communication
 

model
 

assisted
 

by
 

an
 

unmanned
 

aerial
 

vehicle
 

(UAV)
 

equipped
 

with
 

a
 

multifunctional
 

reconfigurable
 

intelligent
 

surface
 

is
 

proposed.
 

Specifically,
 

based
 

on
 

a
 

hybrid
 

link
 

of
 

line-of-sight
 

and
 

non-line-of-sight,
 

the
 

model
 

utilizes
 

the
 

multifunctional
 

reconfigurable
 

intelligent
 

surface
 

as
 

a
 

flexible
 

relay
 

and
 

optimizes
 

the
 

UAV's
 

flying
 

location
 

to
 

enhance
 

the
 

signal-to-noise
 

ratio
 

and
 

effective
 

throughput.
 

The
 

hybrid
 

channel
 

model
 

expression
 

is
 

first
 

derived.
 

Then,
 

the
 

covert
 

constraint
 

is
 

transformed
 

from
 

an
 

incomplete
 

gamma
 

function
 

to
 

a
 

constraint
 

related
 

to
 

relative
 

entropy,
 

and
 

the
 

UAV's
 

transmission
 

power
 

and
 

block
 

length
 

are
 

correspondingly
 

optimized.
 

Finally,
 

by
 

analyzing
 

the
 

functional
 

characteristics
 

of
 

SNR
 

and
 

effective
 

throughput
 

under
 

the
 

relative
 

entropy
 

constraints,
 

the
 

optimal
 

flying
 

location
 

for
 

the
 

UAV
 

is
 

obtained.
 

Compared
 

with
 

non-line-of-sight
 

link
 

channels,
 

the
 

proposed
 

model
 

improved
 

the
 

SNR
 

by
 

42%
 

at
 

the
 

optimal
 

flight
 

position.
 

Extensive
 

numerical
 

results
 

indicate
 

that
 

the
 

proposed
 

model
 

outperforms
 

existing
 

works
 

in
 

enhancing
 

SNR
 

and
 

effective
 

throughput.
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0 引  言

  隐蔽通信,也称为隐身通信,涉及在不引起外界注意的

情况下传输消息。这种方法通常采用加密技术或隐藏在其

他通信媒体中,以确保传输的内容对未经授权的个人不可

访问。隐蔽通信起源于军事领域,用于高度机密的通信,如
军事情报和军事行动[1]。随着计算机网络和信息技术的不

断进步,隐蔽通信也被应用于网络安全和数据隐私保护等

·54·



 第49卷 电 子 测 量 技 术

领域。尽管隐蔽通信具有上述广泛的应用场景,传统的隐

蔽通信场景也存在一些局限性,如通信范围较小。因此,引
入无人机(unmanned

 

aerial
 

vehicle,
 

UAV)到隐蔽通信中

可以有效地扩大的隐蔽通信范围,并降低被发现的风险。
作为一种新型智能工具,无人机具有许多优势,包括低

成本、高安全性、强灵活性、良好的便携性、实时数据提供、
环保、强大的自动化能力和多样的应用领域。这些优势使

无人机成为现代社会中不可或缺的工具,为各行各业提供

了便利。在隐蔽通信中,无人机也扮演着重要角色。例如,

Wang等[2]采用无人机使得无线电力信号可以用作隐蔽通

信信号的掩护。Yang等[3]研究了由无人机支持的隐蔽通

信系统来对抗守卫者,该系统具有主动地面监视器用于协

同检测和实现位置不确定性。Chen等[4]提出了一种策略,
使用无人机作为隐蔽通信的中继,传输有限的消息长度,旨
在最大化从发送者到预期接收者成功传输的信息量,同时

避开空中监视的检测。Liang等[5]评估了一种新型隐蔽通

信系统的有效性,该系统利用友好的无人机干扰器来保护

发送方Alice和接收方Bob之间的秘密通信,防止被窃听

者拦截。
尽管无人机具有上述优势,传统的无人机在用作中继

转发信号时也存在一些缺点,如信号强度低和通信距离短。
因此,在通 信 过 程 中 引 入 可 重 构 智 能 面(reconfigurable

 

intelligent
 

surface,
 

RIS)可以有效提高信号强度。例如,

Shao等[6]引入了一种新型的RIS辅助感知方法,通过利用

廉价的RIS以更低的成本提高无线感知的效率。Liu等[7]

提出了一种基于RIS的同时传输和反射系统的新设计,回
顾了现有的原型并讨论了同时传输和反射系统的潜在优

势。Wang 等[8] 提 出 了 一 种 多 功 能 可 重 构 智 能 面

(multifunctional
 

reconfigurable
 

intelligent
 

surface,
 

MF-
RIS)架构,通过利用收集的能量放大RIS反射/折射的信

号,显著增强了RIS的信号覆盖。因此,无人机和RIS的联

合引入可以进一步提高通信性能。
然而,目前大多数研究论文仅考虑配备单功能可重构

智能面(single-functional
 

reconfigurable
 

intelligent
 

surface,
 

SF-RIS)的无人机,这种RIS只能执行反射或折射的单一

功能,或者根本不考虑RIS。所有这些都无法满足多功能

需求(即同时满足反射和折射功能),特别是在视距(line-of-
sight,

 

LoS)和非视距(non-line-of-sight,
 

NLoS)混合链路

信道下的动态需求[9]。
为了更好地适应实际环境中的通信信道情况,本文提

出了一种基于视距和非视距混合链路的无人机配备多功能

可重构智能面辅助隐蔽通信模型(unmanned
 

aerial
 

vehicle
 

equipped
 

with
 

MF-RIS
 

assisted
 

covert
 

communication
 

model,
 

UMCCM),通过本文提出的 UMCCM 提高信噪比

(signal-to-noise
 

ratio,
 

SNR)和有效吞吐量。具体来说,本
文提出了一种更适合现实环境的通用混合链路信道模型。
接下来,使用配备 MF-RIS的无人机来提高信号强度,其中

MF-RIS是一种先进技术,因其可重构性、多功能性和低功

耗等关键特性而用于增强无线通信系统的性能[8]。此外,
本文引入相对熵作为隐蔽性约束,以满足隐蔽性要求。此

外,通过数学推导得出无人机的最佳功率和飞行位置。最

后,将提出的UMCCM 与其他方法进行比较,并比较在不

同类型RIS下的SNR。本文的主要贡献可以概括如下:

1)提出了一种混合信道模型,与仅考虑LoS信道的传

统模型相比,该模型可以处理同时存在LoS和NLoS链路

的混合信道情况,以及LoS和NLoS链路分别存在的情况。

2)引入了配备多功能可重构智能面的无人机辅助隐蔽

通信,以提高通信性能。此外,还引入了基于相对熵的隐蔽

性约束来提高SNR。

3)构建了一个仿真环境,并使用NLoS作为信道模型,
将提出的UMCCM与现有方法进行比较。大量实验结果

表明,提出的UMCCM具有高度的可行性和优越性。
本文的其余部分结构如下:第2节讨论了相关工作。

第3节介绍了系统模型。第4节展示了对配备 MF-RIS的

无人机。第5节给出了数值结果。最后,第6节对论文进

行了总结。

1 隐蔽通信和无人机优化的相关工作

1.1 隐蔽通信场景

  在经典的隐蔽通信场景中,多方旨在秘密地交换信息,
通常使用隐藏在常规通信或行为中的提示、代码或符号,以
避免被第三方发现[1]。例如,涉及在公共场合使用特定的

手势或代码词来传递信息,或在电子通信中使用特定的词

语或代码来隐藏真实意图。这种类型的隐蔽通信场景通常

要求双方事先就特定的代码或方法达成一致,以确保信息

的安全传输。

Che等[10]提出了一种在多信道系统中选择随机子信

道的隐蔽传输方案,以提高通信的隐蔽性。Xu等[11]研究

了交错认知无线网络中的有限块长隐蔽通信,并建立了交

错有限块长隐蔽通信的分析模型。Lin等[12]分析了在多载

波信道上具有有限块长的隐蔽无线通信,并提出了一个优

化问题,以在遵循受限功率预算的同时提高隐蔽传输速率。

Ma等[13]探讨了使用复杂的相控阵和线性频率分集阵列波

束成形技术的有限块长毫米波隐蔽通信,以最大化天线增

益,从而在受监控的空间环境中增强传输的隐蔽性和性能。

Wang等[14]研究了全双工毫米波隐蔽通信中隐蔽率的优

化,探讨了在检测方Eve监控下,毫米波发射器向接收者隐

蔽传输信息信号时,检测方的检测错误概率对单个和多个

数据流的影响。Ma等[15]研究了在多个守卫按泊松点过程

随机分布的情况下,有限块长隐蔽通信,通过协同优化传输

功率和块长来提高平均有效隐蔽吞吐量,同时考虑最大块

长的约束。Hu等[16]介绍了一种利用窄波段信号和雪崩光

电二极管非线性抑制效应的水-空气光无线通信系统中的

隐蔽传输方法。Bai等[17]深入研究了使用毫米波大规模多
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输入多输出混合波束成形的高速隐蔽消息传输,评估了人

工噪声存在的影响,并提出了一种评估空间分布毫米波大

规模多入多出信道固有稀疏性的方法。Justin等[18]探讨了

在可重构智能面辅助网络中的隐蔽通信,使用友好干扰器

发射随机功率干扰信号,以阻止检测方检测发送方和接收

方之间的通信,并引入了一种同时优化一系列参数(如传输

功率和反射矩阵)的方法。Yian等[19]介绍了一种在区块链

上使用交易金额的隐蔽通信方案,通过特殊编码技术将消

息隐藏在交易金额中,以增强嵌入容量。刘卓等[20]提出了

一种基于稀疏多址接入技术的水声隐蔽通信方案,降低了

误码率。

1.2 无人机在隐蔽通信场景中的应用

  无人机在隐蔽通信中具有多方面的优势,包括低成本、
高安全性和强灵活性。例如,Zhang等[21]考虑了利用全双

工无人机中继来协助管理员进行传输和混淆的隐蔽通信网

络。Hu等[22]采用深度强化学习设计了从无人机基站到地

面用户的隐蔽数据传输的最优轨迹和功率分配方案,通过

双延迟深度确定性策略梯度辅助算法确保守卫无法检测

到。Chen等[23]引入了一种配备多天线干扰器的无人机的

隐蔽通信策略,以在随机分布的安全守卫存在的情况下提

高地面发射器和无人机接收器之间的数据传输速率。地面

发射器利用最大比传输,而干扰机制确保无人机发送的信

号干扰守卫的监控而不影响合法传输。Zhou等[24]提出了

一个联合优化框架,用于全双工无人机网络的轨迹、最大人

工噪声发射功率和用户调度策略,旨在隐蔽地从计划用户

收集数据,同时最小化未计划用户的检测概率并遵守实际

约束。Zhou等[25]提出了一种高效的隐蔽通信模型,利用

无人机从地面反向散射设备收集数据,同时确保系统管理

员监控传输活动时无法检测到。Li等[26]提出了一种在飞

行自组网中进行隐蔽通信的架构,其中每个无人机采用深

度强化学习和改进的多智能体策略梯度算法来增强隐蔽

性。Wang等[27]引入了一个动态的三维优化框架,检查守

卫和中继角度的检测,将隐蔽性限制转化为实际方程,并设

计了一种联合优化中继路径和功率的算法以实现隐蔽通

信。Chen等[28]提出了一种新颖的方案,利用配备可重构

智能面的无人机创建空地链路进行隐蔽传输,通过随机化

RIS的相位偏移来保持隐蔽性,并使合法接收器在全双工

模式下充当干扰器以阻止守卫检测。

1.3 发射功率和位置的优化

  为了提高无人机和隐蔽通信场景的性能,需要优化无

人机的参数,如功率、轨迹等。Deng等[29]优化了无人机飞

行路径和地面用户传输功率管理,以增强非正交网络中安

全无人机的隐蔽通信,确保在最小化检测错误和定义安全

功率限制的情况下进行安全数据收集。Mao等[30]提出了

一个优化挑战,包括优化用户连接、分配带宽、控制无人机

传输功率和协调3D无人机部署,同时考虑每个管理员的

检测错误概率。Lei等[31]研究了一个针对多个地面用户的

双无人机隐蔽通信系统,其中一个无人机在监狱守卫的监

视下传输敏感数据,另一个干扰无人机部署以对抗守卫,同
时分析了在受限观察场景中单天线守卫的检测错误概率,
并解决了考虑不确定守卫位置和最坏情况隐蔽约束的鲁棒

优化问题。Qian等[32]提出使用配备可重构智能面的无人

机作为中继节点来改进隐蔽通信系统,同时建立了对潜在

窃听者具有无人机和基站位置信息的最小错误检测概率,
以保护隐蔽通信。Li等[33]提出了一种新颖的隐蔽通信框

架,旨在通过最大化检测错误概率约束下的最小平均隐蔽

传输速率,通过传感器关联、无人机发射功率和无人机轨迹

的联合设计来增强无人机支持的中继系统的隐私性,并通

过基于惩罚连续凸近似的低复杂度算法实现局部最优解。

Du等[34]提出了一种干扰辅助的无人机隐蔽通信系统,通
过优化传输和干扰功率来最大化隐蔽速率,考虑了复合衰

落和阴影信道模型,并通过纳什均衡解决方案引入用户协

商。此外,还提出了两种算法,以在守卫的最优检测阈值下

实现隐蔽性和高数据速率。杨柳等[35]解决了在可重构智

能表面场景下选择最合适反射表面的问题。
总之,尽管已有许多关于无人机和隐蔽通信的文章,但

大多数选择了简单的视距信道和单功能可重构智能面,这
不仅忽略了真实环境的影响,如建筑物、树木等,还导致了

测量误差。单功能可重构智能表面仅具有反射或折射的单

一功能,没有任何放大能力,而多功能可重构智能表面可以

同时具有反射、折射和放大等多种功能。不同RIS的功能

区别如图1所示。因此,在本文中,提出了一种通用的混合

链路信道模型,配备了多频可重构智能面,并在相对熵的隐

蔽约束下优化通信性能。

图1 不同RIS的功能

Fig.1 The
 

functions
 

of
 

different
 

RIS

2 系统模型

2.1 无人机配备 MF-RIS的通信模型

  如图2所示,该系统模型包含了一个大型的固定无人

机,称为Alice,它旨在向远处的接收器Bob秘密传输信息。
由于Bob距离Alice非常远,直接通信变得不切实际。为

了克服这一挑战,引入了一架配备多功能可重构智能面的
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较小无人机作为中继,促进Alice和Bob之间的隐蔽通信。
在这个系统中,Eve作为监视者,积极尝试检测 Alice到

Bob的所有传输过程。然而,由于Alice和Bob之间的距离

很远,Eve无法直接监测Alice和中继无人机之间的通信链

路。中继无人机不仅在从Alice到Bob传输信息的过程中

起到关键辅助作用,还通过向Eve发射友好干扰来辅助隐

蔽通信。

图2 无人机配备 MF-RIS辅助隐蔽通信模型

Fig.2 UAV
 

equipped
 

with
 

MF-RIS
 

assisted
 

covert
 

communication
 

model

在这个模型中,Bob和Eve之间的距离为D,无人机

的飞行高度固定为 H,无人机与地面之间的角度为α(以
弧度表示)。假设无人机到地面的信道是LoS和NLoS的

混合链路。基于上述假设,从无人机到地面的路径损耗可

以表示为

pjq =
d

ωL
jq ,LoS

d
ωNL
jq ,NLoS (1)

式中:jq∈ {ub,ue},djq 分别表示无人机与Bob之间或无

人机与Eve之间的距离。ωL 表示LoS链路下的路径损耗系

数,ωNL 表示NLoS链路下的路径损耗系数。
由于所有空对地无线信道都经历大尺度路径损耗和小

尺度衰落,路径损耗hjq,jq∈ {ub,ue}可以进一步表示为

hjq = τ0d-a
jqgjq = τjqgjq (2)

式中:τ0 表示在1
 

m处的信道增益,a是路径损耗系数,且
a≥2。 此外,gjq 遵循CN(0,1)准静态瑞利分布。

接下来,为了实现配备 MF-RIS的无人机辅助隐蔽通

信,使用包含M 个元件的 MF-RIS。第m 个元件的反射和

折射相移分别表示为φr
m 和φt

m,且属于 [0,2π)。 同时,反
射和折射的幅度系数分别表示为βr

m 和βt
m,且属于 [0,

βmax],其中βmax≥1。 此外,MF-RIS的反射和折射矩阵表

示为:

Ωr =diag(βr
1e
jφ

r
1,βr

2e
jφ

r
2,…,βr

Me
jφ

r
M) (3)

Ωt =diag(βt
1e
jφ

t
1,βt

2e
jφ

t
2,…,βt

Me
jφ

t
M) (4)

式中:βr
m +βt

m ≤βmax
[36],确保能量不超过最大值。

通过 MF-RIS反射和折射传输的信号可以表示为:

yr
m = βr

me
jφ

r
m  xA (5)

yt
m = βt

me
jφ

t
m  xA (6)

其中,xA 表示Alice发送的信号。
接下来,本文提出一个相移优化定理。
定理1:根据式(5)和φr

m ∈ [0,2π),得到:

∑
M

m=1
βr

me
jφ

r
m ≤M βr

m (7)

证明:由于φr
m ∈ [0,2π),故e

jφ
r
m ≤1。 并且,因为反

射振幅系数βr
m 独立于M,故可得到定理1。

与定理1相似,本文可以得到:

∑
M

m=1
βt

me
jφ

t
m ≤M βt

m (8)

根据式(7)和(8),可以得到:

∑
M

m=1
βr

me
jφ

r
m + βt

me
jφ

t
m  ≤M βr

m + βt
m  (9)

此外,从无人机到Bob或Eve的空对地信道中,LoS链

路的可能性取决于环境因素和无人机相对于地面的仰角。
在本文图2所描绘的隐蔽通信场景中,空对地信道中视距

链路的概率Pjq,jq∈ {ub,ue}可以表示为:

Pjq =
1

1+bexp[-c(θm -b)]
(10)

式中:b和c是由通信环境决定的超参数,θm(m ∈ {b,e})
是无人机相对于地面的仰角,该仰角以角度制表示。

在本文中,主要引入了LoS和 NLoS混合链路作为空

对地信道,并近似计算地面侧的路径损耗,其可以表示为:

d
ωL
jqPjq +d

ωNL
jq (11)

式中:d
ωL
jqPjq 表示LoS链路的路径损耗,d

ωNL
jq 表示在混合

信道模型中NLoS链路的路径损耗。

2.2 检测过程

  在初始阶段,Alice向无人机传输信号xA[i],i=1,2,

3,…,n,MF-RIS
 

将信号xu[i],i=1,2,3,…,n转发到地

面接收方Bob。为了检测无人机的隐蔽传输,根据文献

[31],窃听者Eve的目标是区分以下二元假设:

 Yue[i]=

nu[i]+ne[i],H0

Puτ0d-a
ue M( βr

m + βtm)guexu[i]+
ne[i]+nu[i],H1

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (12)

式中:H0表示无人机未传输任何信号的假设,而H1表示无

人机确实传输了信号的假设。Yue[i]表示窃听者在第i个信

道中接收到的信号。nu 表示无人机传输的干扰信号,其中

nu ~CN(0,σ2u)。ne 表示窃听者处的复加性高斯白噪声,其
中ne~CN(0,σ2e)。由于gue,nu 和ne 都服从复高斯分布且

相互独立,此外,为了计算方便,设σ2=σ2u+σ2e和β= βr
m +
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βtm ,可以进一步得出:

Yue[i]~CN(0,σ2),H0

Yue[i]~CN(0,PuτueM2β2+σ2).H1 (13)

接下来,为了确定检测阈值,对两个似然函数进行似然

比检验(LRT),其表达式为:

LRT =
P1≜􀰒

n

i=1
f(Yue[i]|H1)

P0≜􀰒
n

i=1
f(Yue[i]|H0)

≷
D1

D0
1 (14)

在式(9)中,f(Yue[i]H1)=CN(0,PuτueM2β2+σ2)
和f(Yue[i]H0)=CN(0,σ2)分别是Yue[i]在H0和H1

下的似然函数。D1 和D0 分别表示在无人机传输和不传输

信号情况下的检测结果。
经过一些公式处理后,可以进一步简化式(14),其表达

式为:

Tue ≜
1
n∑

n

i=1
|Yue[i]|2≷

D1

D0
η (15)

式中:Tue 表示平均接收功率,η 表示窃听者的检测阈值。
在检测过程中窃听者通常有两种类型的错误。一种是无人

机本身没有传输信号,但窃听者却检测到了信号,这称为误

检。另一种情况是无人机实际传输了信号,但窃听者没有

检测到信号,这称为漏检。这两种错误分别可以用概率公

式表示为:PF =P(D1 H0)=P(Tue>η H0)和PM =
P(D0 H1)=P(Tue <η H1)。

因此,窃听者 Eve处的总检测错误概率 PT 可以表

示为:

PT =PF +PM (16)
在检测过程中,窃听者的目标始终是以最小的总检测

错误概率PT 检测无人机是否发送了信号,即获得最优的

总错误概率P*
T。 因此,在最小总检测错误概率下的隐蔽

性约束可以表示为:

P*
T ≥1-∈ (17)

式中:∈ 是一个相对较小的正数,用于满足隐蔽性的需求。
然后,通过似然比检验表达式,最优检测阈值η* 表

示为:

η* =
σ2(PuτueM2β2+σ2)

PuτueM2β2
ln(1+

PuτueM2β2

σ2
) (18)

根据式(13)、(14)和(15),可以得出Tue 服从自由度为

2n的χ2 分布。因此,进一步得到 H0 和 H1 下的似然函数

表达式如下:

f(Tue H0)=
Tn-1

ue

(n-1)!
(n
σ2
)ne

(-
nTue

σ2
)

(19)

f(Tue H1)=
Tn-1

ue

(n-1)!
( n
PuτueM2β2+σ2

)ne
(-

nTue

PuτueM2β
2+σ2

)

(20)
根据式(18)、(19)和(20),可以进一步推导出最小总检

测错误概率P*
T 的表达式如下:

P*
T =PF +PM =

P(Tue >η* H0)+P(Tue <η* H1)=

1-
γ(n,nη

*

σ2
)

(n-1)! +
γ(n, nη*

PuτueM2β2+σ2
)

(n-1)!
(21)

式中:γ(·,·)表示不完全伽马函数,其一般表达式为:

γ(n,x)=∫
x

0
e-ttn-1dt (22)

根据式(21)和(22),得到这些表达式包含积分和阶乘

符号,这使得后续计算比较困难。因此,将公式(21)转换为

如下形式:

P*
T =PF +PM =

P(Tue >η* H0)+P(Tue <η* H1)=

1-(
γ(n,nη

*

σ2
)

(n-1)! -
γ(n, nη*

PuτueM2β2+σ2
)

(n-1)!
)=

1-V01 (23)
式中:V01 表示对应于 H0 和H1 的概率分布之间的距离差

异。根据Pinsker不等式[37],可以进一步简化式(23),其表

达式为:

1-V01≥1-
1
2D01 (24)

式中:D01 表示对应于 H0 和 H1 的概率分布之间的相对

熵[37],其一般表达式如下:

D01 =∫P0(x)ln
P0(x)
P1(x)

dx (25)

通过将相应的概率分布代入式(25),可以得到相对熵

的展开表达式如下:

D01 =n ln(1+
PuτueM2β2

σ2
)-

PuτueM2β2

PuτueM2β2+σ2
􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 (26)

通过结合式(17)、(23)和(24),可以推导出两个连续的

不等式如下:

P*
T =1-V01≥1-

1
2D01 ≥1-∈ (27)

简化式(27)的右半部分得到:

1-
1
2D01 ≥1-∈,

1
2D01 ≤∈,

D01≤2∈2

(28)

通过将式(26)代入式(28),得到:

n ln(1+
PuτueM2β2

σ2
)-

PuτueM2β2

PuτueM2β2+σ2
􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

≤2∈2

(29)
根据文献[37],知道D01≤2∈2可以完全满足P*

T ≥1
-∈ 的需求,因此在本文的其余部分中,这个界限将被用作
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隐蔽性约束来替代P*
T ≥1-∈。

3 基于 MF-RIS的无人机优化

3.1 目标函数分析

  Bob接收到的信号Yub[i]可以表示为:

Yub[i]= Puτ0d-a
ub Mβgubxu[i]+nb[i], (30)

式中:Yub[i]表示
 

Bob
 

在第i个信道接收到的信号。nb 表

示Bob处的复加性高斯白噪声,其中nb ~CN(0,σ2b)。
由于传输块长度的限制和解码错误概率的存在,根据

香农公式,传输速率 Rub 和有效吞吐量ηub 分别可以表

示为:

Rub =log2(1+γub) (31)

ηub =nRub(1-δ) (32)
式中:γub 表示

 

Bob
 

处的SNR,n表示信道数量,其上限值

为nmax。δ表示解码错误概率,不可忽略。根据SNR的定

义和提出的混合信道模型,可以写成:

γub =
PuτubM2β2

σ2b
Pub (33)

式中:Pu 表示无人机的传输功率,τub 表示无人机与
 

Bob
 

之间的
 

LoS
 

链路路径损耗,σ2b 表示
 

Bob
 

位置处的噪声方

差,M 表示
 

MF-RIS
 

中包含的元素数量,β表示反射和折

射的幅度系数,Pub 表示
 

LoS
 

链路发生的概率。
基于上述分析,可以推导出优化问题的表达式如下:
(P1):maximizeηub

n,Rub,δ
(34)

s.t.D01≤2∈2 (35)

n≤nmax (36)
由于有效吞吐量ηub 是传输速率Rub 的单调递增函数,

而传输速率Rub 又是信噪比γub 的单调递增函数,P1可以进

一步简化如下:
(P2):maximizeγub

τub,M,β,Pub

(37)

s.t.D01≤2∈2 (38)

n≤nmax (39)

3.2 无人机功率优化方法

  根据式(39),使用的最优信道数为n* =nmax,因此,为
了获得无人机的最优功率,引入以下定理。

定理2:根据式(29)和n* =nmax,可以得出:

P*M2β2 = (P*M2β2+σ2)ln(1+
P*M2β2

σ2
)-
2∈2

nmax

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

(40)
证明:将n* =nmax 代入式(29)并将不等号改为等号,

可以得到:

nmax ln(1+
P*

uτueM2β2

σ2
)-

P*
uτueM2β2

P*
uτueM2β2+σ2

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

=2∈2,

ln(1+
P*

uτueM2β2

σ2
)-

P*
uτueM2β2

P*
uτueM2β2+σ2

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

=
2∈2

nmax

,

ln(1+
P*

uτueM2β2

σ2
)-
2∈2

nmax
=

P*
uτueM2β2

P*
uτueM2β2+σ2

,

(P*
uτueM2β2+σ2)ln(1+

P*
uτueM2β2

σ2
)-
2∈2

nmax

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

=

P*
uτueM2β2 (41)

再令P*
uτue =P* 就得到式(38)。至此,定理2的证明

完成。
上述定理产生的隐蔽性约束,其中令Pm =P* 代表在

隐蔽性约束下的最优功率。
由于确定了无人机的最优功率和最优信道,以及考虑

到条件P*
uτue =P*,并结合式(4)和(10),可以将式(33)重

写如下:

γub =
PuτubM2β2

σ2b
Pub =

PmM2β2

τue
αub

σ2b
Pub =

PmM2β2

σ2b
τub

τue
Pub =

PmM2β2

σ2b
τ0d-a

ub

τ0d-a
ue
Pub =

PmM2β2

σ2b
da

ue

da
ub

1
1+be

-c(θb-b)
(42)

式中:Pm 代表最优功率,σ2b 代表Bob位置的噪声方差,a
代表路径损耗系数,且a≥2,due 和dub 分别代表无人机与

Eve和Bob之间的距离,M 代表 MF-RIS中包含的元素数

量,β代表反射和折射的幅度系数,Pub 代表LoS链路发生

的概率,b和c是由通信环境决定的参数,θb 代表无人机相

对于Bob的仰角,该仰角为角度制。
3.3 无人机飞行位置优化方法

  根据式(31)和(32)可知传输速率Rub 是信噪比γub 的

单调递增函数,有效吞吐量ηub 是传输速率Rub 的单调递增

函数,因此只需要获得最优的信噪比γub 来获得无人机的最

优飞行位置。同时,假设δ 是一个常数。根据图1中建立

的坐标系,假设Eve和Bob都在x 轴的水平线上,无人机

位于它们的上方和中间,可以得到α=arcsin(H/dub),αmax

=π/2和αmin=arctan(H/D)。 换句话说,仰角α的范围

是 [arctan(H/D),π/2]。 同时,可以得到:

dub =
H
sinα

(43)

due = D2+(
H
sinα

)2-
2HDcosα
sinα

(44)

式中:dub 可以直接使用直角三角形中正弦的定义获得,而

due 也可以通过使用余弦定理cosα=(a2+b2-c2)/(2ab)
快速获得。

将式(43)和(44)代入式(42),信噪比γub 可以重写为:

γub =
PmM2β2

σ2b
da

ue

da
ub

1
1+be

-c(θb-b)=
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PmM2β2

σ2b

( D2+(
H
sinα

)2-
2HDcosα
sinα

)a

(H
sinα

)a
1

1+be
-c(θb-b)

(45)
式中:θb 表示角度制下的度数,通过使用转换公式

 

θb =
(180/π)α,可以得到:

γub =
PmM2β2

σ2b

( D2+(
H
sinα

)2-
2HDcosα
sinα

)a

(H
sinα

)a

1

1+be
-c(
180
πα-b)

(46)

接下来,通过以下定理获得信噪比γub 相对于仰角α的

单调性。
定 理 3:在 [arctan(H/D),π/2]范 围 内,当 α =

arctan(H/D)时,信噪比γub 取最小值;当α=π/2时,信噪

比γub 取最大值。换句话说,在 [arctan(H/D),π/2]范围

内,信噪比γub 是α的单调递增函数。
证明:为了证明信噪比γub 的单调性,首先将其表达式

分为三部分,表示如下:

f1(α)=
PmM2β2

σ2b
(47)

f2(α)=
( D2+(

H
sinα

)2-
2HDcosα
sinα

)a

(H
sinα

)a
(48)

f3(α)=
1

1+be
-c(
180
πα-b)

(49)

1)对于第一部分f1(α):
由于Pm、σ2b、M 和β都是与α无关的参数,f1(α)是一

个常数,对信噪比γub 的单调性没有影响。

2)对于第二部分f2(α):
由于a ≥2,将首先对f2(α)进行简单处理,可以

表示为:

f2(α)=
( D2+(

H
sinα

)2-
2HDcosα
sinα

)a

(H
sinα

)a
=

D2+(
H
sinα

)2-
2HDcosα
sinα

(H
sinα

)2  
a
2

(50)

令f(α)= D2+
H
sinα  

2

-2HDcosα􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 / H
sinα  

2

,然

后将其简化到最简形式,可以表示为:

f(α)=
D2sin2α+H2-2HDcosαsinα

H2 =

D2sin2α+H2-HDsin2α
H2

(51)

然后对f(α)进行求导数,可以写成:

df(α)
dα =

1
H2
(2D2sinαcosα-2DHcos2α)=

D
H2
(Dsin2α-2Hcos2α)=

D
H2 D2+4H2sin[2α-arctan(

2H
D
)] (52)

由于α 的范围是 [arctan(H/D),π/2],那么2α 的范

围是 [2arctan(H/D),π]。 由于H 和D 的大小未知,将在

以下两种情况下进行讨论。

1)当π/2≤2arctan(H/D)≤2α≤π)时,sin2α≥0且

cos2α≤0,因此df
(α)
dα >0。

2)当2arctan(H/D)≤π/2≤2α≤π时,特别是当2α
在 [2arctan(H/D),π/2]范围内时,sin2α 是单调递增函

数,cos2α是单调递减函数,因此函数2arctan(H/D)处取

最小值。将2α=2arctan(H/D)代入式(52)的第3个式

子,可以表示为:

df(α)
dα =

D
H2 D2+4H2sin[2arctan(H

D
) -

arctan(2HD
)] (53)

设 H/D =t(t > 0),f(t)=2arctant-arctan2t,

df(α)
dα

的正负直接取决于f(t)的正负。因此,f(t)的导

数可以写成:

df(t)
dt =

2
1+t2

-
2

1+4t2
=

6t2

(1+t2)(1+4t2)
(54)

显然,f(t)的导数始终大于0,并且f(0)= 0。 因

此,f(t)> 0。 也就是说,在 [2arctan(H/D),π/2]范围

内,sin[2α-arctan(2H/D)]>0,所以df
(α)
dα >0。

因此,f2(α)在范围内是α的单调递增函数。

3)对于第三部分f3(α):
由于b和c都是常数,可以直接对f3(α)求导,其形式

可以写为:

df3(α)
dα =

180bc
π e

-c(
180
πα-b)

(1+be
-c(
180
πα-b))2

>0 (55)

由于f3(α)的导数始终大于0,f3(α)是α的单调递增

函数。
综上所述,f1(α)是一个常数,f2(α)和f3(α)都是α

的单调递增函数。因此,f1(α)f2(α)f3(α)是α的单调递

增函数,这意味着信噪比γub 是α的单调递增函数。定理3
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的证明到此完成。算法1总结了整个求解过程。

算法1
 

持续学习策略算法1
 

无人机飞行位置优化

  1:初 始 化 无 人 机 参 数 和 环 境 参 数 (D,H,a,b,c,

nmax,σ2,δ,M,β,σ2b);

2:初始化解决方案的空列表pop = [];

3:初始化符号变量p;

4:循环
 

ε=0.01:0.01:0.1;

 
 

4.1:求解式(40):p =solve(公式(40));

 
 

4.2:将解添加到列表:pop.append(p);
结束循环

5:得到最优功率Pm ;

6:利用Pm 解决目标函数P2;

7:输出最优飞行位置的SNR;

在上述算法中,初始化参数和初始化空列表通常为常数

时间操作,复杂度均为O(1)。 循环求解方程涉及到迭代计

算,其复杂度取决于迭代次数和所用数值求解器的复杂度。
假设迭代次数为K1,s是求解方程的复杂度,则可以得出循

环求解的复杂度为O(K1s)。 在飞行位置优化时,假设迭代

次数为K2,N 是输入,则位置优化时复杂度为O(K2N)。
所以,总复杂度可以表示为O(K1s+K2N)。

4 仿真分析

  在本节中,首先展示了数值结果以验证得到的理论分

析。为了全面评估提出的模型的性能,进行了两组对比实

验。第1组实验比较了在不同位置下混合链路(结合LoS
和NLoS条件)与纯NLoS链路的SNR。这种比较有助于

理解不同链路条件对SNR的影响。第2组实验比较了提

出的 MF-RIS与文献[31]中提出的RIS模型以及没有RIS
的场景下的SNR。这一比较突出了使用的 MF-RIS在增

强SNR方面相对于其他模型和没有RIS的基准场景的有

效性。需要注意的是,由于无人机飞行高度较高,LoS条件

将在通信链路中占主导地位。因此,在模拟实验中,NLoS
条件的影响将是可以忽略的。这一假设能够专注于影响

SNR的主要因素,并简化分析。总体而言,这些对比实验

对提出的模型进行了全面评估,展示了其在增强SNR和满

足各种场景中的隐蔽性要求方面的优越性。
此外,需要注意的是,当无人机与地面之间存在NLoS

链路时,需要从原始基础上减去路径损耗的参考值Lo=
50

 

dB。因此,假设当无人机的飞行高度为30
 

m时,与地面

存在NLoS链路,并且在对比实验中,混合链路和NLoS链路

的路径损耗系数分别为aL =2和aNL =3。 设计一个仿真

环境,其中假设Bob和Eve之间的水平距离D 为1
 

000
 

m,无
人机的飞行高度H 固定为500

 

m。MF-RIS包含两个元素,反

射和折射的幅度系数之和β为 2。 最大块长度nmax=200,

∈ 设置为0.07。LoS链路中无人机到Bob的路径损耗a

= 2,单位距离的信道增益α0= -50
 

dB×m。 环境参数

b和c分别为5和0.4。Eve和Bob处的高斯白噪声σ2=σ2b=
-40

 

dB,解码错误概率δ=0.1。详细的参数设置可以在表1
中找到。

表1 参数设置

Table
 

1 Parameter
 

settings

参数 数值

D 1
 

000
 

m
H 500

 

m
nmax 200
a 2
b 5
c 0.4
α0 -50

 

dB×m
σ2 -40

 

dBm
σ2b -40

 

dBm
δ 0.1
∈ 0.07
Lo 50

 

dB
M 2

β 2

4.1 本文实验分析

  如图3所示,随着 ∈ 的增加,信噪比γub 显示出上升趋

势。这表明随着 ∈ 的增长,信噪比有所改善。此外,值得

注意的是,无人机在Bob正上方信噪比γub 最高,其次是在

Bob和Eve之间,信噪比γub 最低是无人机在Eve正上方。
这种层次关系表明,无人机相对于Bob的位置显著影响信

噪比。此外,3条曲线从上到下的初始值分别为-20、-27
和-34

 

dB,最终值分别为-10、-17和-24
 

dB。此外,这

3个位置的一致改善表明,∈ 的增加使得无人机无论具体

位置如何,都对信噪比有积极影响。总之,无人机在Bob正

上方信噪比γub 达到最大值,表明无人机在该位置的信号质

量最佳。相反,无人机在Eve正上方信噪比最低,表明该位

置的信号质量最差。随着 ∈ 的增加,信噪比的一致改善以

及曲线之间的恒定差异,突显了 ∈ 对不同位置的信号质量

的均匀影响。这些信息对于理解不同空间环境中 ∈ 的变

化如何影响信噪比至关重要,这对于优化实际场景中的信

号传输和接收非常重要。
如图4所示,在不同路径损耗系数下,随着 ∈ 的增加,

信噪比γub 显示出上升趋势。这表明随着 ∈ 的增长,信噪

比有所改善。此外,可以观察到,路径损耗系数越大,信噪

比γub 越高。具体来说,4条曲线从上到下的初始值分别为

-16.2、-18、-19.7和-21.5
 

dB,最终值分别为-6.2、

-8、-9.7和-11.5
 

dB。这些数据表明,随着 ∈ 的增加,4
条曲线之间的差异保持不变,而不是发散。换句话说,不同
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图3 不同位置下 ∈ 对信噪比γub 的影响

Fig.3 The
 

impact
 

of
 

∈
 

on
 

SNR
 

γub
 under

 

different
 

locations

路径损耗系数下的信噪比相对改善是一致的。总之,当路

径损耗系数a=3.5时,信噪比γub 达到最高值,而当a=2
时,信噪比达到最低值。这表明随着路径损耗系数a 的增

加,信噪比γub 也增加,突显了路径损耗系数与信噪比之间

的正相关关系。这种关系对于理解环境因素和传输条件的

变化如何影响接收信号的质量至关重要。

图4 不同路径损耗系数下 ∈ 对信噪比γub 的影响

Fig.4 The
 

impact
 

of
 

∈
 

on
 

SNR
 

γub
 under

 

different
 

path
 

loss
 

coefficients

4.2 对比实验分析

  如图5所示,在不同方法和路径损耗系数下,随着 ∈
的增加,信噪比γub 也随之上升。这表明较高的 ∈ 值有助

于改善信噪比,从而提升整体信号质量。此外,显然在相同

的RIS设置下,较大的路径损耗系数会导致更高的信噪比

γub。 这表明路径损耗系数在确定RIS提高信号质量的有

效性方面起着重要作用。观察3条实线曲线,从上到下的

初始信噪比值分别为-19.8、-22.8和-28.8
 

dB。随着

∈ 的增加,这些值分别改善到-9.8、-12.8和-18.8
 

dB。
这种改善突显了增加 ∈ 对信噪比的积极影响。重要的是,

随着 ∈ 的增加,3条曲线之间的差异保持不变,表明在不

同场景下的改善是一致的。所提出的 UMCCM 在信噪比

性能方面优于文献[31]中提出的 RIS。提出的 UMCCM
和文献[31]中提出的RIS在信噪比性能方面都优于没有

RIS的场景,突显了RIS在提升信号质量方面的有效性。
观察3条虚线曲线,从上到下的初始信噪比值分别为-
21.5、-24.5和-30.5

 

dB。随着 ∈ 的增加,这些值分别改

善到-11.5、-14.5和-20.5
 

dB。与实线曲线类似,随着

∈ 的增加,这些曲线之间的差异保持不变,进一步确认了

信噪比的一致改善。总之,提出的 UMCCM 在信噪比性能

方面优于文献[31]中提出的RIS,并且两者都显著优于没

有RIS的场景。通过计算,提出的UMCCM比文献[31]中
提出的RIS平均提高了18%,比没有RIS的场景显著提高

了39.5%。这突显了提出的 UMCCM 在提升信号质量和

整体系统性能方面的有效性。

图5 不同方法和路径损耗系数下 ∈ 对信噪比γub 的影响

Fig.5 The
 

impact
 

of
 

∈
 

on
 

SNR
 

γub
 under

 

different
 

methods
 

and
 

path
 

loss
 

coefficients

如图6所示,比较了不同位置下混合链路和 NLoS链

路的信噪比γub。 显然,随着 ∈ 的增加,信噪比γub 也随之

上升,这表明较高的 ∈ 值有助于提高信号质量。从五角星

标记的实线和虚线来看,两种场景的初始信噪比值分别为

-35.5和-160.8
 

dB。随着 ∈ 的增加,这些值分别改善到

-25.4和-150.8
 

dB。这种改善突显了增加 ∈ 对信噪比

的积极影响。重要的是,随着 ∈ 的增加,两条曲线之间的

差异保持不变,表明在不同场景下的改善是一致的。同样,
从正方形标记的实线和虚线来看,两种场景的初始信噪比

值分别为-21.5和-32.8
 

dB。随着 ∈ 的增加,这些值分

别改善到-11.5和-22.8
 

dB。与五角星标记的曲线类

似,随着 ∈ 的增加,这些曲线之间的差异保持不变,进一步

确认了信噪比的一致改善。总之,提出的 UMCCM 在信噪

比方面相比 NLoS信道模型有显著改善。具体来说,在
Bob上方信噪比平均提高了42%,在Eve上方信噪比平均

提高了80.5%。这种显著的提升突显了提出的 UMCCM

·35·



 第49卷 电 子 测 量 技 术

在改善信号质量和整体系统性能方面的有效性,特别是在

具有挑战性的NLoS条件下。

图6 不同链路模式和位置下 ∈ 对信噪比γub 的影响

Fig.6 The
 

impact
 

of
 

∈
 

on
 

SNR
 

γub
 under

 

different
 

link
 

modes
 

and
 

locations

通过上述验证和对比实验,得到了与理论预测一致的

结果。这种实验结果与理论预期的一致性进一步验证了基

础理论的正确性。此外,通过这些实验,证明了所提出的

UMCCM的可行性。实验结果不仅确认了理论模型,还突

显了UMCCM在实际场景中的实用性。在各种条件和约

束下信噪比的一致改善,强调了所提出方法的稳健性和有

效性。具体来说,在混合链路和NLoS条件下,以及在隐蔽

性约束和不同路径损耗系数下观察到的信噪比提升,提供

了UMCCM实际效益的有力证据。总之,通过对比实验的

成功验证,加强了理论基础,并展示了 UMCCM 的实际可

行性。

5 结  论

  在本文中,提出了一种新型的配备 MF-RIS的无人机

辅助隐蔽通信。该模型基于LoS和 NLoS条件的混合链

路,通过利用 MF-RIS作为灵活的中继器,实现了增强的信

噪比和有效吞吐量。具体来说,提出的方法首先通过引入

MF-RIS来增强接收端的信号强度。这种增强对于提高通

信的可靠性和质量至关重要。然后,推导了混合信道模型

的表达式,该模型准确地表示LoS和NLoS链路的综合效

果。为了满足隐蔽性要求,将隐蔽约束从不完全伽马函数

转换为与相对熵相关的约束。这种转换简化了分析,并确

保更有效地满足隐蔽通信约束。此外,总结了不同可能场

景下的信噪比,并进行了对比分析,以确定无人机的最佳飞

行位置。这种分析对于最大化通信性能并确保无人机在最

有利的位置运行至关重要。研究中提出的数值结果证明了

所提出的UMCCM的可行性和优越性。结果显示,在信噪

比和有效吞吐量方面都有显著改善,验证了所提出方法的

有效性。这些发现突显了 UMCCM 在复杂环境中增强隐

蔽通信的潜力,使其成为未来通信系统的宝贵解决方案。
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