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小样本下基于对比学习的特定辐射源识别*
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摘 要:在通信特定辐射源识别任务中,针对深度学习网络在训练样本量不足时准确率低的问题,提出了一种基于时

频数据增强和对比学习的特定辐射源识别方法。首先,从辐射源信号中提取I/Q信息,经过连续小波变换和 Welch功

率谱的时频数据增强构建多模态信息,以此对小样本数据进行扩充并送入改进的对比学习网络中进行特征提取,并且

设计了一个由交叉熵、监督对比损失的加权和损失函数,充分提取特定辐射源信号的特征,确保两种特征向量分布具

有余弦损失的一致性,训练结束后保存成最优模型,最后使用部分训练集数据对模型进行微调。所提出的方法在

ADS-B数据集和 WiFi数据集上进行了评估,与基线模型进行了比较,还对比了28种数据增强组合方式的效果。实验

结果表明,本文所提出的方法比现有方法取得了更优异的效果,并且本文提出的数据增强组合方式效果最优。具体而

言,当有标记训练样本数量与所有训练样本数量的比率为5%时,在 ADS-B数据集上的识别准确率为87.30%,相较

于基线模型提升6%;在 WiFi数据集上的识别准确率为94.07%,相较于基线模型提升55.39%。
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Abstract:In
 

order
 

to
 

solve
 

the
 

problem
 

of
 

low
 

accuracy
 

of
 

deep
 

learning
 

network
 

when
 

the
 

training
 

sample
 

size
 

is
 

insufficient,
 

a
 

specific
 

radiation
 

source
 

recognition
 

method
 

based
 

on
 

time-frequency
 

data
 

enhancement
 

and
 

contrast
 

learning
 

is
 

proposed.
 

Firstly,
 

I/Q
 

information
 

is
 

extracted
 

from
 

the
 

radiation
 

source
 

signal,
 

and
 

multi-modal
 

information
 

is
 

constructed
 

through
 

continuous
 

wavelet
 

transform
 

and
 

time-frequency
 

data
 

of
 

Welch
 

power
 

spectrum
 

enhancement.
 

In
 

this
 

way,
 

the
 

small
 

sample
 

data
 

is
 

expanded
 

and
 

sent
 

into
 

contrast
 

learning
 

networks
 

for
 

feature
 

extraction.
 

In
 

addition,
 

a
 

weighting
 

and
 

loss
 

function
 

based
 

on
 

cross
 

entropy
 

and
 

supervised
 

contrast
 

loss
 

is
 

designed.
 

The
 

features
 

of
 

specific
 

radiation
 

source
 

signals
 

are
 

fully
 

extracted
 

to
 

ensure
 

that
 

the
 

two
 

feature
 

vector
 

distributions
 

have
 

the
 

consistency
 

of
 

cosine
 

loss,
 

and
 

the
 

optimal
 

model
 

is
 

saved
 

after
 

training.
 

Finally,
 

part
 

of
 

the
 

training
 

set
 

data
 

is
 

used
 

to
 

fine-tune
 

the
 

model.
 

The
 

proposed
 

approach
 

was
 

evaluated
 

on
 

ADS-B
 

dataset
 

and
 

WiFi
 

dataset,
 

compared
 

with
 

baseline
 

models,
 

and
 

compared
 

with
 

28
 

data
 

enhancement
 

combinations.
 

Experimental
 

results
 

show
 

that
 

the
 

method
 

proposed
 

in
 

this
 

paper
 

achieves
 

better
 

results
 

than
 

the
 

existing
 

methods,
 

and
 

the
 

data
 

enhancement
 

combination
 

method
 

proposed
 

in
 

this
 

paper
 

has
 

the
 

best
 

effect.
 

Specifically,
 

when
 

the
 

ratio
 

of
 

the
 

number
 

of
 

labeled
 

training
 

samples
 

to
 

the
 

number
 

of
 

all
 

training
 

samples
 

is
 

5%,
 

the
 

recognition
 

accuracy
 

on
 

the
 

ADS-B
 

dataset
 

is
 

87.30%,
 

which
 

is
 

6%
 

higher
 

than
 

that
 

of
 

the
 

baseline
 

model.
 

The
 

recognition
 

accuracy
 

on
 

WiFi
 

data
 

set
 

is
 

94.07%,
 

which
 

is
 

55.39%
 

higher
 

than
 

the
 

baseline
 

model.
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0 引  言

  随着通信技术的迅猛发展,越来越多的通信设备被投

入民用和军用,这在提高我们工作效率和改善生活条件的

同时,也会产生一系列的通信安全隐患[1],比如:民用设备

身份欺骗、无线电频谱和军事电子干扰等。特定辐射源识
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别(specific
 

emitter
 

identification,SEI)是指通过分析提取

的无线电信号的特征来区分单个辐射源的过程[2],无线电

信号的特征称为射频指纹(radio
 

frequency
 

fingerprinting,

RFF),由于对于每个辐射源来说都是固定且唯一的。因

此,特定辐射源识别能有效识别外来非法通信设备,也能避

免未知设备入侵窃取用户信息,它在军事和民用场景中都

发挥着越来越重要的作用[3]。
在目前的研究中,SEI技术可以分为两类,即使用瞬态

信号的方法和使用稳态信号的方法[4]。基于瞬态的SEI技

术是指使用发射机开始发射信号瞬间的无线电信号来对发

射机的身份进行识别,发射机发射瞬间的信号与即将发射

的信号无关,只与发射机的内部硬件的状态相关[5]。Guo
等[6]在19个雷达脉冲瞬态信号特征中选出了3个作为射

频指纹,每个射频指纹由预先确定的特征子集组成,利用两

种雷达数据集,采用五种分类算法对射频指纹的性能进行

了评价。准确且一致地检测瞬态信号的起始点和结束点是

正确识别的关键。然而,瞬态信号很难捕获,特别是在非合

作通信环境中[7]。
基于稳态的SEI技术是指使用发射机正常通信时的无

线电信号来识别发射机的身份,与使用瞬态信号的方法不

同,它是将提取到的稳态信号转换到另一个新的信号域,从
而提取出独特且稳定的指纹特征[8]。按照变换域类型,可
分为四类[9],第一类是时频,王检等[10]在瑞利信道条件下

将ZigBee信号的 Welch功率谱作为RFF送入CNN网络

中进行分类。第二类是高阶谱域[11-12],Ding等[13]将接收信

号的双谱作为一个独特的特征进行计算,然后使用有监督

的降维方法来显著降低双谱的维度,最后,利用压缩双谱,
采用卷积神经网络对特定辐射源进行识别。第三类是循环

谱域,它是将信号的二阶和三阶循环累积量分别作傅里叶

变换,从而可以得到对应的循环谱和循环双谱[14];最后一

类是 希 尔 伯 特 谱 域,韩 洁 等[15]使 用 希 尔 伯 特 黄 变 换

(Hilbert-Huang
 

transform,HHT)算法得到信号的三维希

尔伯特能量谱,然后利用分形理论得到特征向量,最后使用

支持向量机分类器完成特定辐射源识别。在特定辐射源识

别任务中,由于各个辐射源之间的特征差异不明显,目前的

研究都是采用深度学习的方法学习辐射源类间的隐藏特

征。Wang等[16]提出了一种基于 CVNN(complex-valued
 

neural
 

network)和网络压缩的高效SEI方法,前者是为了

提高性能,后者是为了降低模型的复杂度和大小,同时保证

了高识别率。深度学习能有良好表现的前提条件就是需要

大量有标记的数据样本[17]。然而,现有文献中的方法多是

基于非公开的实测数据进行测试和评估,如:各种通信站数

据、软件无线电平台数据、物联网设备数据等[18]。在SEI
领域缺乏标准的大规模数据集,这就限制了深度学习在

SEI领域的创新和应用。
在有些时候,对于非合作的发射机身份识别,它们的信

号发射时间很短暂,不能获取足够的数据[19],如果仍使用

传统深度学习方法就会由于缺乏足够的数据而出现过拟合

的问题,导致识别精度不高。刘康晟等[20]将弱标注数据集

拆分为小样本有标注数据集和大样本无标注数据集,利用

小样本有标注数据集初步训练模型。张立民等[21]为了解

决单次样本学习花销较大的问题,提出了一种基于增量学

习的SEI方法。有的学者从半监督学习的角度来解决此问

题,Wang等[22]提出了一种基于迁移学习的半监督算法,由
卷积自编码器和卷积神经网络组成的新型深度重构与分类

网 络 (deep
 

reconstruction
 

and
 

classification
 

network,

DRCN)结构。Dong等[23]提出了SSRCNN(semi-supervised
 

residual
 

convolutional
 

neural
 

network)模型,它是一种基于

半监督学习的自动调制分类方法,其中损失函数包括中心

损失、交叉熵损失和 KL散度损失。信号在传播过程中会

受各种因素的影响,导致单个发射器的表征不准确,Gong
等[24]提 出 了 TripleGAN(triple

 

generative
 

adversarial
 

network)模型,它是使用三重生成对抗网络的新型半监督

SEI,可以提取隐藏在原始信号中的总体特征信息。Huang
等[25]提出了SimMIM(simple

 

masked
 

image
 

modeling)模
型,它是一种基于掩码自动编码的无监督预训练方法用于

RFF学习。半监督SEI方法用于提取无线电信号的判别

性和广义语义特征的研究,Fu等[26]提出了一种使用度量

对抗训练的半监督SEI方法,该研究在小样本数据集上的

表现虽然相对于之前的研究有提高,但是在更小的数据集

规模下,准确率并不高。
对比学习能够有效解决深度学习在大规模数据集训练

和小样本情况下模型准确率较低的问题,这主要得益于其

数据增强模块。然而,现有的数据增强方法通过向信号中

加入随机干扰来生成新样本,但这种方式并未引入额外的

有效信息。
基于以上问题,本文提出了一种基于时频数据增强和

对比学习网络的特定辐射源识别方法(time
 

frequency
 

data
 

enhancement
 

supervised
 

contrast
 

learning,TF-SupCon),创
新性地把连续小波变换(continuous

 

wavelet
 

transform,

CWT)和 Welch功率谱作为数据增强方式来构建时频域样

本对,并设计了一个由交叉熵和监督对比损失组成的加权

和损失函数来训练改进的对比学习网络,确保两种模态特

征向量分布具有一致性,最后对模型进行微调。在ADS-B
(Automatic

 

Dependent
 

Surveillance-Broadcast)数 据 集 和

WiFi数据集上进行了评估,还对比了7个不同的数据增强

方法之间的效果。实验结果表明,在CWT-Welch的数据

增强组合方式下,本文提出的TF-SupCon网络具有更高的

识别率。

1 问题描述

1.1 辐射源指纹识别

  在信号形成的过程中,由于发射机的硬件会在批量化

生产时不可避免的产生一些缺陷,包括模数转换器产生的
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量化误差、正交调制产生的相位噪声、I/Q偏移、上变频器

产生的载波频率偏移和功率放大器产生的非线性失真,这
就使得同一批次、同规格的发射机发射的信号指纹特征也

有细微差别。找到不同发射机RFF指纹的差别,就能区分

发射机。
如图1所示,原本的基带信号首先经过数字信号处理

后变成I/Q信号,用I(n)和Q(n)表示,在数模转换时,由
于模拟信号精度有限且具有离散化的特性,导致输出的模

拟信号和输入的数字信号之间存在差异,会产生量化误差,
如式(1)和(2)所示。

I'(t)= ∑
+∞

w= -∞
I(n)×δ(t-w(Ts+T'))×

sin(π(fo -f'/fs))
π(fo -f'/fs)

(1)

Q'(t)= ∑
+∞

w= -∞
Q(n)×δ(t-w(Ts+T'))×

sin(π(fo -f'/fs))
π(fo -f'/fs)

(2)

其中,fo =fn/fs,fn 代表模数转换模块的输出频率,

fs 代表转换频率,f'代表量化误差,单位码元时间为Ts。

图1 辐射源指纹识别形成原理

Fig.1 Shows
 

the
 

formation
 

principle
 

of
 

fingerprint
 

recognition
 

for
 

radiation
 

sources

除了在此过程中产生的量化误差,还会有孔径误差和

毛刺脉冲[27],这是在码元变换过程中不可避免的产生的高

频信号,经过滤波器后的I/Q信号为:

I″(t)=cos(2πfbzt)×Low(I'(t)) (3)

Q″(t)=sin(2πfbzt)×Low(Q'(t)) (4)
其中,Low(·)代表低通滤波器的函数,本振频率为

fbz,本振信号还存在一定的相位噪声,所以sin(2πfbzt)和

cos(2πfbzt)中还会有一定的相位差,大小为π/2,也会产生

I/Q偏移,那么模拟信号新的表示为:

I‴(t)=cos(2πfbzt+φ(t))×Low(I'(t)) (5)

Q‴(t)=sin(2πfbzt+φ(t))×Low(Q'(t))×γ (6)
功放的放大倍数是会随时间进行变化的,所以调制信

号也会由于功放而产生失真;以上是关于发射信号的失真

及误差分析,同样的载波信号也会由于发射机的物理器件

缺陷而产生频率偏移。在载波信号产生的过程中,晶振电

路器件的物理缺陷是导致产生误差的主要原因,尽管是商

用的具有温度补偿的晶振也会有一定的误差。总之,无论

是发射信号还是承载发射信号的载波信号,或多或少都会

由于发射机物理硬件缺陷产生一定的影响。

1.2 小样本下的特定辐射源识别

  在小样本下实现特定辐射源识别任务具有较高的应用

价值。深度学习在各种领域的应用能有良好表现的前提条

件就是需要大量有标记的数据样本。深度学习模型优化的

核心思想是学习样本空间(Ss)与标签空间(Ls)之间的映

射关系(m:Ss →Ls)。而在小样本条件下,深度学习的训

练集只占据整个样本空间的一小部分,这导致训练集和总

样本空间存在很大的差别,数据集可表示为:

Data_settrain = {(xi,yi),xi∈Ss,yi∈Ls} (7)
其中,(xi,yi)为训练样本集,xi和yi分别表示第i个

样本和 标 签。深 度 学 习 模 型 通 过 最 小 化 训 练 数 据 集

Data_settrain 的期望损失对模型进行优化:

RL(m)=min
m∈W

1
L ∑

xi∈Ss,yi∈Ls

L(m(xi),yi) (8)

其中,L 是模型的损失函数,W 是解空间,由式
 

(7)可
知,最优模型取决于训练集和解空间W,有些时候,对于非

合作的发射机身份识别,它们的信号发射时间很短暂,不能

获取足够的数据,可供算法选择的W 过大,导致模型过拟

合,泛化能力差,识别精度不高。
小样本的泛化问题可以从数据增强和模型角度来

解决。

1.3 通过数据增强扩充样本

  对于小样本的SEI任务,使用数据增强可以构造更多

的数据使得模型学习在一定程度上接近真实的样本空间,
可以提高网络的泛化能力。传统的数据增强方式有平移

(Shifting)、翻转(Flipping)、旋转(Rotation)、加性白高斯噪

声(additive
 

white
 

gaussian
 

noise,AWGN)等,对于一维信

号x(t)来说,它们的描述为:

1)平移

随机移动信号改变每个数据点的绝对位置,同时保持

它们的相对位置。信号移位会破坏因果关系,但不会改变

发射机的特性。

xshifting(t)=x(t-τ) (9)
其中,τ是平移的时间偏移量。

2)翻转

数据翻转本质上是改变原始信号的强度,将其随机转

换为正值或负值,从而得到翻转数据。

xflipping(t)=x(-t) (10)

3)旋转

假设信号是一个复数形式的信号x(t)=A(t)ejθ(t),
旋转相当于改变信号的相位,保持幅度不变。旋转操作可

以表示为:

xrotation(t)=A(t)ej(θ(t)+Δθ) (11)
其中,Δθ是旋转的相位变化。

4)加性高斯白噪声

在原始信号中加入高斯白噪声是一种有效的数据增强

方法。然而,添加噪声本身并不会增加原始数据的信息含
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量,并且可能由于噪声的存在而降低发射机识别的性能。

xaddnoise(t)=x(t)+n(t) (12)
其中,n(t)表示加性高斯白噪声。

1.4 通过对比学习缩小解空间

  对比学习的目标是通过正负样本学习映射W,使得相

同类别样本的特征距离尽可能近,不同类别样本的特征距

离尽可能远[28]:

L(f(x),f(x+))>L(f(x),f(x-)) (13)
其中,对x 和x+ 互为正样本,而对x 和x- 互为负样

本。通过对比学习,模型倾向于选择能够最小化对比损失

并取得较好分类效果的算法[29],提高了模型在小样本下的

泛化能力。本文提出的基于时频数据增强的特定辐射源识

别过程如图2所示。

2 改进对比学习网络的特定辐射源识别方法

2.1 提出的TF-SupCon模型框图

  基于时频数据增强和对比学习网络的特定辐射源识别

  

图2 基于时频数据增强的特定辐射源识别

Fig.2 Identification
 

of
 

specific
 

radiation
 

sources
 

based
 

on
 

time-frequency
 

data
 

enhancement

模型的设计有3点:第一是选择合适的数据增强方法,在小

样本下可以刺激对比学习网络的学习;第二是设计特征提

取器以及优化损失函数,可以更准确的提取辐射源个体之

间的隐藏特征;第三是将训练好的模型进行微调,可以提升

模型识别准确率以及增强模型泛化性。本文提出的特定辐

射源识别的整体方法及细节如图3(b)所示。
在预训练阶段,首先加载辐射源I/Q信号,经过CWT

和 Welch数据增强分别送入到编码器中,得到特征向量hi

和hj,在经过精心设计的全连接层和多层感知机后,得到

的向量会参与交叉熵损失和监督对比损失的计算,从而更

  

图3 TF-SupCon模型的整体与细节

Fig.3 The
 

overall
 

and
 

details
 

of
 

the
 

TF-SupCon
 

model

有效的对模型参数进行反向传递,最后训练结束后,冻结

预训练模型参数,使用部分训练集对模型进行微调。

2.2 设计的不共享权重的编码器

  本文没有使用传统的共享编码器权重的对比学习框

架。相反,使用基于复值神经网络和卷积神经网络代替传

统的对比学习编码器。将有标签的样本组成的小样本训

练集经过CWT数据增强后送入到编码器1中,编码器1
是基于深度卷积神经网络的,它的结构如图3(a)所示,它
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被设计成9个卷积模块、展平层、懒惰全连接层和激活层

组成,其中每个卷积模块由一维卷积层、ReLU(rectified
 

linear
 

unit)激活层、BN(batch
 

normalization)层和最大池

化层组成;其中第一层卷积的输入通道为63,卷积核大小

为3。
复值卷积神经网络代替传统卷积。由于在SEI任务

中信号被认为是复数,I/Q分别代表信号的实部和虚部,因
此我们使用具有复值权重和偏差的CVNN从I/Q数据中

提取特征,同时保留I/Q信号之间的相关性。将有标签的

样本组成的小样本训练集经过 Welch数据增强后送入到

编码器2中,编码器2使用的是复值神经网络,它的结构如

图3(c)所示,与编码器1不同的是,每个卷积模块的卷积

层被替换成了复值卷积,所谓复值卷积就是在内部使用实

数运算模拟复数运算,首先需要将信号数据一分为二,设
置前半部分表示实部,后半部分表示虚部。定义一个复数

滤波器权重矩阵Z=A+jB 和一个复数向量v→=x+jy来

表示I/Q 信号。通过滤波器对复数向量进行卷积就能

得到:

Z*v→ = (A*x-B*y)+j(B*x+A*y) (14)
这一过程的推导如图3(d)所示,经过卷积,得到的实

部和虚部为:

Real(Z*v→)= (A*x-B*y) (15)

Imag(Z*v
→)= (A*y+B*x) (16)

最后,将实部虚部进行拼接,生成最终向量。使用复

值运算比实值运算更能帮助神经网络提取信号的特征

信息。

2.3 提出的数据增强方法

  如图4(a)所示,传统的数据增强方法只对原始信号产

生一定的干扰,而不会提供额外的发射器特征信息,过多

的干扰甚至妨碍正常的网络训练。为了解决上述问题,本
文对数据特征分布进行了分析,认为增强后的数据与原始

数据在特征分布方面的差异越大,表示的特征空间就会越

接近原本的特征空间,如图4(b)所示。因此,本文提出了

两种数据增强方法:连续小波变换和 Welch功率谱,它们

对信号进行时频变换,以获得与原始数据显著不同的

样本。

1)功率谱替代传统的数据增强

一般认为,发射机信息主要存在于本振偏移和相位噪

声中。对I/Q信号进行 Welch功率谱计算得到频域信息,
突出了信号的发射端特征。对原始I/Q信号进行 Welch
功率谱变换,在提供新信息的同时不会破坏发射机特性,
使得将其作为数据增强的方法完全可行。第i段的信号功

率谱为:

P̂i(ω)=
1
MU | ∑

M-1

n=0x
i(n)w(n)e-jωn |2,U =

1
M∑

M-1

n=0w
2(n) (17)

图4 增强后数据与原始数据对比

Fig.4 Comparison
 

of
 

the
 

enhanced
 

data
 

with
 

the
 

original
 

data

式中:信号样本x(n)被分割成L段,每段长度为M,xi(n)=
x[n+(i-1)k],U 为归一化因子;w(n)为非矩形窗函数,
信号的功率谱则定义为:

P̂(ω)=
1
L∑

L

i=1P̂
i(ω) (18)

2)小波谱替代传统的数据增强

使用CWT作为一种数据增强的方法,可以在一定程

度上克服信道中噪声对辐射源信号的影响,这是因为它是

提取信号频率的不同分量,而且是有针对的对信号的有用

频率进行提取[30]。对于辐射源信号x(n),对其进行CWT
的公式为:

x(n)CWT(x,y)=
1
x∫x(n)ψ(

n-y
x

)dt (19)

其中,x 为小波基的缩放系数,可以用来改变信号的

提取频率;y 为小波基的时间平移系数;ψ(n)为小波基函

数,本文采用的 ADS-B数据集的调制方式是脉冲位置调

制,WiFi数 据 集 的 调 制 方 式 是 正 交 频 分 复 用 技 术

(orthogonal
 

frequency
 

division
 

multiplexing,OFDM),因此

小波基函数使用haar,其表达式为:

ψ(n)=
1,

 

0≤x≤1
0,

 

其他 (20)

选择看似复杂的数据增强方法的原因是为了获得与

原始样本显著不同的增强数据,不仅改变了原始数据的特

征概率分布,而且改变了数据的维数,从向量对向量的比

较过渡到向量对图像的比较。通过将一维I/Q信号转换

为二维小波谱图,并使用对比损失来计算它们的相似性并

训练网络,它本质上成为一种多模态网络,而不仅仅是数

据增强。

2.4 改进的损失函数

  监督对比损失可以分为3个部分:原始样本和增强样

本之间的对比损失、原始样本的监督损失、增强样本的监

督损失。传统的损失函数是在预训练阶段不使用标签,仅
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在微调时使用标签,而小样本学习缺乏高质量的数据,仅
在微调期间使用标签来训练网络是不够的,本文提出将原

始样本和增强样本聚类在一起,然后使用对比损失来拉近

正原始样本和正增强样本之间的距离。并且本文提出的

TF-SupCon中的两个编码器不共享权值,因此使用监督损

失和对比损失来训练两个编码器。
上一小节中提到了数据增强后的数据经过两个编码

器,生成了特征向量hi 和hj,在经过全连接层得到z1 和

z2,它们会和各自的标签送入到交叉熵损失函数中得到

LCE1 和LCE2,交叉熵损失函数值定义标签一致性,预测值

的概率分布与真实值的概率分布越一致,交叉熵损失越

小,交叉熵损失函数为:

LCE(z,Labels)= -log2
expz[Labels]

∑
N

j=1exp
z[j]  =

-z[Labels]+log2(∑
N

j=1exp
z[j]) (21)

hj 会继续被送入到多层感知机中得到hk,再与hj 相

乘得到k,k再与hi 计算监督对比损失。对比损失函数值

定义样本一致性,假如Batch_Size= N 则输入的数据为

{{xi,yi},…,{xN,yN}},分别经过两种数据增强生成两

个数据x~2i-1 和x~2i,数据集为 {{x~i,y~i},…,{x~2N,y~2N}},
其中标签y~2i-1 =y~2i =yi,监督对比损失公式为:

LSCL =∑
2N

i-1

-1
2Ny~i

-1∑
2N

j-1
Ri≠j ×Ry~i=y~j

×

log2
exp

zi·zj
τ  

∑
2N

k-1Ri≠k×exp
zi·zj

τ    (22)

其中,Ny~i
是同批数据中相同标签的样本;当i=j

时,Ri≠j 返回0;zi 为特征提取网络的输出,zi·zj 代表内

积;τ为温度系数,取0.5,k与hi 计算监督对比损失得到

的结果为LSCL。
交叉熵损失会引起的模型泛化性差和对噪声标签的

鲁棒性差等问题,监督对比损失对小样本识别分类任务很

友好,所以,本文先将原始样本和增强样本聚类在一起,然
后使用对比损失来拉近正原始样本和正增强样本之间的

距离。本文采用的损失函数为:

Loss=1×Lce1+1×Lce2+q×Lscl (23)
其中,Lce1代表原始数据交叉熵损失,Lce2代表数据增

强数据的交叉熵损失,q为权重系数,在小样本学习中,改
变原始样本和增强样本之间的对比损失比例可以显著提

高分类效果,如第3.5节实验中对加权和损失系数q 如何

影响分类结果进行了讨论。实验结果表明,q 取1时效果

最好。

2.5 设计的预训练与微调过程

  微调(Fine-tuning)指的是在已有的预训练模型基础

上,进一步训练或调整模型的过程。目的是使模型在特定

任务或数据集上表现得更好。本文模型在经过小样本训

练集训练之后,会保存最优模型,冻结模型参数不变,继续

使用少量训练集对模型分类网络进行微调,微调框架如

图5所示。

图5 模型微调框图

Fig.5 Block
 

diagram
 

of
 

model
 

fine-tuning

3 实验及结果分析

3.1 实验参数设置

  本文使用ADS-B公开数据和文献[26]中公开的 WiFi
数据集。其中,前者是主要用于收集和分析这些广播的飞

行数据,广泛应用于航空交通管理、飞行预测、异常检测和

数据科学等领域,本文选取10个航空器的通信数据构建

真实SEI数据集;后者是从符合IEEE
 

802.11a标准帧的

16台USRP
 

X310无线电收集的 WiFi数据集。数据集均

按照6∶2∶2的比例划分训练集、验证集和测试集,划分后的

训练集中每个类别的样本数量都为3
 

080个。接着按照

1%、5%、10%、15%、20%的比例分别划分不同规模的小

样本训练集。本文所有网络模型均采用PyTorch框架搭

建,实验硬件采用Intel
 

CORE
 

i7-6700K
 

CPU,64
 

GB内存,
搭载NVIDIA

 

GeForce
 

RTX
 

2080Ti显卡。30%的训练样

本被划分为验证数据集,搭建TF-SupCon网络结构模型,
其网络超参数为:迭代次数(Epoch)设置为300次,批尺寸

(Batch_size)最终设置为64,优化器(Optimizer)的类型为

LARS;微调时,Batch_size为256,对于 ADS-B数据集来

说,Epoch设置为35;对于WiFi数据集来说,Epoch设置为

120。

3.2 不同网络模型对比实验及分析

  在ADS-B、WiFi数据集下,为了探究本文方法在小样

本下效果明显优于现有方法,故选取了引言部分提到的

6种方法和本文提出的一组仅采用FFT进行数据增强的

对照 试 验 方 法 进 行 比 较 (包 括:CVNN[16]、DRCN[22]、

SSRCNN[23]、TripleGAN[24]、SimMIM[25]、MAT[26]、F-
SupCon)。其中,基于SimMIM 的方法使用全部数据对自

动编码器进行预训练,然后使用有标签数据对其进行微

调,可当做半监督的算法进行比较。在不改变基线模型核

心算法的前提下,使用与本文方法相同的数据集、优化器、
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学习率等条件进行比较,保证公平性。
本文提出的TF-SupCon方法在 ADS-B和 WiFi数据

集下的平均准确率由图6所示,总体来说,在各个数据比

率条件下,橘色柱状是最高的,代表本文提出方法的平均

准确率都优于其他基线模型,F-SupCon模型也是本文提

出的对照模型,它在数据增强部分仅采用了频域的快速傅

里叶变换数据增强方法,其效果仅次于本文模型。如表1
所示,特别是在参与训练的训练样本与所有训练样本数量

的比例设定为1%时,只有本文提出的方法识别准确率高

于50%,且大幅领先其他算法;另外,在 WiFi数据集下,当
训练数据比例为5%时,本文提出的方法能达到90%以上,
而其他基线模型的准确率只能达到20%~40%之间。这

些实验结果都能说明,本文模型尽管在数据量极小的条件

  

下,仍然能学习到更丰富的特征,这得力于本文设计的时

频数据增强方法、优化的损失函数等。

图6 不同网络模型在各个数据比例下平均准确率对比

Fig.6 Comparison
 

of
 

the
 

average
 

accuracy
 

rates
 

of
 

different
 

network
 

models
 

at
 

various
 

data
 

ratios

表1 不同网络模型在ADS-B和 WiFi数据集下准确率对比

Table
 

1 Comparison
 

of
 

accuracy
 

rates
 

of
 

different
 

network
 

models
 

on
 

the
 

ADS-B
 

and
 

WiFi
 

datasets %

方法
ADS-B WiFi

1% 5% 10% 15% 20% Average 1% 5% 10% 15% 20% Average
CVNN[16] 26.40 67.30 82.30 90.50 92.60 71.82 13.62 29.03 41.06 75.35 95.67 50.95
DRCN[22] 26.50 70.90 88.80 90.80 92.80 73.96 13.49 29.46 56.10 81.30 87.18 53.51
SSRCNN[23] 16.40 40.40 90.30 90.90 92.00 66.00 6.22 12.32 60.85 63.28 81.51 44.84
TripleGAN[24] 30.60 50.00 55.30 67.20 74.20 55.46 13.76 30.45 64.81 88.84 94.96 58.56
SimMIM[25] 30.70 81.30 90.10 90.50 92.90 77.10 19.40 38.68 45.46 65.41 77.30 49.25
MAT[26] 33.10 71.90 73.70 90.90 93.40 72.60 12.43 21.99 59.50 98.17 99.80 58.38
F-SupCon 37.20 74.40 85.10 90.00 93.20 75.98 38.78 91.25 97.58 98.99 99.23 85.17
TF-SupCon 54.80 87.30 88.20 91.80 93.60 83.14 50.91 94.07 99.18 99.61 99.85 88.72

3.3 消融对比实验及分析

  为了分析TF-SupCon模型不同组成部分对实验结果的

重要性,本文设计了消融实验,消融的细节信息如表2所示。
在ADS-B和WiFi数据集下,不论是损失函数方面还是数据增

强方面,对最终的识别准确率的影响都很大,消融任何因素,
都会使准确率大幅降低;通过进一步分析可知,当没有交叉熵

损失时,在两个数据集和各个数据量比例下,模型的准确率仅

在20%~44%的范围内,这说明这一对交叉熵损失对于模型

来说至关重要,因为交叉熵损失函数值可以定义标签的一致

性,也就是说交叉熵损失函数可以保证模型的训练与学习更

贴近与真实情况,同时也说明了在SEI任务中,本文的模型对

标签比较敏感,这也是大多数有监督学习的通病。

表2 在ADS-B和 WiFi数据集下消融实验

Table
 

2 Ablation
 

experiments
 

under
 

the
 

ADS-B
 

and
 

WiFi
 

datasets %

Components CWT Welch CE SCL
ADS-B WiFi

5% 20% 5% 20%
w/o

 

CE √ √ √ 23.40 28.40 35.58 44.01
w/o

 

SCL √ √ √ 81.00 92.50 93.66 97.31
w/o

 

Welch √ √ √ 59.30 87.50 75.73 96.56
w/o

 

CWT √ √ √ 75.40 91.70 56.90 89.46
TF-SupCon √ √ √ √ 87.30 93.60 94.07 99.44

3.4 数据增强对比实验

  数据增强的操作组合对于对比学习模型学习良好的

特征表示至关重要,为了系统地研究数据增强组合方式的

影响,本文将前文提到的7种适用于SEI数据的数据增强

方法进行组合和比较,为了使实验结果更有说服力以及更

有泛化性,在两个数据集都进行了验证,绘制了数据增强

热力图,如 图7~8所 示,图 中 的 数 值 代 表 准 确 率(单
位为%)。
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图7 在5%的ADS-B数据集下数据增强准确率热力图

Fig.7 Heat
 

map
 

of
 

data
 

enhancement
 

accuracy
 

under
the

 

5%
 

ADS-B
 

dataset

图8 在5%的 WiFi数据集下数据增强准确率热力图

Fig.8 Heat
 

map
 

of
 

data
 

enhancement
 

accuracy
 

under
the

 

5%
 

WiFi
 

dataset

为了理解单个数据增强的效果和增强组合的重要性,
本文研究了单独或成对应用数据增强时框架的性能。在

单个或组合数据增强下,每种数据增强方法仅应用于一个

编码器。对于对角线上的数值是对应于单个转换,而非对

角线的数值对应于两个转换的组合,两个数据增强的顺序

对实验结果没有影响,所以上图实验结果是关于对角线对

称的。
在热力图中,色块颜色越深代表所对应的数据增强组

合方式准确率越高,首先,由实验结果对比分析可知,本文

提出的CWT和 Welch这种时频组合的数据增强方式在两

个数据集中效果都是最好的。这是因为本文的方法把时

间序列信号转化为对应的时域和频域,使得模型获得了两

个不同域的视角,从而很大程度上刺激了模型对于特定辐

射源之间隐藏特征的获取和学习,而加噪、旋转、翻转和平

移,只会对原始信号产生一定的干扰,而不会提供额外的

辐射源特征信息,并且过多的干扰甚至可能妨碍正常的网

络训练;其次,在都是时频数据增强组合方式的前提下,本
文提出的CWT-Welch的组合方式优于CWT-FFT的组合

方式,这是因为信号中存在噪声,这会使得信号频谱中噪

声的高频分量会被 FFT 放 大,从 而 淹 没 有 用 特 征;而
Welch功率谱是将信号分段,对各段求平均,可以有效较少

噪声的干扰,从而使模型在提取特征之前就能获得较纯净

的频域信息,配合CWT时域数据增强,可以让模型有效的

获得时域和频域不同的视角,从而克服了由于数据量不足

的时候,深度学习方法对于SEI任务识别准确率不高的

问题。

3.5 超参数对比实验

  不同的网络超参数对实验结果影响很大,为了得到最

优的超参数,本文设计了超参数对比实验,实验结果如下。
图9是本文模型在 ADS-B数据集下,1%、5%、10%、

15%和20%的数据比例在0~35个Epoch之间的准确率,
显然,除了1%的数据比例外,对于数据比例的其他值,随着

微调Epoch的增加,网络模型的识别准确率逐渐提高,并且

在Epoch为35的时候达到最高点并且趋于稳定;而Epoch
从35增加到40时,只有数据量为1%的情况下准确率还在

增加最终稳定,因此,在小样本特定辐射源识别任务中,当
数据量不足时,可以适当提高Epoch,有助于提高识别率。

图9 TF-SupCon网络微调Epochs参数折线图

Fig.9 Line
 

graph
 

of
 

fine-tuning
 

Epochs
 

parameters
 

in
 

the
 

TF-SupCon
 

network

图10是本文模型在 ADS-B数据集下,Batch
 

Size取

64、128、256和512时,在不同数据比例下的准确率。从折

线图中可以直观地发现,红色的折线也就是Batch
 

Size为

256时,准确率最高;还能发现,当数据量过小时,无论

Batch
 

Size取何值,对实验结果都无影响。

图10 TF-SupCon网络Batch
 

Size参数折线图

Fig.10 Line
 

graph
 

of
 

the
 

Batch
 

Size
 

parameter
 

of
 

the
 

TF-SupCon
 

network

图11是本文模型在ADS-B数据集下,加权和损失函

数系数为0.5,1,1.5时,在不同数据比例下的准确率。对
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于系数q的所有值,随着样本比例的增加,网络的识别精

度逐渐提高。具体来说,当q=1时,TF-SupCon在几乎所

有数据比率下都实现了最佳识别性能。

图11 加权和损失函数系数对准确率的影响

Fig.11 The
 

influence
 

of
 

weighted
 

sum
 

loss
 

function
 

coefficients
 

on
 

the
 

accuracy
 

rate

4 结  论

  目前,由于深度学习方法依赖于大规模数据进行训

练,在小样本情况下SEI识别准确率不高的问题,本文提

出了一种基于时频数据增强和对比学习的特定辐射源识

别方法,该方法通过对数据进行CWT-Welch这种时频组

合的数据增强方式,通过精心设计的两个特征提取网络以

及优化的加权和损失函数,并结合对比学习微调技术,实
现特定辐射源识别。通过实验验证,该方法在不同数据量

集和小样本情况下,都具有更高的准确率和泛化性,且具

有很高的实际应用价值。
然而在实验过程中,对于加权和损失函数中权重系数

的选择问题,q=1的设定目前主要依赖于经验性实验调

参,且尚未采用自动化方法进行优化。在未来工作中我们

计划尝试引入如贝叶斯优化、网格搜索或其他自动化优化

方法来优化该加权系数。
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