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摘 要:为了避免因窃电行为造成的安全隐患与经济损失,同时为了高效精准的找出窃电用户并且对其窃电模式准
确类型判别,提出了一种基于CNN和BiLSTM相结合的窃电检测与类型判别方法。首先,采用包含16种用电用户类
型的基于开放能源数据倡议数据集,针对六种不同的窃电模式对数据进行篡改,同时对数据进行了 Min-Max归一化
处理;接下来,模型通过卷积层提取多尺度局部特征,利用膨胀卷积进一步扩展感受野,有效捕捉环境干扰下的细微变
化;随后,采用BiLSTM对时序数据进行正反向建模,从而全面捕捉长距离依赖关系和上下文信息。为提高模型的鲁
棒性和泛化能力,本文还引入了Dropout和动态学习率调整机制。最后,通过在二分类、六分类和七分类任务下进行
实验,对比不同训练集比例的结果,实验表明所提方法在准确率、AUC和F1-score等指标上均显著优于传统方法,验
证了模型在复杂场景下的检测和类型判别能力。
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Abstract:In
 

order
 

to
 

mitigate
 

the
 

security
 

risks
 

and
 

economic
 

losses
 

caused
 

by
 

electricity
 

theft,
 

and
 

to
 

efficiently
 

and
 

accurately
 

identify
 

theft
 

users
 

while
 

discriminating
 

their
 

theft
 

patterns,
 

propose
 

an
 

electricity
 

theft
 

detection
 

and
 

type
 

discrimination
 

method
 

that
 

integrates
 

a
 

convolutional
 

neural
 

network(CNN)
 

with
 

a
 

bidirectional
 

long
 

short-term
 

memory(BiLSTM)
 

network.
 

Initially,
 

an
 

open
 

energy
 

data
 

initiative(OEDI)
 

dataset
 

comprising
 

16
 

types
 

of
 

electricity
 

users
 

is
 

employed.
 

The
 

dataset
 

is
 

modified
 

according
 

to
 

six
 

distinct
 

theft
 

patterns
 

and
 

subjected
 

to
 

Min-Max
 

normalization
 

to
 

eliminate
 

the
 

influence
 

of
 

differing
 

feature
 

scales.
 

Subsequently,
 

the
 

model
 

extracts
 

multi-scale
 

local
 

features
 

via
 

convolutional
 

layers
 

and
 

further
 

expands
 

the
 

receptive
 

field
 

using
 

dilated
 

convolution,
 

thereby
 

effectively
 

capturing
 

subtle
 

variations
 

amid
 

environmental
 

interference.
 

Thereafter,
 

BiLSTM
 

is
 

utilized
 

to
 

model
 

the
 

sequential
 

data
 

in
 

both
 

forward
 

and
 

backward
 

directions,
 

comprehensively
 

capturing
 

long-range
 

dependencies
 

and
 

contextual
 

information.
 

To
 

enhance
 

the
 

model's
 

robustness
 

and
 

generalization
 

capability,
 

dropout
 

and
 

dynamic
 

learning
 

rate
 

adjustment
 

mechanisms
 

are
 

incorporated.
 

Finally,
 

experiments
 

are
 

conducted
 

under
 

binary,
 

six-class,
 

and
 

seven-class
 

classification
 

tasks
 

with
 

varying
 

training
 

set
 

ratios.
 

The
 

experimental
 

results
 

demonstrate
 

that
 

the
 

proposed
 

method
 

significantly
 

outperforms
 

traditional
 

approaches
 

in
 

terms
 

of
 

accuracy,
 

AUC,
 

and
 

F1-score,
 

thereby
 

validating
 

its
 

effectiveness
 

in
 

electricity
 

theft
 

detection
 

and
 

type
 

discrimination
 

under
 

complex
 

scenarios.
 

Keywords:electricity
 

theft
 

detection;type
 

discrimination;CNN;BiLSTM

 收稿日期:2025-03-10
*基金项目:四川省科技计划项目(2025YFHZ0157)资助

0 引  言

  自近现代以来,电能在推动社会进步与技术革新中扮

演着关键角色。然而,随着电力需求不断攀升,电网在传输

和分配过程中不可避免地面临各种损耗问题。通常,这些

损耗可分为技术性损耗和非技术性损耗,其中后者不仅涉

及计量误差,还包括人为因素引发的非法用电行为。非法

用电不仅给电力企业带来巨大的经济压力[1],而且可能危
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及电网的安全稳定运行[2]。因此,如何迅速、准确地识别并

制止这一行为,成为电力系统管理领域亟待解决的重大

课题。
以往,电力部门主要依靠定期现场巡查、电表核查及用

户举报等传统手段进行检测,但这些方法存在周期长、覆盖

面窄、效率低及难以精确定位异常点等不足[3]。部分早期

研究尝试借助高精度传感器监控关键参数,但由于设备成

本高昂及安装维护复杂,该方案在大规模应用中受到了

限制。
随着互联网发展,智能电网和先进计量系统的规模也

不断推广[4]。大规模实时数据采集和处理已成为可能,为
非法用电检测提供了新的技术路径[5]。目前,主要的检测

方法可以概括为以下3类:
基于电网运行状态分析的方法依托于对电压、电流、功

率等核心参数的实时监控,利用状态估计模型对比理论计

算值与实际测量值。当两者之间的偏差超过设定阈值时,
即可判定存在异常用电现象[6-7]。尽管此方法在整体电网

监控中具有较高准确性,但对数据采集设备和通信系统的

要求较高,且在用户侧检测中应用受限。
基于博弈论策略的方法将电力企业与非法用电者视作

追求自身利益最大化的理性主体,通过构建对抗性博弈模

型,分析双方的决策行为,并据此设计出优化的检测与惩处

方案[8]。然而,由于实际情况中各方可能存在非理性行为,
加上效用函数难以精确定量,该方法在实践中仍面临较大

挑战。
近年来,大数据与人工智能技术的发展为非法用电检

测提供了全新思路,基于数据挖掘与机器学习的方法随之

出现。无监督学习方法(例如聚类和PCA降维技术[9])则
在缺乏充分标注数据的情况下,能够挖掘出隐藏的异常模

式。部分研究还结合了半监督和深度学习方法,以进一步

提升对隐蔽非法用电行为的识别能力。但对于大型复杂数

据集,准确推断出数据集中实际的聚类数量非常困难。这

种不确定性可能导致分类的准确性下降。并且由于缺乏实

际类别标签的知识,无监督聚类方法仅基于聚类空间中的

数据结构进行标记。这种方法容易出现标记错误,从而降

低了窃电检测的可靠性。
利用监督学习算法(如决策树(decision

 

trees,
 

DT)[10]、
支持向量机[11]和随机森林(random

 

forest,
 

RF)[12])对历史

用电数据进行建模,可以较为精准地分辨正常与异常用电

行为;许智等[13]提出选择了支持向量机、随机森林和迭代

决策树3种机器学习中较常用的大数据算法进行分析,对
比分析结果发现,随机森林算法运行时间与准确率表现最

好。Hasan
 

等[14]提 出 将 卷 积 神 经 网 络 (convolutional
 

neural
 

network,
 

CNN)和长短期记忆网络(long
 

short-term
 

memory
 

network,
 

LSTM)结合,CNN提取数据深度高维

特征,LSTM提取用户用电时间关联特征,卷积神经网络作

为神经网络的一种独特形式,将神经网络的隐藏层由矩阵

相乘替换为卷积运算,可训练更少参数、减少计算成本。

Zheng
 

等[15]提出了宽度和深度CNN模型,宽度部分利用

线性模型强记忆能力挖掘提取特征间的相关性,深度部分

从二维的用电数据中提取周期性特征,再将两部分模型进

行联合训练得出最终分类结果。Finardi
 

等[16]提出在
 

CNN
 

基础上引入自注意力机制,提高CNN特征提取的效率和

最终检测精度。并且考虑到电力数据中存在大量缺失值,
巧妙地设计二进制掩码来识别缺失值的位置,使网络能够

学习如何处理这些值。Zhu
 

等[17]提出以局部到全局的方

式捕获多尺度特征。同时,提出了一个自依赖建模模块,从
自相关矩阵中学习二阶表示,最后将二阶表示与一阶表示

结合,预测电力消费者的异常得分。Liao
 

等[18]提出了一种

基于图注意网络的模型,从图域的新视角提高了检测精度。
虽然这些机器学习/深度学习方法均取得了不错的效

果,但仍存在着一些不足。一是所有的方法都是针对特殊

数据集或特殊应用场景量身定制,严重依赖于特定场景的

领域知识或辅助数据;二是在面对多场景数据,这些方法并

不适用甚至无法使用;三是之前的工作并没有对各种窃电

模式进行识别,对于特殊窃电模式分析不足。
针对上述问题,现提出一种基于CNN和双向长短期

记 忆 网 络 (bidirectional
 

long
 

short-term
 

memory,
 

BiLSTM)的混合模型,该模型不仅提高了时间序列数据的

特征提取能力,还增强了模型对不同时间尺度的特征学习

能力。首先,通过引入膨胀卷积层消除用电数据中环境因

素的干扰,有效地提取用户用电的模式信息。其次,模型采

用BiLSTM网络,进一步增强了对序列数据的建模能力,
从而提升了异常检测的准确性和鲁棒性。这一混合模型的

创新之处在于,通过膨胀卷积层和BiLSTM 层的结合,不
仅优化了特征提取流程,还提升了对时间序列中复杂依赖

关系的建模能力,有效提高了窃电检测系统的准确度与稳

定性。最 后 采 用 开 放 能 源 数 据 倡 议(open
 

energy
 

data
 

initiative,
 

OEDI)数据集[19]对模型进行验证该模型的准确

性和创新性。

1 相关理论介绍

1.1 一维卷积神经网络

  CNN是一类深度学习算法,广泛应用于图像处理、语
音识别、自然语言处理等领域[20]。CNN的核心思想是通

过局部感受野、共享权重及池化操作,自动从输入数据中提

取特征,并将这些特征用于分类或回归任务。CNN的结构

通常包括输入层、卷积层、激活层、池化层、全连接层等

部分。
一维CNN的基本结构如图

 

1所示,其通常由卷积层、
激活函数和池化层交替堆叠而成,这些层依次对输入数据

进行特征提取和降维操作。
膨胀卷积是一种扩展卷积操作的方法,最早应用于语

音信号处理领域[17]。与标准卷积不同,膨胀卷积在卷积核
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图1 一维CNN结构

Fig.1 1-D
 

CNN
 

structure

的每个元素之间引入间隔(膨胀因子),这样可以在保持卷

积核大小不变的情况下,增加其感受野。其表达式为:

F(i)=∑
K

k=1
f(i+(k-1)·d)·ω(k) (1)

  其中,f(i)是输入序列,F(i)是输出序列,K 是卷积

核的大小,f(i+(k-1)·d)表示输入序列中经过膨胀卷

积核作用的第i+(k-1)·d个位置的输入数据,k是卷积

核的位置索引,ω(k)是卷积核的第k 个权重,d 为膨胀

因子。

1.2 双向长短时记忆神经网络

  LSTM是一种特殊的递归神经网络,被设计用于解决

传统循环神经网络(recurrent
 

neural
 

network,
 

RNN)在处

理长序列数据时出现的梯度消失 和 梯 度 爆 炸 问 题[21]。

LSTM的结构在标准RNN的基础上进行了改进,引入了

记忆单元和门控机制,使得它能够有效地捕捉长期依赖

关系。

BiLSTM[22]则是在LSTM的基础上引入了双向结构,
旨在更加全面地捕捉序列数据中的上下文信息。与传统的

单向LSTM不同,BiLSTM 包含两个相互独立、相向传播

的LSTM网络,即:BiLSTM 的隐藏状态是由正向LSTM
和反向LSTM的隐藏状态拼接而成,其基本结构如图2所

示,其中每个时间步的表示同时包含了该时间点之前和之

后的上下文信息,更好地理解了长时间下的依赖关系。

图2 BiLSTM结构

Fig.2 BiLSTM
 

structure

以单向LSTM为例,其计算公式为:

ft =σ(Wf·[ht-1,xt]+bf) (2)
it =σ(Wi·[ht-1,xt]+bi) (3)

c􀮨t =tanh(Wc·[ht-1,xt]+bc) (4)
ct =ft·ct-1+it·c􀮨t (5)
ot =σ(Wo·[ht-1,xt]+bo) (6)
ht =ot·tanh(ct) (7)

  其中,σ 是Sigmoid激活函数,用于将值压缩到0~1;

Wf、Wi、Wc、Wo 是权重矩阵;bf、bi、bc、bo 是偏置项;tanh是

双曲正切激活函数,输出范围为-1~1。

2 多分类窃电检测模型

2.1 数据集介绍

  OEDI数据集源自一个集中存储美国的高价值能源研

究数据集的数据库。原始数据涵盖了16种不同类型消费

者的能源消耗数据,涉及公寓、医院、饭店等多种实际用电

场景。该数据集记录了若干客户在连续12个月期间的能

耗情况,并采用全天候实时监测的方式,每小时采集一次数

据,共计24个时段的测量值[19]。具体的数据信息及相关

统计指标如表1和2所示。

表1 数据详细信息

Table
 

1 Data
 

details

指标 数量

实例总数 560
 

640
特征数量 11
客户类型 12

每个客户类型实例数 35
 

040

表2 用户类型表

Table
 

2 Users
 

type

编号 客户类型 编号 客户类型

1 全服务餐厅 9 仓库

2 医院 10 中学

3 大型酒店 11 小型酒店

4 大型办公室 12 小型办公室

5 中型办公室 13 独立零售店

6 中层公寓 14 购物中心

7 小学 15 超市

8 门诊医院 16 快餐店

数据集中包含了例如风扇、燃气、照明等不同的用电

量,但考虑到实际运用中很难获取到此类特征,故仅选用总

用电量作为研究对象。

2.2 窃电模式分析

  OEDI数据集用户每一个小时记录一次用电量,向量

X = [x1,x2,…,x24]表示着每个用户一天的用电量。对

总电量分析,窃电用户总是通过降低总用电量或根据电价

实时波 动 的 性 质 篡 改 电 表 从 而 降 低 自 己 所 需 支 付 的

电费[23]。
文献[24-25]提出了6种不同类型的窃电行为。它们

由一些用户可能造成的不同类型的盗窃组成。第1类盗窃

包括在白天大量减少电力消耗,通过将用电量乘以0.1和

0.8之间随机选择的值来计算这种盗窃。在第2种类型的
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盗窃中,电力消耗随机地在任意时间段内降至零。第3种

类型的盗窃类似于第一种类型,将用电量(每小时)乘以一

个随机数。第5种类型取当日用电量的平均值。第4种类

型的盗窃 类 似 于 第5种 类 型,在 平 均 值 的 基 础 上 乘 以

0.1~0.8的随机值。第6种类型颠倒了用电量读数的顺

序。具体篡改公式如表3所示。

表3 OEDI数据6种篡改公式

Table
 

3 Six
 

formulas
 

for
 

tampering
 

with
 

OEDI
 

data
篡改类型 篡改公式

类型1 x􀮨t =αxt,0.2<α<0.8
类型2 x􀮨t =αtxt,0.2<αt <0.8

类型3 x􀮨t =βxt,β=
1,t1 <t<t2
0,其他 

类型4 x􀮨t =αtX,
 

0.2<αt <0.8
类型5 x􀮨t =X
类型6 x􀮨t =x24-t

由于不同客户类型不同,用电模式也不同,为了提高模

型训练的效率与准确性,并确保不同特征之间的数值尺度

统一,对OEDI数据集中的各项能源消耗数据进行了 Min-
Max归一化处理。其计算式为:

f(xi)=
xi-min(x)

max(x)-min(x)
(8)

其中,min(x)和max(x)分别是数据集中的最小值和最大

值。故经过公式篡改与归一化之后的数据用户标签统计如

表4所示。

表4 数据用户标签统计表

Table
 

4 Statistical
 

table
 

of
 

data
 

user
 

labels
用户标签 数量 占总数比例/%
正常用户 13

 

864 59.35
类型1窃电用户 2

 

137 9.15
类型2窃电用户 926 3.96
类型3窃电用户 1

 

851 7.92
类型4窃电用户 1

 

716 7.35
类型5窃电用户 1

 

396 5.98
类型6窃电用户 1

 

470 6.29
总数 23

 

360
窃电用户占总数比例/% 40.65

2.3 基于CNN-BiLSTM的窃电检测模型

  由于CNN与BiLSTM 均能够在多层次、多尺度上提

取和建模时序数据的特征,并能够捕捉到长时间跨度和复

杂依赖关系。为了充分发挥这两种网络的优势,本文设计

了基于CNN-BiLSTM的窃电检测模型。整体模型框架如

图3所示。

图3 基于CNN-BiLSTM的窃电检测模型框架

Fig.3 CNN-BiLSTM
 

based
 

modeling
 

framework
 

for
 

electricity
 

theft
 

detection
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  用户用电数据可以视为用电行为与环境因素的结合,
环境因素包括客户类型、地区等,这些因素通常较为稳定。
为了减少环境因素带来的干扰,本文提出采用膨胀卷积的

方法。通过设置差分滤波卷积核(如
 

[-0.5,
 

1,
 

-0.5]),
可以有效捕捉微小波动,消除由环境因素(如地区和客户

类型)引起的干扰,进而提高模型在复杂环境下的鲁棒性。
而双向LSTM通过同时利用过去和未来的信息建模长期

依赖关系,二者的结合能够显著提升模型对复杂时序数据

的预测精度和鲁棒性,充分满足实际任务中复杂环境下窃

电检测的需求。
膨胀卷积模块由一维卷积层、激活层和dropout层组

成,BiLSTM模块由两个BiLSTM 层和批归一化层组成,
同时利用正向和反向的信息,有效提升模型对复杂序列数

据的学习能力,做出更加准确的分类。最后的窃电检测分

类器采用Softmax激活函数,它将模型的输出转换为一个

概率分布。同时为了提高模型的训练效率和稳定性,采用

了ReduceLROnPlateau回调函数来动态调整学习率。该

方法会根据验证集的表现自动调整学习率,避免训练过程

中学习率过高导致的模型不稳定,或过低导致的训练速度

过慢。模型具体配置如表5所示。

表5 模型配置

Table
 

5 Model
 

configuration

模块名称 层名称 参数

CNN*3

一维卷积层

卷积核数量:128
卷积核大小:3

膨胀因子:[1,2,3]
卷积核:(-0.5,1,-0.5)

激活层 prelu(μ)=
μ, μ≥0

0.25μ, μ<0 
Dropout层 灭活比例:0.5

BiLSTM

双向LSTM层 单元数:128
批归一化层 -

双向LSTM层 单元数:128
批归一化层 -

分类器
展平层 -

全连接层 激活函数:Softmax

3 实验分析

3.1 评价指标

  为了验证所提方法在窃电检测中的准确性,本文采用

了准确率(accuracy,Acc)、曲线下面积(area
 

under
 

ROC
 

curve,AUC)和F1分数(F1
 

score,F1)作为评估指标。这

些指标能够全面反映模型的性能,并帮助更好地分析模型

在不同场景下的表现。
由于本文涉及二分类与多分类任务,对于二分类任

务,模型的预测结果通常分为两类:正类和负类,如本研究

中窃电行为和非窃电行为。对于多分类任务,虽然类的数

量增加了,但每一类依然可以根据真正例(true
 

positive,

TP)、真反例(true
 

negative,TN)、假正例(false
 

positive,

FP)和假反例(false
 

negative,FN)来计算得分。TP表示模

型正确预测为正类(即窃电行为)且实际为正类的样本数

量。TN表示模型正确预测为负类(即非窃电行为)且实际

为负类的样本数量。FP表示模型错误地将负类预测为正

类的样本数量,也称为假阳性。FN表示模型错误地将正

类预测为负类的样本数量,也称为假阴性。具体方法是基

于每个类别进行单独评估,最后通过加权平均等方式得到

整体评估结果。具体计算公式如下:

Acc=
TP+TN

TP+TN +FP+FN
(9)

AUC =∫
1

0

TP
TP+FNd

FP
FP+TN  (10)

P =
TP

TP+FP
(11)

R =
TP

TP+FN
(12)

F1=2×
P×R
P+R

(13)

F1weighted =
∑

n

i=1

(ωi×F1i)

∑
n

i=1
ωi

(14)

  其中,F1i 是第i类的
 

F1-score;ωi 是第i类的样本数

量占总样本数量的比例,计算公式为:

ωi =
第i类样本数

总样本数
(15)

  通过权重F1的计算,类别数量较多或者样本数较多

的类别对最终的
 

F1影响较大,而样本较少的类别对最终

结果的影响较小。

3.2 实验结果与分析

  1)实验设置

本文所有实验在CentOS7系统下开展,其中CPU为

GeForce
 

RTX
 

4090,采 用 Python 作 为 开 发 语 言,

Tensorflow作为深度学习框架。
实验使用第2节经过公式篡改与归一化之后的数据,

并按8∶2的比例划分为训练集和测试集。首先,将重点

进行正常用户与窃电用户的二分类任务,这是本研究的主

要任务,记为任务一;接下来,将考虑正常用户与前五种类

型窃电用户的多分类任务,记为任务二;最后,将扩展到正

常用户与六种类型窃电用户的多分类任务,记为任务三。
在确保能够准确识别窃电用户的基础上,进一步精确分类

不同的窃电模式,这对于实际应用具有重要的意义。

2)对比实验分析

为了验证本文模型窃电检测的准确性,与当前广泛使
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用的RF、DT、CNN、LSTM 四种方法进行对比,为了进行

公平的比较,采用控制变量法,通过多次不同规模的实验

来选择合适的参数值。每种方法分别独立运行20次,得
到测 试 集 的 平 均 Acc、AUC 和 F1

 

score,实 验 结 果

如表6所示。

表6 不同任务的实验结果对比

Table
 

6 Comparison
 

of
 

experimental
 

results
 

for
 

different
 

tasks

方法
任务一(二分类)

Acc AUC F1
RF 0.875

 

1 0.884
 

9 0.882
 

0
DT 0.858

 

0 0.856
 

1 0.865
 

4
CNN 0.895

 

1 0.899
 

1 0.881
 

6
LSTM 0.898

 

6 0.891
 

0 0.892
 

4
本文模型 0.925

 

2 0.938
 

0 0.918
 

4

方法
任务二(六分类)

Acc AUC F1
RF 0.910

 

6 0.955
 

5 0.892
 

0
DT 0.901

 

9 0.922
 

9 0.865
 

5
CNN 0.912

 

5 0.975
 

0 0.902
 

1
LSTM 0.910

 

1 0.982
 

5 0.900
 

1
本文模型 0.942

 

5 0.991
 

5 0.934
 

7

方法
任务三(七分类)

Acc AUC F1
RF 0.838

 

9 0.925
 

4 0.810
 

1
DT 0.824

 

8 0.840
 

5 0.802
 

6
CNN 0.835

 

4 0.930
 

5 0.812
 

8
LSTM 0.841

 

1 0.931
 

6 0.801
 

1
本文模型 0.875

 

8 0.972
 

1 0.855
 

4

实验结果表明,本文提出的模型得到了最佳的总体结

果。本文所提出的模型在不同任务下均显著优于传统方

法。在二分类任务中,本文模型的Acc达到了0.9252,相
较于RF(0.8751)、DT(0.8580)、CNN(0.8951)和LSTM
(0.8986),分别提高了约5.9%、6.7%、3.0%和2.9%;同
时,其AUC为0.9380,比RF(0.8849)和LSTM(0.8910)
分别提高了约5.9%和5.3%;F1-score达到了0.9184,相
较于RF(0.8820)和LSTM(0.8924)分别提升了约4.1%
和3.0%。

在六分类任务中,本文模型的Acc为0.9425,高于RF
(0.9106)、决 策 树(0.9019)、CNN(0.9125)和 LSTM
(0.9101),与最佳对比方法(CNN)的 Acc相比,提升约

3.3%;其AUC值为0.9915,相比于 CNN(0.9750)和
LSTM(0.9825)分别提升了约1.7%和0.9%;F1-score为

0.9347,则相对于CNN的0.9021,提升约3.6%。
在七分类任务中,本文模型的表现同样优异,其 Acc

达到0.8758,相较于RF(0.8389)、决策树(0.8248)、CNN
(0.8354)和LSTM(0.8411)均有明显提升,最高提升幅度

约3.5%;AUC和F1-score分别为0.9721和0.8554,也
较对比方法分别提高了约4.0%和4.3%。

在训练过程中,采用交叉熵损失函数进行优化。如

图4所示,训练集的loss从0.6596逐步下降至0.3602,
而验证集的loss也呈现下降趋势,最终稳定在0.3602左

右。这表明模型能够有效学习数据分布,并且在测试集上

具有良好的泛化能力。

图4 训练与验证集损失变化曲线

Fig.4 Training
 

loss
 

and
 

validation
 

loss
 

curve

以任务一为例,训练时间通常取决于模型的复杂度、
数据规模和计算资源。本实验共进行100轮(epochs)训
练,在584个batch训练的情况下,单次epoch约需5

 

s,总
训练时间约为500

 

s左右,与CNN总时间300
 

s相比,虽然

模型训练时间有所增加,但窃电检测精度显著提升。而对

于4
 

672个测试样本,模型推理时间为1.1
 

s,表明该模型

不仅具有高精度,还能在短时间内完成大批量推理,可适

用于需要高效预测的实际应用场景。
综上所述,无论是在二分类还是多分类任务中,本文

模型均展现出更高的预测精度和更优的分类性能,验证了

所提方法在窃电检测中的有效性与鲁棒性,为实际复杂环

境下的窃电行为检测提供了有力的技术支持。因此,可以

说明本文模型不仅能精准的区分窃电用户与正常用户,还
能对用户的窃电模式进行准确的细分。图5、6、7分别是3
个任务的混淆矩阵。

通过任务二与任务三的对比,发现任务二的各项指标

明显优于任务三,三项指标分别提高了6.67%、1.94%和

7.93%。这是因为类型六的窃电模式难以检测,图6、7分

别给出的任务二和任务三的混淆矩阵也证实了这一点。
类型六的窃电模式的检测难度较大,这显著影响了任务三

模型的整体检测性能。混淆矩阵表明,正常用户与类型六

用户之间存在严重的误判问题。在实际的286个类型六

窃电用户样本中,只有41个被正确识别,然而有多达184
个被误判为“正常”类,另有61个被误判为前五种类型窃
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图5 任务一混淆矩阵

Fig.5 Task
 

1
 

confusion
 

matrix

图6 任务二混淆矩阵

Fig.6 Task
 

2
 

confusion
 

matrix

图7 任务三混淆矩阵

Fig.7 Task
 

3
 

confusion
 

matrix

电用户。
这种误判现象可以通过类型六的篡改公式特征来解

释:该类型的欺诈行为主要表现为时间跨度很小的用电异

常,即先前时间戳中的欺诈性消费取代了真实的消费记

录。因此,模型难以有效区分正常用户和类型六窃电用户

的样本。

3)消融实验分析

此外,为了评估模型中每个模块的影响,将进行消融

实验。具体而言,将分别使用仅包含膨胀CNN模块和仅

包含BiLSTM模块的模型,并与整体模型进行对比,观察

各个模块的组合对整体性能提升的作用。训练集与测试

集比例仍为8∶2,实验结果如表7所示。

表7 消融实验结果对比

Table
 

7 Comparison
 

of
 

ablation
 

experiment
 

results

方法
任务一(二分类)

Acc AUC F1
仅膨胀CNN 0.905

 

6 0.918
 

1 0.894
 

4
仅BiLSTM 0.901

 

2 0.918
 

9 0.901
 

1
本文模型 0.925

 

2 0.938
 

0 0.918
 

4

方法
任务二(六分类)

Acc AUC F1
仅膨胀CNN 0.920

 

6 0.985
 

5 0.901
 

6
仅BiLSTM 0.921

 

9 0.982
 

9 0.902
 

5
本文模型 0.942

 

5 0.991
 

5 0.934
 

7

方法
任务三(七分类)

Acc AUC F1
仅膨胀CNN 0.849

 

8 0.957
 

9 0.823
 

6
仅BiLSTM 0.851

 

2 0.958
 

1 0.821
 

5
本文模型 0.875

 

8 0.972
 

1 0.855
 

4

表7展示了在基于CNN-BiLSTM的窃电检测模型中

各个模块对模型性能的影响。与表6相比,可以看出引入

膨胀卷积后,3个指标得到了一定的增长,这是因为膨胀卷

积通过扩大感受野捕捉局部特征,并且消除用户用电数据

中的环境干扰;同时,BiLSTM 获得的双向特征表示相比

LSTM通常更加丰富和鲁棒,这有助于提高模型在多分类

和二分类任务中的整体性能。特别是在窃电检测场景下,
利用BiLSTM可以更好地识别细微的异常变化,从而提升

检测精度。将本文模型与仅膨胀CNN、仅BiLSTM 的模

型对比,3个指标均得到了较大的提升,这说明本文模型将

CNN与BiLSTM巧妙的融合在一起,大幅提高了窃电检

测的精度与鲁棒性。

4 结  论

  本论文提出了一种基于CNN-BiLSTM的窃电检测模

型。该模型将CNN与BiLSTM 很好的融合在一起,利用

膨胀卷积层在不增加计算复杂度的情况下扩展感受野,有
效捕捉不同时间尺度的局部特征,并且剔除用电环境的干
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扰;同时,采用BiLSTM 对输入时序数据进行正向与反向

建模,从而充分提取长距离依赖信息,提高异常模式判别

的精度与鲁棒性。本文首先实验部分采用 OEDI数据集,
针对六种不同的窃电模式对数据进行篡改,同时对数据进

行了 Min-Max归一化处理;然后采用CNN-BiLSTM 进行

窃电检测,充分挖掘不同尺度的特征,同时关注历史与未

来的依赖信息,提升检测精度,为防止模型过拟合,本文引

入了自适应激活函数、Dropout策略以及动态学习率调整

机制;最后在二分类、六分类和七分类任务下设置开展对

比实验,利用准确率、AUC和F1-score等指标全面评估模

型性能。实验结果表明,本模型在识别窃电行为及其细分

模式方面均表现出较高的准确性和稳定性,明显优于传统

方法;消融实验进一步验证了膨胀卷积与BiLSTM模块在

整体模型中的关键作用。综上所述,本文研究成果为窃电

检测提供了一种高效、准确的技术方案,并为智能电网异

常监测任务的深入开展奠定了理论与实践基础。未来工

作将进一步优化模型结构,聚焦第6种类型的窃电模式,
并在更大规模的实际数据中验证其推广应用价值。
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