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摘　要：针对现有的 ＷｉＦｉ模块在接入无线网络时会出现连接失败的现象，提出“智能配网”＋“Ｓｏｆｔ－ＡＰ”的联合配网
方案，首先进入智能配网，利用 ＷｉＦｉ模块侦听模式抓取配网数据进行连接；如果智能配网失败，ＷｉＦｉ模块进入Ｓｏｆｔ－
ＡＰ配网模式，用户发送 ＷｉＦｉ的ＳＳＩＤ和密码进行配网。配网成功后，系统采用 ＭＱＴＴ传输协议进行后台绑定及注
册。在此基础上，针对产品在配网时出现配网时间过长的问题，对发包频率进行测试，得到配网时间最短的发包频率
范围。测试结果表明，该配网方法配网时间在４　０５８ｍｓ内，且提升了配网成功率，可为物联网工程师的设计工作提供
参考。
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０　引　　言

　　作为物联网的核心组成部分之一，互联网为后台服务

器与现场设备之间建立通信连接提供了通信基础［１］。ＷｉＦｉ
通信作为现代通信技术的重要手段之一，通过无线通信控
制设备，成本低，应用范围广泛，已经成为物联网系统中一
种重要的通信应用方式［２－３］。然而，ＷｉＦｉ设备接入网络时
出现的配网失败现象，不仅浪费时间，还会降低用户体验，

所以缩短配网时间，提升配网成功率成为研究的关键点
之一。

目前，大部分物联网产品在接入网络时多为通过手机
广播发送网络配置信息，模块接收网络配置信息进行解码
并进行连接，商家对手机Ａｐｐ或者ＰＣ端的配网交互界面
做了大量的优化，但在配网过程中仍然会出现配网时间长
甚至配网失败的现象［４］。
基于这种现象，本文在对现今物联网行业最常用的配

网方式进行研究后，提出了采用“智能配网”＋“Ｓｏｆｔ－ＡＰ”的
联合配网方式。通过对手机Ａｐｐ发包频率进行测试，得到
配网时间相对最短的发包频率；对设备端，通过对 ＷｉＦｉ模
块的配网方式选择、配网超时时间选择及时延函数设计来
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降低配网时长；提升配网成功率。最后，本文以物联网水暖
床垫系统为测试对象，对 ＷｉＦｉ模块配网时长及成功率进行
验证和预测，确认设计的可行性。

１　配网基本原理　

　　实现配网的基本思路如图１所示，ＷｉＦｉ模块开启侦听
模式接收周围环境的无线网络信息，手机或电脑端连接路
由器局域网络后，通过 Ａｐｐ或客户端对数据包进行分组，
并周期性的向周围环境广播或组播路由器的ＳＳＩＤ和密码
等网络配置信息；ＷｉＦｉ设备作为接收方，在打开侦听模式
的情况下捕捉周围无线网络环境中ＳＳＩＤ和密码，当捕捉
并解码成功后，切换至客户端模式连接路由器开启的 ＷｉＦｉ
局域网络。

图１　ＷｉＦｉ设备快速配网示意图

　　常见的配网方式，一般可以归为以下３大类：ＷＥＢ网
页配网、直接配网和智能配网［５］。

ＷＥＢ网页配网就是在 ＷｉＦｉ模块上搭建简易服务器，

ＷｉＦｉ模块开启ＡＰ模式（无线路由模式）作为无线接入点，
设备接入 ＷｉＦｉ模块开启的无线网络［６－８］，并进入 ＷｉＦｉ模块
搭建的服务器输入 ＷｉＦｉ模块需要连接的无线网络信息，输
入完成后，ＷｉＦｉ模块切换为ＳＴＡ模式作为无线设备连接
无线网络，并将连接成功的消息返回给手机或ＰＣ端。
直接配网［９］是通过串口、ＳＰＩ通信等接口，按照双方规

定的通信协议将无线网络配置信息直接直接发送给 ＷｉＦｉ
模块，ＷｉＦｉ模块接收到配置信息后去连接无线网络［１０－１１］，
并将配置成功消息通过串口或ＳＰＩ口返回给设备。
智能配网［１２－１３］将 ＷｉＦｉ模块设置为混杂模式，接收周围

环境中的所有发包数据，手机Ａｐｐ输入无线网络配置信息
并向周围环境进行广播［１４］。ＷｉＦｉ模块抓取到设备广播的
数据包后，按照双方规定好的数据协议解密并进行连接。
各种配网方式的优势和局限如表１所示。
从表１中的可以看出，配网较为便捷的为智能配网和

ＷＥＢ网页配网方式，而用户体验来说，智能配网方式的用
户体验感要高于网页配网，所以本文拟用智能配网方式为
主，ＷＥＢ网页配网方式作为备选配网方案，采用“智能配
网”＋“Ｓｏｆｔ－ＡＰ”配网方式的组合配网方式进行配网。

表１　３种配网方式及优势局限比较

配网方式 优势 局限

ＷＥＢ服务器配网 Ｓｏｆｔ－ＡＰ配网

１．可以配置任意路由器或者热点
（联网／不联网）。

２．不需要额外的外设接口。

３．可以通过支持 ＷｉＦｉ和浏览器
功能的设备来配网。

１．需要支持 ＷｉＦｉ连接和浏览器功能的设备。

２．ＷｉＦｉ模块内要搭建浏览器，对 ＷｉＦｉ模块内
部资源要求较高。

直接配网
串口ＡＴ指令或

ＳＰＩ接口通信
通过硬件接口发送配网信息，成
功率较高。

１．需提供额外的外设接口来输入配网信息。

２．占用串口等资源。

３．用户体验较差，一般适用于配网调试。

智能配网

Ｓｍａｔｒ－Ｃｏｎｆｉｇ配网
１．不需要额外的人机接口。

２．当网络环境更改时，方便进行
再次配网。

微信Ａｉｒｋｉｓｓ配网
１．不需要额外的人机接口。

２．配网过程简单，用户体验较好。

１．手机需要安装Ａｐｐ。

２．需要设备提供额外的配网按键或者使用其
他方式进入待配网模式。

３．配置连接的网络必须是手机连接到的互联
网的网络（如手机连接网络名为“ｗｉｆｉ１２３”，那
么手机Ａｐｐ配网时也只能配置此网络）。

２　配网方案设计

　　配网方案主要从软件配网相关设计、模块配网程序设
计及 ＷｉＦｉ模块后台注册的程序设计这３个方面来实现。

２．１　手机软件配网相关设计

　　手机Ａｐｐ功能主要包括配网数据包的发包数据格式，
发包广播频率及手机 Ａｐｐ接收配网成功信息后与后台的

数据交互等几个方面来实现。

１）配网发包数据格式
手机发送数据包数据由前导码，校验和及待发送数据

帧组成［１５－１６］，数据格式如表２所示。

２）配网广播频率设计
配网广播包频率是指对手机 Ａｐｐ发送一次数据包的

时间，不同的广播频率也会影响配网时间。手机Ａｐｐ发包
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周期如图２所示。

表２　配网数据包内容

数据组成 数据内容 字节数

前导码

（４Ｂｙｔｅ）

５１５　 １
５１４　 １
５１３　 １
５１２　 １

校验位

（５Ｂｙｔｅ）

总数据长度ｔｏｔａｌｄａｔａｌｅｎ　 １
密码长度ｐａｓｓｗｏｒｄ＿ｌｅｎ　 １

ＳＳＩＤ校验和 １
ＢＳＳＩＤ校验和 １
全部数据异或结果 １

数据位

（６Ｂｙｔｅ）

待配置网络ＩＰ地址 １
待配置网络密码 １
待配置网络ＳＳＩＤ　 １

图２　手机Ａｐｐ发包周期

　　图２中，ＴＰ 为手机Ａｐｐ每次发送数据的时间，Ｔｓ 为
发送间隔时间，Ｔ 为数据包发送周期。改变手机Ａｐｐ发包
频率，通过比较模块成功接入网络的时间及成功率来进行
判断，来缩短配网时间。经测试，在发包周期为４～６ｍｓ
时，配网时间最短。

２．２　模块配网程序设计

　　模块配网方案设计主要从配网方案、ＷｉＦｉ模块注册及
手机与 ＷｉＦｉ模块的绑定等几个方面来考虑。模块开发平
台选用 ＷｉＦｉ一体化开发环境。手机端配网软件则选用

Ａｎｄｒｏｉｄ　Ｓｔｕｄｉｏ开发。在模块上电时初始化服务程序自动
执行。本文以自主研究产品水暖床垫控制系统为实验系
统对配网程序进行功能和性能测试。

ＷｉＦｉ模块配网方案如图３所示。ＷｉＦｉ模块上电初始
化完毕后自动读取存储器中的数据，存储器用于保存即将
连接的 ＷｉＦｉ的ＳＳＩＤ和密码。由于初次连接时，存储器并
未保存 ＷｉＦｉ连接相关参数，所以需要在模块初次配网时
将模块设置为待配网状态，并清空存储器，等待外部设备
发送配网数据，ＷｉＦｉ模块接收到数据后进行连接并保存到
存储器，这样断电后再次上电时可以直接调用存储器中保
存的网络配置数据进行连接而无需再次配网。为防止

ＷｉＦｉ连接出现异常或掉线等情况发生，设置 ＷｉＦｉ定时回
调函数，定时检查 ＷｉＦｉ模块获取路由器ＩＰ地址情况，当

ＷｉＦｉ网络信号差时或无 ＷｉＦｉ信号连接时，ＷｉＦｉ指示灯闪
烁报警提示当前网络环境不良并提示用户更换网络连接

或检查路由器设置。

图３　ＷｉＦｉ模块配网流程

上电初始化后首先执行智能配网，首先将 ＷｉＦｉ模块
设置为ＳＴＡ模式（无线终端模式），使 ＷｉＦｉ模块处于混杂
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模式下，监听周围环境网络中所有的报文；手机 Ａｐｐ广播
向周围环境发送配网信息；当 ＷｉＦｉ模块发现配网信息数
据包时，模块接收配网数据并根据相应协议进行解码操
作；解码成功后尝试连接无线网络，当网络连接成功后，

ＷｉＦｉ模块将配网信息保存到外部存储器，这样即使断开电
源，当再次上电时，仍然能够调用配网信息再次连接网络。
智能配网流程如图４所示。

图４　智能配网图

如果智能配网失败，则进入第２种配网方案Ｓｏｆｔ－ＡＰ
配网，即热点配网，ＷｉＦｉ模块首先设置为ＡＰ模式（无线路
由模式）建立小型局域网充当临时 ＷｉＦｉ接入点，并且 ＷｉＦｉ
模块打开ＴＣＰ连接作为服务器等待手机连接；手机连接

ＷｉＦｉ模块建立的局域网后，通过ＴＣＰ连接向 ＷｉＦｉ模块发
送待配网数据，ＷｉＦｉ模块接收到配网数据后切换为ＳＴＡ

模式并进行网络连接。由于 ＷｉＦｉ模块切换为ＳＴＡ模式，

ＷｉＦｉ模块建立的临时局域网络会关闭，所以手机会断掉与

ＷｉＦｉ模块的无线连接并再次连接之前的局域网络。ＷｉＦｉ
模块配网成功后，向手机 Ａｐｐ发送配网成功信息。Ｓｏｆｔ－
ＡＰ配网流程如图５所示。

图５　Ｓｏｆｔ－ＡＰ配网流程

在配网过程中，为缩短配网时间，提升用户体验，在对

ＷｉＦｉ模块程序进行设计要尽量精简，尽量取消或缩短在切
换 ＷｉＦｉ模块工作模式时延、设备向后台注册服务器失败
时的重试时延，ＷｉＦｉ局域网的ＩＰ地址解析失败时的重试
时延、ＭＱＴＴ数据接收解析异常的处理时延。

２．３　ＷｉＦｉ模块注册

　　ＷｉＦｉ模块成功连接网络后，需要向后台服务器进行注

册，本文使用消息队列遥测传输协议（ｍｅｓｓａｇｅ　ｑｕｅｕｉｎｇ
ｔｅｌｅｍｅｔｒｙ　ｔｒａｎｓｐｏｒｔ，ＭＱＴＴ）进行注册。作为一种基于订
阅／发布模式的轻量级通讯协议［１７－１８］，需要为 ＷｉＦｉ模块设

置唯一的客户端标识符，并进行 ＭＱＴＴ连接初始化，包括
简单网络时间协议（ｓｉｍｐｌｅ　ｎｅｔｗｏｒｋ　ｔｉｍｅ　ｐｒｏｔｏｃｏｌ，ＳＮＴＰ）

初始化及对待连接服务器的 ＭＱＴＴ用户名和密码的设置
及对对服务器域名，网络端口号以及安全类型的设置，之
后进行 ＭＱＴＴ连接。

在初始化成功后，为进行可靠的传输，ＭＱＴＴ数据传
输需要在 ＷｉＦｉ连接成功的回调函数中进行。在回调函数
中建立 ＴＣＰ连接，当 ＷｉＦｉ模块与后台服务器成功建立

ＴＣＰ连接后，ＷｉＦｉ模块就作为 ＭＱＴＴ客户端与 ＭＱＴＴ
服务端建立连接。

当 ＭＱＴＴ连接成功建立后，在 ＭＱＴＴ连接成功的回
调函数中，ＷｉＦｉ模块作为ＭＱＴＴ客户端向ＭＱＴＴ服务端
发送ＣＯＮＮＥＣＴ控制报文，如图６所示。

考虑到要将 ＷｉＦｉ模块进行注册，为保证注册模块的
唯一性，对 ＷｉＦｉ模块的 ＭＡＣ码进行注册。通过 ＭＱＴＴ
发布报文将 ＷｉＦｉ模块的 ＭＡＣ码发送至后台服务器进行
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图６　ＭＱＴＴ连接图

注册，当注册成功后，返回注册成功报文，注册成功的消息
后台服务器会通过 ＭＱＴＴ传至 ＷｉＦｉ模块及手机Ａｐｐ，手
机Ａｐｐ接收到注册成功消息并显示后台注册成功界面。

３　实验验证

　　配网过程需要手机 Ａｐｐ和 ＷｉＦｉ模块进行配合，手机

Ａｐｐ发送配网数据包传递 ＷｉＦｉ连接信息，ＷｉＦｉ模块开启
混杂模式捕捉空中的８０２．１１数据帧并将 ＷｉＦｉ的ＳＳＩＤ和
密码进行解码，解码成功后实现配网。配网的具体操作流
程如下。
手机Ａｐｐ工作流程：

１）手机连接周围环境的一个无线路由器并打开Ａｐｐ；

２）输入路由器的ＳＳＩＤ和密码，点击配网按钮配网；

３）手机向周围环境广播配网信息。

ＷｉＦｉ模块工作流程：

１）按下配网按钮，进入待配网状态；

２）接收空中的ＵＤＰ数据包；

３）配网数据是否完整；

４）提取网络配置信息；

５）连接 ＷｉＦｉ网络；

６）连接成功，进行模块注册。

３．１　实物测试环境

　　本文是基于物联网水暖床垫系统进行的 ＷｉＦｉ模块开
发，配合水床系统进行测试。测试环境基础设施包括１台

　　

频率为２．４ＧＨｚ的无线路由器、１部智能手机、１台电脑及

１台带有 ＷｉＦｉ功能接口的水床系统。
该方法可以对多个模块同时进行配网，考虑到要在后

台依次进行注册，所以本文只针对单个 ＷｉＦｉ模块进行配
网注册。

３．２　系统运行测试

　　将模块连接在水暖床垫控制板的 ＷｉＦｉ无线通信接口
上，按下水床控制板的配网按键后，控制板的 ＷｉＦｉ配网指
示灯快闪，表明打开 ＷｉＦｉ模块配网功能。手机输入配网
信息进行模块配网。水暖床垫控制板及控制系统整体如
图７所示。

图７　水暖床垫控制板

３．３　手机Ａｐｐ发包测试

　　对手机 Ａｐｐ发包进行接收测试，打开手机 Ａｐｐ进入
配网页面，手机Ａｐｐ会自动搜寻周围环境中的无线路由器

ＳＳＩＤ并抓取到文本框中，用户手动输入密码后点击配网按
钮进行配网，发送配网数据包。通过抓包软件抓取手机

Ａｐｐ发送的数据包。手机 Ａｐｐ配网界面及配网成功界面
分别如图８（ａ）～（ｃ）所示，抓包界面如图９所示。

图８　手机Ａｐｐ配网页面
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图９　抓包界面

　　对抓取的数据包进行分析，ＷｉＦｉ配网数据通过 ＵＤＰ
传输广播到周围环境中。通过对长度字段进行编码，通过
图９可以看出，发包源地址为本地Ａｎｄｒｏｉｄ设备，目标地址
为２５５．２５５．２５５．２５５，在手机Ａｐｐ前导码发送完毕后，手机

Ａｐｐ发送完整地 ＷｉＦｉ网络配置数据。改变发包频率时，
模块接入网络时长不同，如表３所示。

表３　不同发包周期下模块接入网络对照结果 ｍｓ

发包周期 接入时长

１ 接入失败

３　 １７　５２４
４　 ３　２５４
６　 ３　１５８
７　 ５　１２４
８　 ６　５４２
１０　 １０　２４５

　　通过时间戳可以得出手机发送数据包的间隔时间，由
表３可知，在发包周期在１ｍｓ时，ＷｉＦｉ模块接入网络失
败，在１～３ｍｓ时，模块接入网络时间内过长；手机Ａｐｐ发
送数据包的周期在４～６ｍｓ时，ＷｉＦｉ模块接入网络时间最
短，在３　０００ｍｓ左右；当发包周期大于６ｍｓ时，发包周期
时间越长，模块接入网络的时间也会相对增加。所以手机

Ａｐｐ发包周期在４～６ｍｓ之间进行选择。本文选用发包周
期为５ｍｓ作为测试。

３．４　ＷｉＦｉ模块配网测试

　　水床控制板上有专用的ＬＥＤ指示灯用于显示配网状
态。上电后按下水床的配网按键后，ＷｉＦｉ模块处于配网状
态（配网指示灯快速闪烁）。当 ＷｉＦｉ模块成功接收到手机
发送的配网数据并成功连接后（ＬＥＤ指示灯变为常亮状
态），手机Ａｐｐ显示配网成功信息。可通过串口调试助手
获取配网成功的时间。调试结果如图１０所示。
由调试结果可得，ＷｉＦｉ模块接入网络耗时２　７４４ｍｓ。

在配网过程中，ＷｉＦｉ模块接收空中 ＷｉＦｉ信息配置包并解
析配置信息耗时为随机的，每次配网耗时都不同。对模块
配网１００次取平均值，配网时间在３　０５８ｍｓ左右。抽取统
计结果如表４所示。

３．５　ＷｉＦｉ模块后台注册时间测试

　　ＷｉＦｉ模块接入网络后开始向后台服务器进行注册，手

　　

图１０　配网串口调试信息

表４　配网测试统计结果

测试序号 接入时长／ｍｓ
１　 ３　１２４
２　 ２　９４１
３　 ３　２４７
４　 ３　２５４
５　 ２　７４１
６　 ２　８５３
７　 ３　０６４
８　 ３　２４０

机Ａｐｐ与 ＷｉＦｉ模块同时向后台发送注册信息，后台服务
器接收到模块发送的注册消息后进行注册。注册成功后，
返回注册成功信息，通过串口抓取注册信息，结果如图１１
所示。

图１１　ＷｉＦｉ模块注册信息图

由调试结果可得，ＷｉＦｉ模块接入网络后在后台注册时
间为３　５８０ｍｓ。在注册过程中，ＷｉＦｉ模块与后台服务器建

·２５·
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立 ＭＱＴＴ连接的时间较为稳定，每次连接耗时在３　０５８～
３　７６４ｍｓ范围内。对模块配网１００次取平均值，配网时间
在３　３２４ｍｓ左右。抽取统计结果如表５所示。

表５　注册测试统计结果

测试序号 注册时长／ｍｓ
１　 ３　４２４
２　 ３　２６８
３　 ３　０５８
４　 ３　３０２
５　 ３　４２４
６　 ３　２１５
７　 ３　１２７
８　 ３　７６４

４　结　　论

　　本文以物联网水暖床垫控制系统为应用背景，以 ＷｉＦｉ
的智能配网技术为基础，以“Ｓｏｆｔ－ＡＰ”配网方式为备选方
案，研究设计出的一种高效率，普适性好的一种 ＷｉＦｉ配网
及后台绑定的一种策略。采用“智能配网”＋“Ｓｏｆｔ－ＡＰ”配
网方式的组合配网方式来提高配网成功率；通过对手机

Ａｐｐ发包周期进行比对，得到模块接入网络时间相对最短
的发包周期；通过对切换 ＷｉＦｉ模块工作模式时延、设备向
后台注册服务器失败时的重试时延，ＷｉＦｉ局域网的ＩＰ地
址解析失败时的重试时延、ＭＱＴＴ数据接收解析异常的处
理时延函数设计，来缩短配网时间。对配网成功后的模块
注册选用 ＭＱＴＴ协议进行传输，对 ＷｉＦｉ模块进行注册。
该方案不需要复杂的配网过程及硬件设施，开发人员可以
在此基础上针对不同的应用进行不同的开发，配网成功率
高，对于物联网项目的开发有一定的指导意义。
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