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基于视觉显著模型的音视频交叉水印算法

汪新园
!

潘洋绪

!河海大学计算机与信息学院 南京
344411

"

摘
!

要!提出一种基于
(JJA

视觉显著模型的音视频交叉水印算法$首先利用音频码流的低通幅值特性生成水印!并

嵌入到视频码流中%其次解码视频码流的关键帧
(

帧!获取
/,7

序列上的亮度"

/

#分量!并对其进行显著性分析%最

后分块对非显著区域进行
\#$

变换!并通过量化索引调制嵌入水印$实验结果表明!该算法将嵌入水印后的关键帧

平均
:+%'

值提高了
48Y529L̀

!缓解了水印不可见性和鲁棒性的矛盾!实现了音视频码流之间的交叉保护$

关键词!交叉水印%视觉显著模型%离散余弦变换%量化索引调制

中图分类号!

$:X;4$';44853

!!

文献标识码!

*

!!

国家标准学科分类代码!

941801

4,(0%.*(&0('%)$%228./'$".$M0*

-

.1

-

%$0/3"5.2'(

%*&02,.12.10'*)

7

"%('1

B̂>

?

@A>

P

DB>

!

:B>/B>

?

UD

"

\<

I

BKJM<>JFH#FM

I

DJ<KB>L(>HFKMBJAF>

!

-F=BA,>AN<KOAJ

P

!

'B>

W

A>

?

344411

!

#=A>B

#

452/$.)/

&

$=AO

I

B

I

<K

I

KF

I

FO<LBOAM

I

G<BDLAFB>LNAL<FEKFOOVBJ<KMBK[A>

?

BG

?

FKAJ=MRBO<LF>GJJA

2

ONAODBGOBGA<>E

P

MFL<G8QKAOJFHBGG

!

AJDJAGAS<LJ=<GFV6

I

BOOBM

I

GAJDL<E=BKBEJ<KAOJAEFHBDLAFOJK<BMA>

?

JF

?

<><KBJ<VBJ<KMBK[A>

?

!

<MR<LL<LA>JFJ=<NAL<FOJK<BMA>

?

%

+<EF>LG

P

!

L<EFLA>

?

J=<[<

P

HKBM<

!

(HKBM<

!

FHNAL<FOJK<BMA>

?

JFFRJBA>J=</

EFM

I

F><>JFH/,7O<

T

D<>E<

!

K<MBK[BRG

P

B>BG

P

SA>

?

AJ

%

QA>BGG

P

!

>F>6K<MBK[BRG<BK<BAORGFE[<LA>JF\#$

!

<MR<LL<L

A>JFVBJ<KMBK[A>

?

R

PT

DB>JASBJAF>A>L<UMFLDGBJAF>8$=<<U

I

<KAM<>JBGK<ODGJOO=FVJ=BJJ=<BN<KB

?

<:+'%FH[<

P

HKBM<

!

A>J=AOBG

?

FKAJ=M

!

AOGAHJ<LR

P

48Y529L̀

!

V=AE=K<GA<N<LJ=<EF>JKBLAEJAF>FHVBJ<KMBK[A>NAOARAGAJ

P

B>L

KFRDOJ><OOB>LBE=A<N<LJ=<EKFOO6

I

KFJ<EJAF>R<JV<<>J=<BDLAFB>LNAL<FOJK<BMO8

6'

7

8%$(2

&

W

FA>J6VBJ<KMBK[A>

?

%

NAODBGOBGA<>E

P

MFL<G

%

\#$

%

T

DB>JASBJAF>A>L<UMFLDGBJAF>

"

&()

#

!

收稿日期&
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9

!

引
!!

言

近年来!随着多媒体技术和计算机网络的不断发展!人

们正从不同方面!不同层次深入研究数字水印!水印载体正

从图像向音频'视频甚至多维发展!音视频交叉水印随之产

生!可以解决某一媒体数据水印算法不能保证其包含的另

一种媒体数据安全的问题$作为一种鲁棒性和不可见性兼

备的信息隐藏技术!音视频交叉水印可以很好的保护各种

多媒体数字资源的版权(

4

)

$

相较于单一媒体数据水印算法!音视频水印交叉算法

的研究目前还处于初始阶段!有效成熟的算法较少$

\AJJMB>>

(

3

)提出一种相对简单的交叉水印算法!首先生成

两个序列!一个以
4

递增!一个以
4

递减!然后将递增的序

列嵌入到视频信号中!递减的序列嵌入到音频信号中!最后

通过对所有水印数据相加!看其和是否为
1

!来验证音视频

之间的同步性$林晓丹(

X

)为了提高算法的抵抗能力!提出

一种半脆弱水印算法!提取音频数据的梅尔频率倒谱系数

作为音频特征信息并将其嵌入到视频码流中!完成对音频

内容篡改的检测(

0

)

$

由此可见!现有的音视频交叉水印算法主要利用音频

"视频#码流的特征信息生成水印文件!嵌入到视频"音频#

码流中!实现音视频码流之间的交叉保护$

:

!

基于视觉显著模型的音视频交叉水印算法

视觉显著模型是一种用计算机来模拟人类视觉注意

力系统模型!在一幅图像中提取人眼注意力感兴趣的区

域!对计算机而言就是该图像的显著区域(

9

)

$检测人们感

兴趣区域就是利用视觉显著模型得到图像中显著度较高

的区域$

(JJA

视觉显著模型属于自底向上控制策略的预注意机

制!是由
(JJA

等人提出的比较经典的视觉显著模型之一$

(JJA

视觉显著模型主要分为特征图提取和显著图生成

*
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两部分!主要框架如图
4

所示$

图
4

!

(JJA

视觉显著模型框架

该模型基本思想如下&

4

#通过线性滤波对图像提取颜色特征'强度特征和方

向特征%

3

#利用高斯金字塔模型对这
X

个特征分量进行多尺度

采样%

X

#对采样得到的多尺度的特征数据进行中央
6

周边差

异计算和归一化处理!得到
43

张颜色特征图'

Y

张亮度特

征图'

30

张方向特征图%

0

#将这些特征图结合归一化处理!分别形成颜色'亮

度'方向关注图!

X

个特征关注图线性融合得到图像综合的

视觉显著区域信息(

Y

)

$

9

#在已有显著图中选取显著值最高的点作为视觉第一

焦点!并以此焦点为圆点!固定长度为半径的圆形区域划分

为第一视觉显著区域%

Y

#采用返回抑制机制!抑制当前显著区域!在剩余显著

区域中重复上诉方法寻找第二视觉显著区域%

5

#以此类推!实现视觉显著区域的划分选择工作$

>

!

水印嵌入与提取

>C:

!

水印嵌入

水印嵌入具体步骤如下&

步骤
4

&输入原始视频!将其分解为音频码流和视频码

流!获取数据!解码
/,7

序列!获取视频关键帧
(

帧以及同

一时刻解码出的音频帧$

步骤
3

&利用音频帧低通幅值特性生成待嵌入水印文

件!水印嵌入方法如式"

4

#所示$

设原始载体数据为
O

!

+

O

"

4

#!

O

"

3

#!,!

O

"

0

#4!待嵌

水印为
K

!

+

K

"

4

#!

K

"

3

#!,!

K

"

0

#4!量化步长为
%

!嵌

入水印后的数据为
O\

"

*

#$

O\

"

*

#

!

O

"

*

#

Z

1C9

%

3

%

<

3

%Z

%

3

!

K

"

*

#

!

1

O

"

*

#

;

1C9

%

3

%

<

3

%Z

X

%

3

!

K

"

*

#

!

#

$

%

4

!!

O\

"

*

#

!

O\

"

*

#

'

3

%

!

O\

"

*

#

/

1

"

4

#

式中
C

表示向下取整$

步骤
X

&采用
(JJA

视觉显著模型对视频关键帧进行显著

性分析!通过注意焦点转移策略选取前
X

个视觉显著区域$

步骤
0

&将
=

<

6

大小的
(

帧进行
2j2

分块!对关键帧

(

帧亮度"

/

#分量的
\#$

域嵌入水印!得到可嵌入水印的

分块!对非显著区域分块进行
\#$

变换"离散余弦变换#!

求得其
\#$

直流系数
\#$

1

"

,

!

0

#$

步骤
9

&采用二进制奇偶量化调制算法(

5

)嵌入水印!平

衡鲁棒性和不可见性!选取量化步长
%

"

01

#均匀量化亮度

分量
\#$

直流系数!使其满足&

K

"

*

#

!

HGFFK

S52

1

"

,

!

0

#

" #

%

MFL3

"

3

#

若满足式"

3

#!则调整后的
\#$

系数为&

\#$

J

"

,

!

0

#

!

HGFFK

S52

1

"

,

!

0

#

" #

%

<%'

%

3

"

X

#

否则根据系数在量化区间的位置!将系数调为&

\#$

J

"

,

!

0

#

!

HGFFK

\#$

1

"

,

!

0

#

" #

%

<%;

%

3

AH\#$

1

"

,

!

0

#

;

!!

HGFFK

\#$

1

"

,

!

0

#

" #

%

<%

/

%

3

HGFFK

S52

1

"

,

!

0

#

" #

%

<%'

X

%

3

AH\#$

1

"

,

!

0

#

;

!!

HGFFK

\#$

1

"

,

!

0

#

" #

%

<%

,

%

#

$

%

3

"

0

#

步骤
Y

&当该帧所有分块嵌入后进行逆
\#$

变换!得

到嵌入水印的视频关键帧$

步骤
5

&重复步骤
3

"

Y

!直至将一个完整水印嵌在关键

帧中!完成整个视频解码$

步骤
2

&将音频码流和包含水印的视频码流进行重新

编码输出视频$

流程图如图
3

所示$

>C>

!

水印提取

水印提取过程与嵌入过程类似$首先输入包含水印的

视频载体!解码音视频码流数据!锁定视频关键帧和相应时

间的音频帧%其次对视频关键帧的亮度分量采用
(JJA

视觉

显著模型进行显著性分析!取前
X

个视觉显著区域%接着对

非显著区域进行
2j2

分块
\#$

变换!获取
\#$

直流系数

S52

1

\

"

,

!

0

#$根据式"

9

#提取当前帧嵌入的水印%

K

"

*

#

!

HGFFK

\#$

1

\

"

,

!

0

#

" #

%

MFL3

"

9

#

最后为了验证水印提取的完整性!对比嵌入水印数据!

选择误差率最小的部分作为提取的水印$

*
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图
3

!

水印嵌入流程

?

!

实验结果分析

?C:

!

不可见性分析

在音视频交叉水印算法中采用视觉显著模型是为了提

高水印的不可见性(

2

)

!

QO6)

"峰值信噪比#是评价水印算

法不可见性的重要标准!如式"

Y

#所示$

QO6)

!

41

<

G

?

399

3

=OM

"

Y

#

式中&图像像素范围为
1

"

399

!

=OM

是原图像与处理图像

之间的均方误差$

QO6)

的单位是
L̀

!值越大代表失真越少!不可见性

越高$当
:+'%

7

X1L̀

时!人眼就很难发现视频质量的下

降$如图
X

所示!其
QO6)

值为
038X;54L̀

!水印的嵌入

对视频视觉效果影响很小$

图
X

!

水印的嵌入对视频视觉效果的影响

将本文算法与不采用视觉显著模型的普通算法(

;

)做对

比!得到
;

个嵌入水印关键帧的
QO6)

值!结果如图
0

所示$

图
0

!

嵌入水印关键帧
QO6)

值对比

实验结果表明本文算法每个嵌入帧的
QO6)

值均高

于对比算法!平均
QO6)

值比对比算法提高了
X8;34d

!具

有良好的不可见性$

?C>

!

鲁棒性分析

鲁棒性是指嵌入水印的视频帧遭受各种攻击之后!恢

复原始水印的能力$在水印为二进制比特流的情况下!

!̀%

"误码率#是用来衡量鲁棒性的重要指标$

!̀%e

水印提取错误位数.嵌入水印位数 "

5

#

!̀%

值越小!提取出来的水印错误率越低!水印算法

鲁棒性越高(

41

)

$

将本文算法和对比算法"不采用视觉显著模型的算法#

嵌入水印后得到的视频帧施加
):!.63

压缩和外部攻击

双重攻击!计算
!̀%

值!如表
4

所示$

表
:

!

视频双重攻击后嵌入帧的平均
PGA

值对比

攻击类型
本文算法

TM)

值.
d

对比算法

TM)

值.
d

乘性噪声强度
18119 182Y2 Y8;00

乘性噪声强度
1813 98312 43893X

高斯噪声方差
1814 18X05 Y8394

高斯噪声方差
1810 Y84YX 438144

椒盐噪声密度
18119 380X4 585X3

椒盐噪声密度
181X ;8Y24 408Y53

饱和度幅度
Z41 18;90 584X9

饱和度幅度
c41 18;90 Y832X

均值滤波
X

1

X Y83;9 ;8593

均值滤波
9

1

9 X38X23 018Y29

无攻击
1 98909

!!

实验结果表明本文算法能够抵抗大多数攻击!包括乘

性噪声'高斯噪声'椒盐噪声'饱和度'均值滤波等!具有较

强的鲁棒性$

*
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@

!

结
!!

论

本文提出一种基于
(JJA

视觉显著模型的音视频交叉算

法$将视觉注意机制应用到音视频交叉水印中!在水印嵌

入时!首先利用音频码流的低通幅值统计特性生成水印%然

后获取视频关键帧的亮度分量%最后借助
(JJA

视觉显著模

型!将水印嵌入到非显著区域的
\#$

直流系数上!保证嵌

入水印对视频影响在视觉失真范围之内(

44

)

$实验结果表

明!本文算法具有较好的不可见性和鲁棒性!同时水印与音

频特性相结合!增加了水印的安全性!为后续音视频交叉水

印的研究提供参考$
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