
理理理理理理理理理理理理理论论论论论论论论论论论论论与与与与与与与与与与与与与算算算算算算算算算算算算算法法法法法法法法法法法法法 　　电　子　测　量　技　术

　　ＥＬＥＣＴＲＯＮＩＣ ＭＥＡＳＵＲＥＭＥＮＴ ＴＥＣＨＮＯＬＯＧＹ

第３９卷 第８期

２０１６年８月　

具有显著提高准确率和鲁棒性的基于

极限学习机的流量分类

施　燕　陈荣荣　刘亚帆　顿　涵

（上海大学 特种光纤与光接入网省部共建重点实验室　上海　２０００７２）

摘　要：流量分类是网络管理员进行网络流量监控从而实现有效管理的重要手段。因此，准确地对流量进行分类具

有重要意义。流量分类的两个重要评判标准是分类器的准确率和效率。本文提出了一种准确率高、鲁棒性强的流量

分类方案，该方案第一次将最近几年提出的一种新的机器学习算法极限学习机引入网络流量分类领域进行研究并进

行针对性优化。同时也提出了一种自动生成流量分类器训练集的方案，使该系统对新的网络应用具有更强的自适应

性和扩展性。本文使用ＶｏＩＰ和 ＷＷＷ流量作为流量分类的两个类别。实验结果表明该方案相比其他文献提出的

Ｃ４．５，ＲａｎｄｏｍＦｏｒｅｓｔ，ＮａｉｖｅＢａｙｅｓ和ＫＮＮ具有更高的准确率、稳定性和鲁棒性。其中当测试数据集在训练数据集后

当天收集时，本文分类器具有９３％的高准确率，其他算法具有类似的准确率；当测试数据集在训练数据集后１月和２

月收集时，本文分类器仍保持８５％的高准确率，而其它算法的准确率只有大概６０％左右，具有较大偏差无法应用到实际

的流量分类系统中。实验结果表明，提出的流量分类方案具有准确率高，鲁棒性和扩展性强，可应用到流量分类实践中。
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１　引　　言

随着网络的高速发展，越来越多的新网络应用不断涌

现。流量分类是流量统计、流量监控、入侵检测及提高服务

质量等网络行为的基础。因此，准确的进行流量分类具有

重要意义。

·３５·
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流量分类方法主要有：基于端口分类、基于ＤＰＩ分类

及基于ＤＦＩ分类。传统的基于端口分类的技术通过对比

ＩＡＮＡ分配的端口号与数据包包头的端口号来进行流量分

类，其高效快速，易于实现，但对于使用动态端口及伪造端

口的应用无法识别。ＤＰＩ分类技术解决了基于端口号分类

的问题，通过提取数据包的应用特征来准确识别流量，但需

获取数据包的负载，效率低，且对于内容加密的应用无法识

别。为了解决端口和ＤＰＩ分类技术的局限性，ＤＦＩ技术通

过分析流量的统计特征来进行流量分类，其中机器学习算

法常用于ＤＦＩ分类技术
［１］，该方法高效且具备很强的鲁棒

性。机器学习的一个重要的挑战是特征选择，本文选用包

长和包间隔作为流量统计特征［２］。已经有很多机器学习算

法用于流量分类：Ｍｏｏｒｅ等人采用 ＮａｉｖｅＢａｙｅｓ
［３］和贝叶斯

神经网络［４］进行流量分类；Ｍｕｎｔｈｅｒ等人对 Ｃ４．５ 和

ＲａｎｄｏｍＦｏｒｅｓｔ流量分类进行对比
［５］。

如今，ＷＷＷ 和 ＶｏＩＰ流量占据大量网络流量。ｗｅｂ

浏览器访问网站时会产生大量 ＷＷＷ 流量，ＶｏＩＰ应用程

序如Ｓｋｙｐｅ也会在视频会议和视频通信中产生很多流量。

对于这些流量的分类非常重要，如ＩＴ需要识别视频会议流

量并对其分配更多的网络带宽以确保流畅的视频会议。

最近，黄广斌［６］提出一种称为极限学习机（ＥＬＭ）的快

速机器学习算法，其基于具有任意隐层节点的单隐层前馈

神经网络（ＳＬＦＮ）。ＥＬＭ 随机选择输入权重和隐层偏置，

通过 ＭｏｏｒｅＰｅｎｒｏｓｅ广义逆来得到相应的输出权重。相比

传统的基于梯度下降的算法，ＥＬＭ不但学习速度快并且具

备良好的泛化性能，同时也解决了梯度下降法的一些问题

如训练速度慢、容易陷入局部极小点、学习率的选择敏

感等。

由于ＥＬＭ具有这些优点，它已被应用到很多分类领

域，如模式分类［７］、前车检测［８］、人类行为分类［９］和图像分

类［１０］等。但是ＥＬＭ暂时还未应用到流量分类中。本文首

次针对ＶｏＩＰ和 ＷＷＷ流量实现ＥＬＭ的流量分类器并优

化验证，相比其他机器学习算法，获得了很高的准确率和很

强的鲁棒性。

２　实　　现

ＥＬＭ流量分类系统架构如图１所示。ＥＬＭ分类器是

重要的组件，其实现了ＥＬＭ 算法。大部分机器学习分类

系统在流量分类之前必须先训练得到一个分类器，并且很

多流量分类系统依赖一个手动分类好的训练数据集，这对

于新的网络应用具有局限性，无法自适应。为了应对越来

越多的新应用出现，提出了一种自动收集训练数据系统，可

用来训练流量分类器。

图１　ＥＬＭ流量分类系统架构

２．１　犈犔犕算法

ＥＬＭ结构如图２所示，从结构来看，ＥＬＭ 是１个

ＳＬＦＮ。相比传统的神经网络算法（如后向传播算法，基于

梯度下降迭代），ＥＬＭ不需要任何迭代来调整输入权重和

隐层偏置。在ＥＬＭ 算法中，一旦输入权重和隐层偏置被

随机确定，隐层输出矩阵就唯一确定。训练单隐层神经网

络可以转化为求解一个线性系统。ＥＬＭ 算法具体步骤
［１１］

如下：

Ｓｔｅｐ１：随机选择输入层权值犪犻和隐层偏置，犫犻，犻＝１，２

…，犖；

Ｓｔｅｐ２：计算隐层输出矩阵犎；

Ｓｔｅｐ３：计 算 输 出 权 重 矩 阵 β＝犎
犢，其 中 犎 ＝

（犎Ｔ犎）－１犎Ｔ 是犎的 ＭｏｏｒｅＰｅｎｒｏｓｅ广义逆。

图２　ＥＬＭ结构

ＥＬＭ算法的重要因素和挑战是：激活函数和隐层节点

数。在图２中，输入层到隐层输出的函数叫做激活函数，激

活函数有两个子函数：组合函数和转移函数，如图３所示。

组合函数相当于多输入与多输出的映射，可以将输入线性

或非线性的映射表示为犛＝犵（犪，犫，狓），其中犛为内激活函

数。转移函数将内激活函数变换到隐层输出。本文试验了

不同的激活函数及隐层节点数来优化ＥＬＭ 网络流量分

类器。

图３　ＥＬＭ激活函数

２．２　自动数据收集系统和特征选择

训练数据集对于基于机器学习流量分类系统的准

确率非常重要。大的数据集将提高准确率，鲁棒性和稳

定性，但是，这需要花费很多时间来手动对网络流进行

分类。另外，如果新的应用流量需要分类，它需要先收

集训练数据并训练分类器，这对于需要快速对新应用进

行流量分类的实际系统不实用。因此，本文提出并设计

·４５·
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了一个自动数据收集系统并将其集成到ＥＬＭ 流量分类

系统中。

如图４所示，ｓｏｃｋｅｔｈｏｏｋ和ｌｉｂｐｃａｐ用于自动收集流

量训练数据。首先，系统使用ｓｏｃｋｅｔｈｏｏｋ钩子技术来拦截

所有的套接字函数，从而获取应用信息以及五元组信息。

五元组信息包括源地址ＩＰ，目的地址ＩＰ，源端口，目的端口

和协议，用于唯一的标识流量。同时，ｌｉｂｐｃａｐ会抓取数据

包并分析其五元组信息及流量统计特征信息，然后，进行五

元组信息匹配。如果五元组匹配，将提取流量统计特征以

及应用信息，这些信息将用于训练ＥＬＭ 分类器的训练数

据集。

图４　自动数据收集系统

本文选择数据包的包长和包间隔及其变种作为流量统

计特征，即：最小包长、最大包长、平均包长、包长方差、最小

包间隔、最大包间隔、平均包间隔以及包间隔方差。

３　实验和结果

３．１　不同激活函数的犈犔犕分类器

常见的转移函数有ｓｉｎａ，ｔａｎｈ，ｓｉｇｍｏｉｄ和ｇａｕｓｓｉａｎ函

数，组合函数通常是线性函数和径向基函数。线性函数的

表达式为犵（犪，犫，狓）＝犪狓＋犫，径向基函数的表达式为犵（犪，

犫，狓）＝犫狓－犪 ，其中“犪”是输入权重，“犫”是隐层偏置。本

文使用不同的激活函数的 ＥＬＭ 分类器来对 ＶｏＩＰ 和

ＷＷＷ流量进行分类，从而获取最佳的ＥＬＭ 分类器激活

函数。由于输入权重和隐层偏置是随机选取的，所以每次

运行输入权重和隐层偏置都会不同。因此，为了避免随机

性导致偏差，本文对每个激活函数运行２０次然后计算其流

量分类的平均准确率和平均分类时间来评价ＥＬＭ 分类

器。在该实验中，隐层节点数为４０，测试数据流量为２２００，

测试结果如表１所示。

表１　不同激活函数的犈犔犕分类器

激活函数

组合函数 转移函数
准确率 时间

线性函数

径向基函数

ｓｉｎｅ ０．２１３９５ ０．００６０１

ｔａｎｈ ０．４４５６１ ０．００１９９

ｓｉｇｍｏｉｄ ０．４４５７３ ０．００５９９

ｇａｕｓｓｉａｎ ０．３４１８４ ０．００６０２

ｓｉｎｅ ０．６８２１３ ０．００３０４

ｔａｎｈ ０．６６１９８ ０．００３９９

ｓｉｇｍｏｉｄ ０．６６１０１ ０．００６０１

ｇａｕｓｓｉａｎ ０．８００６７ ０．００５９９

　　从表１可以看出，总体来说径向基组合函数具有更高

的准确率，更短的分类时间以及更强的稳定性。并且，径向

基组合函数和ｇａｕｓｓｉａｎ转移函数具有最高的准确率和相对

高效的时间。因此，径向基函数组合函数和ｇａｕｓｓｉａｎ转移

函数的激活函数是ＥＬＭ流量分类器的最佳选择。

３．２　不同隐层节点数的犈犔犕分类器

从上面的实验来看，总体准确率并不是很高。这里研

究ＥＬＭ流量分类器另外一个重要因素—隐层节点数。本

文对不同隐层节点数的ＥＬＭ 流量分类器进行实验。结果

如图５所示。

图５　不同隐层节点数的ＥＬＭ分类器

从图５可以看出，总体上，随着隐层节点数的增加，流

量分类准确率也提高，并且当隐层节点数为９６０时，准确率

达到相对稳定，此时准确率为０．９３４７４。但是，隐层节点数

增加，流量分类时间也明显增加，这是因为隐层节点数增加

会导致矩阵变得更大从而需要更多的计算。随着隐层节点

数的增加，时间有可能在某些局部范围降低，这是因为

ＥＬＭ分类器的输入权重和隐层偏置是随机产生的。

综合考虑流量分类的准确率和时间，隐层节点数为

９６０是最佳参数，此时有很高的准确率和相对快的分类

速度。

·５５·
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３．３　犈犔犕流量分类器进行流量分类

为了更好的验证ＥＬＭ 流量分类器的实用性，本文进

一步实验并且和其他机器学习算法进行比较。

首先，使用自动数据收集系统收集了２００００个ＷＷＷ

和ＶｏＩＰ流作为训练数据集，训练不同机器学习算法实现

的流量分类器。收集完训练数据后，再次收集１００００个流

作为测试数据集并随机从测试数据集中选择一些流来测

试，从而比较不同算法的分类器，结果如图６所示。

图６　ＥＬＭ和其他算法流量分类比较

从图６可以看出，Ｃ４．５，ＩＤ３，ＲａｎｄｏｍＦｏｒｅｓｔ算法有较

高的准确率，接近９５％，ＥＬＭ 准确率是９３％。同时，对于

不同数量的流，Ｃ４．５，ＩＤ３，ＲａｎｄｏｍＦｏｒｅｓｔ和ＥＬＭ 都能稳

定的保持很高的准确率。但是，对刚刚收集完训练数据集

后的流进行分类不符合实际系统和工程实践，实际系统中，

流量分类发生在训练好的流量分类器之后，并且希望尽可

能保持较长的生命周期。本文进一步通过实验来评估这种

场景。本文在１个月后收集了１００００个ＷＷＷ和ＶｏＩＰ数

据流，随机从中选择一些流来测试上面已训练的分类器。

结果如图７所示。

图７　ＥＬＭ和其他算法流量分类比较

实验结果表明，在该场景下，ＥＬＭ 仍具备很高的准确

率，大约 ８５％ 左右；但是，其它算法如 ＲａｎｄｏｍＦｏｒｅｓｔ，

Ｃ４．５，ＩＤ３准确率大幅度下降到６０％左右甚至更低。因

此，当对一段时间后的流进行分类时，ＥＬＭ 更稳定并且具

有高的准确率，但是其他机器学习算法的准确率降低很多。

图６和图７对比可知，流量分类器在测试数据流数量

小时由于数据流较大的随机性分类比较不稳定，当测试样

本数达到１４００时，由于此时随机性非常小分类比较稳定。

显然，１个月后收集的测试数据集与训练数据集的相关性

比在同一天收集的测试数据集与训练数据集的相关性更

小。因此，当测试数据集与训练数据集相关性小时，ＥＬＭ

分类器也能保持很高的准确率，而其他算法准确率则有很

大的降低。为了进一步验证该结果，本文在２个月后收集

了另外的１００００个 ＷＷＷ和ＶｏＩＰ数据流，并从中随机选

择１４００个测试数据流进行流量分类。从不同测试数据集

中随机选择１４００个测试数据流进行流量分类的比较如图

８所示。

图８　不同收集时间的测试数据集流量

分类准确率对比

从图８对比结果来看，ＥＬＭ分类器对于不同的测试数

据集稳定性更好，鲁棒性更强，准确率变化小。因此，ＥＬＭ

分类器能很好地应用到实际的流量分类系统中。

４　总结与展望

本文首次提出了一种准确率高鲁棒性强的基于ＥＬＭ

的流量分类方案，同时也提出了一种自动获取训练数据集

来使分类器能够快速应用到新的应用的数据流。为了验证

评估ＥＬＭ分类器的性能，做了大量实验来优化ＥＬＭ分类

器并且同其它常用于流量分类的机器学习算法进行对比。

其中组合函数、转移函数及隐层节点数是影响ＥＬＭ 分类

器的重要因素。实验结果表明，ｇａｕｓｓｉａｎ转移函数和径向

基组合函数的激活函数以及隐层节点数９６０时，ＥＬＭ分类

器具有最佳的准确率和时间。与其他常用于流量分类的机

器学习算法如Ｃ４．５，ＩＤ３，ＲａｎｄｏｍＦｏｒｅｓｔ对比，当测试数据

集在训练数据集收集之后立即收集时，ＥＬＭ和其它算法基

本上都具有９３％的高准确率；同时当测试数据集在训练数

据集收集的１个月及２个月后收集时仍保持８５％的高准确

·６５·
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率，然而其他算法准确率却降低了至少３０％，即６０％左右。

因此ＥＬＭ 鲁棒性更强，扩展性更强，准确率高，满足工程

实际。

尽管本文ＥＬＭ分类器用于流量分类已经获得非常好

的结果，但仍然有很多需要探索和提升。ＥＬＭ算法有一些

变种像核版ＥＬＭ 可能具有更好的性能。同时，可以验证

更多的流量类型以及更长时间后的流量样本来评估本文的

ＥＬＭ流量分类器。这些将会是以后的研究方向。
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