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基于瞬态强度的射频指纹识别方法

田金鹏　刘燕平　刘小娟

（上海大学 特种光纤与光接入网省部共建重点实验室　上海　２０００７２）

摘　要：射频指纹识别是指无线通信中的发射机识别，用于加强无线安全，其难点在于有效的特征提取，特征提取方

法主要分为瞬态和稳态分析，考虑到瞬态波形的差异性，将平均功率与幅度峰值之比定义为瞬态强度，并将其作为指

纹特征来识别发射机。实验仿真中，采集了不同类型笔记本无线网卡和同一类型不同系列的波形进行分类性能估计，

结果表明，相较于时频域的希尔伯特黄变换和短时傅里叶变换幅值特征，瞬态强度的指纹特征，使射频指纹识别有更

高的识别准确率和更短的分类时间。
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１　引　　言

射频指纹（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｆｉｎｇｅｒｐｒｉｎｔ，ＲＦＦ）是指无线

发射机的瞬态或稳态信号部分，射频指纹识别是指在无线

通信过程中，通过提取特定的射频指纹来识别无线发

射机［１］。

大数据时代，无线网络安全越来越受到重视，各种识别

技术［２］也应运而生，射频指纹识别常用于加强无线网络安

全。如军事及民用的频谱资源管理、通信流量分析及射频

干扰源定位［３］，认知无线电安全认证与伪用户检测［４］，无线

传感网的节点认证［５］等。

无线发射机的电子元件容差是形成ＲＦＦ主要原因，电

子元件包括印刷线路板走线、集成电路内部元件与走线、天

线等无线发射机的所有构成成分。电子元件容差分为制造

容差和漂移容差，制造容差是在元件制造过程中，由于生产

精度导致的元件出厂时的实际值与标称值之间的差值，漂

移容差是无线发射机工作过程中，由于温度、湿度、压力、阳

光、装配、老化、灰尘等因素导致的元件值的变化，一般来说，

漂移容差会大于制造容差。对于不同的无线发射机，由于电

子元件容差的存在，即使输入相同，其输出也会不同［６］。

射频指纹识别系统包括４个阶段，信号预处理阶段、瞬

态或稳态信号起始点检测阶段、特征提取阶段和分类阶段。

射频指纹识别的重点和难点在于选取无线发射机有效的指

纹特征。

·８５·
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２　实验系统建立与数据采集

无线网卡（ＷＬＮＡ）是无线通信中常用的发射机，实验

提取了１６个无线网卡的多个波形，包括７个笔记本无线网

卡和９个ＵＳＢ无线网卡，其中７个笔记本无线网卡来自不

同类型，ＵＳＢ无线网卡来自于同一类型两个系列，６个来

自系列一，其余３个来自系列二。

图１是数据采集系统，用于采集工作于２．４ＧＨｚ频段

的无线网卡信号波形，其中射频示波器作为模数转换器，

来获得波形的时域信息，型号为ＡｇｉｌｅｎｔＤＳＯ８０６０４Ｂ，示波

器采样率设置为１０ＧＳａ／ｓ，路由器（Ｒｏｕｔｅｒ）型号为 ＴＬ

ＷＲ８４２Ｎ，ＵＳＢ 无 线 网 卡 型 号 为 ＴＬＷＮ７２２Ｎ，采 用

ＩＥＥＥ８０２．１１ｎ协议，笔记本无线网卡则来自于不同的类

型，也是采用ＩＥＥＥ８０２．１１ｎ协议。

图１　数据采集系统

共采集了１６个无线网卡的１６５０个波形，其中２５０个

波形用于训练，其余用于测试分类。用 ＭＡＴＬＡＢ及其工

具箱进行仿真识别。在预处理阶段，将信号进行幅值归一

化来滤除传输过程中的幅度偏差，将归一化后的信号进行

希尔伯特变换来获得近似包络，最后用低通滤波器来滤除

信号低频部分，以平滑波形。

起始点检测是为了获得信号的瞬态部分，该文用贝叶

斯步进检测法，其模型为

狓犻＝
μ１＋狀犻，１≤犻＜狊

μ２＋狀犻，狊≤犻≤
｛

犖
（１）

式中：狓犻是犻点信号的归一化包络，μ１和μ２起始点前后的

包络均值，狀犻是均值为０，方差为σ的白高斯过程，犖 是抽

样点数，狊是瞬态信号的起始点。

３　特征提取

在特征提取方面，很多学者提出了不同的算法，为了

减少特征向量的维度和分类时间，有人提出将幅度信息结

合主成分分析方法。文献［７］将短时傅立叶变换中得到的

能量包络作为特征指纹，实现了低采样率时较高的识别正

确率。文献［８］用高斯函数和正弦函数拟合小波变换得到

瞬态包络，将拟合系数作为特征向量用于识别无线发射机。

文献［９］利用经验模态分解（ＥＭＤ）方法，提取稳态信

号杂散成分的频域特征，实现了低信噪比情况下的高识别

正确率。文献［１０］将无源ＲＦＩＤ标签信号的对数谱作为特

征指纹，把指纹集成到读写器应用层协议，实现了标签与

读写器之间信息的控制。文献［１１］结合主成分分析法和

局部最小二乘递归法来缩短分类时间。文献［１２］提出利

用希尔伯特黄变换得到瞬态信号的时频域能量分布来识

别无线发射机。

关于射频指纹识别，已经有很多的特征提取方法，其

中一部分算法的复杂度较高，一部分算法需要较长的分类

时间，还有一部分可能没有对各种不同的无线发射机进行

实验仿真，识别相同类型和相同系列的无线发射机还是非

常困难。

相比于稳态信号，不同发射机的瞬态信号具有更大的

差异性，因此该文提取的是其瞬态信号部分。无线发射机

的瞬态过程一般在十分之一微秒到几十毫秒之间，这里选

择１０２４个采样点来进行特征提取。

该文提出将信号平均功率和幅度峰值的比值作为指

纹特征，用模式识别中常用的径向基概率神经网络分类

器，对不同类型的笔记本无线网卡和相同类型不同系列及

同一系列的ＵＳＢ无线网卡进行实验仿真分类。再将瞬态

强度的指纹特征，与时频域的希尔伯特黄变换和短时傅里

叶变换的幅值特征进行了比较。

３．１　希尔伯特黄变换

希尔伯特黄变换（ＨＨＴ）
［１３］是一种时频域分析方法，

主要步骤是将信号进行经验模态分解［１４］，分解为多个本征

模态函数，然后对每个本征模态函数进行希尔伯特变换来

获得瞬时频率。

本征模态函数的条件：

１）在整个信号序列中，极值点个数和零点个数必须相

等，或最多相差一个。

２）在任意抽样点上，信号的局部极大值和局部极小值

定义的包络平均值为０。

经验模态分解过程：

１）找到信号 （）狓狀 的所有极大值点和极小值点，用插

值函数生成上包络线狓狌（）狀 和下包络线狓犾（）狀 。

２）计算上、下包络线的均值 （）犿 狀

（）犿 狀 ＝ 狓狌（）狀 ＋狓犾（）（ ）狀 ／２ （２）

３）计算原信号序列与该均值的差值

（）犺狀 ＝ （）狓狀 － （）犿 狀 （３）

４）若 （）犺狀 满足本征模态函数的条件，则 （）犺狀 即为

第一个本征模态函数 （）犮狀 ，若 （）犺狀 不满足本征模态函

数条件，则将 （）犺狀 代替原信号 （）狓 狀 ，多次重复（１）～

（３），直至其满足本征模态函数条件。

５）用信号序列 （）狓狀 减去第一个本征模态函数，得到

剩余值

（）狉狀 ＝ （）狓狀 － （）犮狀 （４）

６）对 （）狉狀 进行经验模态分解，直至剩余值为单调函

数，或小于一个非常小的值，所以信号 （）狓狀 可表示为

（）狓狀 ＝∑
犿

犼＝１

犐犕犉犼（）狀 ＋狉狀（）狀 （５）

对每个本征模态函数进行希尔伯特变换，并将其幅值

·９５·
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作为指纹特征，即

犚犉犉 ＝犪犫狊（犺犻犾犫犲狉狋（犐犕犉１（）狀 ）） （６）

３．２　短时傅里叶变换

短时傅里叶变换（ＳＴＦＴ）是用窗函数来截断时域信

号，然后对截断信号进行傅里叶变换得到的局部频谱，其

计算公式如下：

（）（ ）（ ）犛犜犉犜 狓狀 ＝ ∑
∞

－∞

（）狓狀狑 狀－（ ）犿 ｅ－犼狑犿

（７）

式中： （）狑 狀 是滑动窗函数， （）狓狀 是被传输的信号。

３．３　瞬态强度

我们将瞬态强度定义为信号的平均功率与幅度峰值

之比，其提取过程如下：

１）选择一小波函数，对信号进行小波变换，得到其细

节（高频）部分，即瞬态信号的主要成分，这里为一级 Ｈａａｒ

小波［１５］。

狓犺 ＝ （）犎犪犪狉 狓 （８）

２）对信号进行分段处理，每段有犔个抽样点。考虑到

时间分辨率和复杂度，设置犔＝８。

３）计算每一段的平均功率

犘犿（）犽 ＝
１

犔 ∑
犔

狀＝１

狓２犽（）（ ）狀 （９）

４）计算每一段的幅度峰值

犘狆（）犽 ＝ｍａｘ 狓犽（）｛ ｝狀
１≤狀≤犔

（１０）

５）计算瞬态强度

（）犜犐 犽 ＝犘犿 犽＋（ ）１／犘狆（）犽 １≤犽≤犔－１ （１１）

图２～４是来自ＵＳＢ无线网卡同一波形的特征波形，

图２是希尔伯特黄变换的幅值特征，图３是短时傅里叶变

换的幅频特性，图４是信号的瞬时强度特征。

图２　希尔伯特黄变换的幅值

４　分类性能分析

径向基概率神经网络分类器结合了径向基函数网络

与概率神经网络的优点，减少了网络连接权值的训练时间

与网络隐单元的数目。该文用径向基概率神经网络分类

图３　短时傅里叶变换的幅频特性

图４　信号的瞬态强度

器对指纹特征进行分类。

图５～７是文中第３部分阐述的３种指纹特征算法的

分类结果图，表１对比了３种算法的分类误差和分类时间。

图５　ＨＨＴ幅值特征的分类误差

由图５～７和表１可知，相较于信号的希尔伯特黄变换

和短时傅里叶变换幅值特征，从信号平均功率与幅度峰值

比值得到的瞬态强度特征，具有较低的分类误差和较短的

分类时间，就分类性能上，该文提出的瞬态强度指纹特征

算法具有较大的改进。在图５～７中，纵坐标１～６代表
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图６　ＳＴＦＴ幅值特征的分类误差

图７　瞬态强度特征的分类误差

表１　分类误差和分类时间

指纹特征 分类误差 分类时间／ｓ

ＨＨＴ幅值 １９％ ３０２

ＳＴＦＴ幅值 ５．６％ ２１７

瞬态强度 ０ １９２

来自系列一的 ＵＳＢ无线网卡，７～９代表来自系列二的

ＵＳＢ无线网卡，１０～１６代表来自不同类型的笔记本无线

网卡，由图可知，相比于不同类型的无线网卡，相同类型的

无线网卡识别会难一些，相同类型同一系列的则会更难一

些，但可以通过不断地改进算法和找到更适合的指纹特

征，使分类性能得到进一步提高。

５　结　　论

针对射频指纹识别技术，该文提出用信号平均功率与

幅度峰值之比定义的瞬态强度作特征指纹，用径向基概率

神经网络分类器对瞬态强度特征进行分类，与希尔伯特黄

变换和短时傅里叶变换幅值特征相比，该算法具有分类准

确率高和分类时间短的优点。

由于射频指纹识别可以在接收端识别发射机，这将有

助于控制非法接入和检测信息来源的可靠性。为了进一

步加强无线网络安全领域，接下来将会扩大发射机和接收

机之间的距离以及增加更多的发射机设备。
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