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摘　要：本文针对复杂电子装备故障诊断实用化过程中存在的故障模式缺乏问题，提出了针对电路不同层次结构的

故障模式分析方法。该方法将电路划分为器件层、电路层和系统层３个层次，对于器件层故障模式分析，采用硬件加

速应力实验分析其失效模式；对于电路级和系统级故障模式分析，设计并开发了通用型电子装备边界特性测试系统，

该系统能够对各类电子设备进行极限边界特性测试，并可获得设备超边界后的故障模式及相应的检测方法。利用本

文提出的故障模式分析方法，能够对电子系统各个层次的故障模式进行全面的获取和分析，从而为故障诊断方法实用

化进程奠定基础。
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１　引　　言

进入二十一世纪以来，随着计算机和微电子技术的不

断发展，导弹、卫星、雷达、载人航天器等大型装备的功能逐

渐完善，其内部结构日益复杂，自动化程度不断提高。而在

现代大型系统中，电子系统往往占据着核心地位，在装备中

占有较大的比重。目前，电子技术的发展呈现以下趋势：一

是电子装备不断向小型化、轻量化、集成化和低功耗方向发

展；二是对地高分辨率卫星、雷达及第３代光电探测器的探

测距离、分辨率等性能达新水平；三是计算机运算速度已达

１０
１５次／ｓ，软件支持信息系统和武器功能的能力全面提高；

四是通信系统传输速率达到ＧＢ／ｓ以上；五是导航系统定

位精度等性能达到新水平，作战平台的导航能力和武器制

导能力提升。以上技术发展趋势使武器系统中电子装备的

功能日益强大，复杂程度不断提高。

先进而复杂的电子系统在提高武器系统作战效能的同

时，其故障占全系统故障比例也越来越高，对系统性能影响

越来越突出。因此，对电子系统及时有效的故障诊断和维

护是保证大型系统安全、可靠运行的关键。然而，由于大型

系统内部不仅同一设备的不同部分之间互相关联，紧密结

合，而且不同设备之间也存在着紧密的联系，在运行过程中

形成一个整体。在这类系统中，导致故障的各种因素相互

交杂，时刻影响着系统的安全运行。往往一个传感器、一个

ＡＳＩＣ芯片或系统本身的微小故障，甚至一些偶然因素影响

就会导致整个系统性能恶化，造成难以估计的后果。因此，

研究先进的故障诊断方法，提高其运行安全性和可靠性，对
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避免由于故障引起的重大人员伤亡和财产损失具有重大的

现实意义。

目前，常用的故障诊断方法包括基于信号处理的方

法［１２］、基于模型的方法［３４］以及基于数据驱动的方法［５６］，

这些方法原理不同，适用范围也不同。然而，以上方法的工

程实用化推广都离不开被诊断电子系统故障模式分析，因

为只有准确地获取电子设备故障模式，分析其在电子设备

中产生、传播和影响的规律，才能有针对性地选择不同的故

障诊断方法，解决电子系统故障检测、定位以及重组等问

题。然而，同机械系统和化工系统故障模式分析技术相比，

电子系统的故障模式以及故障传播特性的研究还处于相对

滞后状态，这主要是由于以下原因：１）电子装备故障模式多

样；２）装备故障具有层次性、相关性、综合性特点；３）装备故

障涉及光、机、电等多种信号。这些原因都造成电子系统故

障模式分析困难，而无法有效地获取电子系统故障模式信

息，无法获得准确地退化模型，无法准确地分析故障产生、

传递、推演的规律，是制约电子装备故障诊断技术发展的重

要瓶颈，也是电子装备故障诊断技术严重滞后于机械系统

故障诊断技术的首要原因。

因此，本文针对电子系统故障模式分析方法展开研究，

按照电子系统实际组成特点，将其故障模式分析划分为器

件级、电路级和系统级３个层次，分别使用不同的方法分析

其故障表征以及对系统的影响，从而为故障诊断方法的验

证和工程实用化推广奠定坚实的基础。

２　电子装备器件级故障模式分析方法

器件是组成电子电路和系统的最基本元素，而由于器

件问题所引起故障在电子设备全系统故障中占有非常高的

比例。例如，２００８年在关岛发生的美军Ｂ２飞机坠毁事

件，事后定位的原因之一便是由于飞控系统中的电子元器

件由于受到潮湿环境的影响而引发的全系统故障。因此本

文首先针对电子装备中器件级故障模式进行分析。

目前，器件在工作中发生的故障主要可分两个类型：

１）时间确定性可靠性效应。大规模集成电路在使用过

程中，随着时间的推移而发生的性能退化现象［７］。该类故

障现象属于可预测的时间确定性故障，即可利用数学模型

定量的加以描述，这类故障的典型代表包括：负偏置温度不

稳定度现象［８］（ｎｅｇａｔｉｖｅｂｉａｓｅｄｔｅｍｐｅｒａｔｕｒｅｉｎｓｔａｂｉｌｉｔｙ，简

称ＮＢＴＩ效应），热载流子注入效应
［９］（ｈｏｔｃａｒｒｉｅｒｉｎｊｅｃｔｉｏｎ，

简称 ＨＣＩ效 应），时 间 相 关 的 介 质 击 穿 效 应 （ｔｉｍｅ

ｄｅｐｅｎｄｅｎｔｄｉｅｌｅｃｔｒｉｃｂｒｅａｋｄｏｗｎ，ＴＤＤＢ）等类型。

２）时间随机性可靠性效应。电子设备在外界环境的影

响下会出现一些随机性故障，例如受到振动、冲击、潮热、电

磁辐射等因素的影响，出现固高、固低、桥接、单粒子翻转等

故障现象，这类故障具有突发特性，出现的时间具有随机分

布的特性，属于不可预测的故障类型。对于该类故障，一般

采用硬件故障注入的方法来分析其失效模式［１０］。本文重

点介绍基于加速应力实验的电子产品退化机理分析和失效

模式分析方法。

２．１　超大规模集成电路退化机理

电子器件退化效应是时间确定性可靠性效应的典型代

表，其属于可预测的失效模式，即对器件特性的影响可以利

用闭环的数学公式加以描述，能够建立器件特性随时间变

化的函数关系。对于这些退化效应，本文采用加速应力实

验的方法，加速器件退化进程，观察其关键外部特性随时间

变化的趋势，并分析其对电子系统所造成的影响。

研究表明，对于超大规模集成电路，其基本组成单元晶

体管的各类退化效应是影响到电路长期工作可靠性的最主

要因素，常见退化效应的基本故障机理如图１所示。

图１　超大规模集成电路常见退化效应

２．２　基于加速应力试验的集成电路退化机理分析

对于上节中论述的各类集成电路退化现象，本文采用

加速应力试验的方式，考察其对于器件特性造成的影响，其

原理框图如图２所示。

图２　基于加速应力试验的集成电路退化

效应分析原理框图

如图２所示，首先根据待分析可靠性效应的数学模型，

指导进行加速应力测试具体的实验设置参数；然后根据设

置的参数，对于集成电路进行加速应力实验，加速其退化的

过程，并且在器件退化到一定时间后（例如１００天），测试其

关键的硬件技术指标；除硬件加速应力实验外，对于给定电

路内部结构，采用ＥＤＡ软件仿真的方式，加入退化效应模

型，并分析其对电路特性造成的影响；以上两种方式互为依

托，硬件加速应力实验的测试结果可以作为软件ＥＤＡ仿真

测试结果的验证方式，而软件ＥＤＡ仿真的测试结果又可以
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辅助帮助分析硬件测试结果，共同完成电子器件在不同退

化效应下的故障模式分析。下面以 ＮＢＴＩ效应对于静态

ＲＡＭ芯片造成长时间退化效应影响分析方法为例，来说

明该故障模式分析方法的使用过程。如前所述，ＮＢＴＩ退

化效应分为应力阶段和恢复阶段两个阶段，式（１）和式（２）

分别为两个阶段晶体管门限电压变化公式：

应力阶段：Δ犞狋犺 ＝ 犓狏 狋－狋槡 ０＋
２狀

Δ犞狋犺槡（ ）０
２狀 （１）

恢复阶段：Δ犞狋犺 ＝犞狋犺０ １－
２ξ１狋犲＋ ξ２犆狋－狋（ ）槡 ０

２狋狅狓＋ 槡（ ）犆狋

（２）

根据应力阶段和恢复阶段的闭环退化公式，可以选

择集成电路工作温度（犜），工作电压（犞犇犇），以及电路输

入信号的概率分布特性作为施加应力的条件，然后对于

给定的ＳＲＡＭ电路，施加相应的应力，促使电路加速退

化，当退化到一定程度后，启动外部仪器进行测试，对于

延迟、功耗、抗噪声能力等特性进行测试，判断电路退化

情况。

此外，如图３所示为ＳＲＡＭ 电路内部基本结构，可以

在ＳｙｎｏｐｓｙｓＨＳＰＩＣＥ等工具中注入ＮＢＴＩ等效应，并通过

电路仿真的结果，验证并分析硬件加速应力试验的测试结

果，最终，可以得到ＳＲＡＭ电路的长时间退化失效模型。

图３　静态存储器ＳＲＡＭ电路内部结构

以上分析过程还可进一步推广到各类ＦＰＧＡ 器件、

ＦＬＡＳＨ存储器件，以及各种类型的集成电路中，从而建立

完整的器件失效退化模型，并获取其在装备全寿命周期中

各类失效模式以及具体的检测方法。

３　电子装备电路和系统级故障模式分析方法

电子系统自底至顶可以划分为器件层，电路层和系统

层三个层次，通过上面的分析，可以建立电子设备器件级故

障模式分析方法，以此为基础，下面介绍电路级和系统级故

障模式分析方法。

本文主要采用硬件物理实验的方式，获取电子设备在

各种环境下的电路级和系统级故障模式。为了方便进行分

析，本文搭建了通用型的电子设备边界特性测试系统，该测

试系统可以实现以下几个功能：

１）获得电子系统在各种环境下的电气边界；该系统可

以为被测试系统提供几乎是任意的输入信号组合（１ｋＶ以

上的高压信号，ｎｓ级的高频信号等），能够考察电子系统在

振动、冲击、温湿度、电磁辐射等不同环境下的电气边界特

性，为系统可靠性提供依据；

２）设备超电气边界后故障模式和检测方法。电子系统

电气边界是其能够承受的最大电特性参数，而研究表明，电

子设备出现故障的主要原因，除设备自身由于时间推移造

成的性能退化所引起的故障外，另外一个重要原因是当电

子系统工作在各种不同环境下，受到外部环境和噪声影响

时，其电气特性可能会工作在允许的电气边界附近，甚至超

过电气边界，进而造成设备出现故障。因此，边界测试系统

还能够考察电子系统超边界后，其具体的故障模式及表现，

进而还可以提供相对应的检测方法，从而为故障诊断提供

验证手段和设计依据。

基于以上目标，本文以某型号弹上机上的控制组合电

路为对象，设计了以ＰＸＩ总线仪器和网络化仪器为核心的

电气特性边界测试系统，该系统涵盖被测试电路类型如表

１所示。

表１　电子系统边界测试项目

序号 电路类型 边界测试项目

１ 电磁继电器电路

启动电压，关断电压，直流耐

压，尖峰耐压，直流负载，感性

负载；

２
固态 继 电 器 类

电路

波形畸变过冲扰动，带载能

力，直流耐压，尖峰耐压；

３ 串行通信类电路

输出波形幅度，输出波形扰

动，上升／下降时间，过零稳定

性，耐共模电压测试，波特率

容限测试；

４
数字 量 输 入 类

电路

启动电压，关断电压，耐压测

试，滤波特性；

５
模拟 量 输 入 类

电路

偏移误差，动态非线性误差，

满刻度误差，输入带宽测试，

正向／反向耐压测试；

６
模拟 量 输 出 类

电路

零点偏移，幅度平坦度测试，

动态非线性误差，输出精度测

试，摆率测试，带负载能力；

７ 电磁继电器电路

启动电压，关断电压，直流耐

压，尖峰耐压，直流负载，感性

负载；

　　边界测试系统以ＰＸＩ总线仪器为核心，配以各种其它

类型的高性能仪器，完成边界测试任务，其仪器列表如表２

所示。
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表２　标准化仪器选型列表

模块名称 模块型号 厂家

台式示波器 ７１０４Ｂ Ａｇｉｌｅｎｔ

程控电压源１ Ｎ８７５７Ａ Ａｇｉｌｅｎｔ

程控电压源２ Ｎ８７６２ Ａｇｉｌｅｎｔ

电子负载 ６０６３Ｂ Ａｇｉｌｅｎｔ

１５５３Ｂ分析仪 ＡＴ１５０３０ 珠海矽微有限公司

校准源 ５５００Ａ 福禄克公司

ＰＸＩ标准机箱 ＰＸＩ１０４５ 美国国家仪器公司

　　如图４所示为测试系统组成框图，测试系统以ＰＸＩ总

线仪器为设备核心，配以１５５３Ｂ总线分析仪、高精度校准

源、电子负载等设备组成。

图４　边界测试系统组成框图

目前，边界特性测试系统已经开发完成，实现了对于各

种类型电路和系统的边界测试，并且获取了被测电子系统

超过电气边界之后故障表现，从而为系统故障诊断方法的

研究工作提供了充分的验证手段和设计依据。

４　结　　论

目前故障诊断技术在理论研究方面虽然取得一定进

展，但真正在工程实践中成功应用的实例还较少，特别是真

正实用的电子设备故障诊断系统目前还非常少，其中一个

重要的原因是电子系统故障模式分析不够充分，对于故障

在系统中产生、传播、影响的规律尚不完全清楚，这些原因

制约了故障诊断技术的实用化推广。针对以上问题，本文

提出了面向电子系统器件级、电路级和系统级故障模式的

分层分析方法，研究成果对于故障诊断实用化具有积极的

意义。后续还将继续利用文中提出的方法对于各类集成器

件、电路焊接，连接等故障模式，以及电子设备在各类环境

下的故障模式进行更为深入的剖析和研究，为各种故障诊

断方法的验证和评估提供设计基础。
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