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摘!要!针对工业控制网络信息安全以及病毒防护#以广泛应用的 )IPWTO$#[为研究对象#采用 )IPWTO$#[通信
协议深度解析检测与网络层防火墙功能相结合#设计了 )IPWTO$#[的专用工业网络状态安全监视器$根据配置策
略实现未授权设备的非法访问)网络状态)异常报文的识别#采用边界法实现 )IPWTO关键数据的监测#提出并实现了
基于工艺关系的安全监视策略$实验结果表明#该工具在不影响正常网络通信的情况下#针对要保护的关键设备#可
从网络层)数据流量)设备关键数据以及工艺关系等多层次进行保护#当有非法入侵访问时实时显示具体报警信息#对
当前的工业网络安全具有重要意义$

关键词!工业控制网络%)IPWTO$#[%工艺关系%安全监视器
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资助

<!引!!言

工业控制系统现场设备通信正逐步由封闭的现场总线
向开放的工业以太网过渡#同时系统高效和标准化集成也
成为工业控制系统的重要方向*4+$)IPWTO$#[作为典型
的工业以太网得到了越来越多的广泛应用$因此针对支持
该类协议接口的设备的信息安全攻击有可能导致工业控制
系统的瘫痪#继而影响生产安全$工业以太网通用防火墙
可以实现管理网络与工业控制网络的防护#但是针对工控
系统的国家级的网络病毒#在工业控制网内部也需要针对
性的防护$目前国内外基于 )IPWTO$#[安全的研究较
多#大部分的研究只针对协议在工业控制系统中的安全性
以及脆弱性进行了分析*1Z2+#并提出了解决方案#但是方案

偏向于互联网的安全技术#针对入侵检测#有部分研究采用
基于参数或者状态的异常监测方法#准确性存在误报问题$
本文在以上研究的基础上#设计了 )IPWTO$#[的专用工
业网络安全监视器#采用 )IPWTO$#[通信协议深度解析
检测与网络层防火墙功能相结合的方式#可准确实时监控
工业控制系统中的关键设备#并显示非法入侵时的异常报
警信息$

=!系统原理

)IPWTO是 &+(模型第D层上的应用层报文传输协
议#在工业领域是一种通用的标准$目前常用的方式是基
于串行链路的实现&)IPWTO%$,(和基于以太网上$#["

([技术的实现&)IPWTO$#["([#简称 )IPWTO$#[($
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)IPWTO协议应用广泛#但是 )IPWTO协议应用层设计存在
缺陷#主要是缺乏认证)授权和加密等安全机制#由于报文
使用明文传输#容易进行捕获并解析$参考目前 )IPWTO
$#[安全有效的研究*5Z41+#一种是根据已知攻击特征匹配
网络中的通信流量#这种方式具有误报率较低的特性#但由
于工控系统攻击行为特征库不可能包含所有的攻击行为#
因此容易产生漏报的情况$另一种是建立在工业控制系统
本身通信流量具有简单固定的通信模式的基础之上#通过
建立系统正常行为的轮廓模型识别出异常的流量#这种方
式能够探测出未知特征的攻击行为甚至操作人员的误操
作#缺点是容易出现误警现象$目前比较流行的是基于

)IPWTO协议深度解析方法和通讯安全规则模型#但是缺
少工艺关系的监测#并且对工业控制系统的通信的实时性
和可靠性造成影响$在实际的工业控制系统中#数字量一
般代表线圈和保持寄存器#篡改某一个线圈的数值会使得
本来应该处于闭合状态开关打开#这样会对工业控制系统
将会造成很严重的后果$此外#某些工艺要求两个阀门同
时打开或者一个打开另一个必须关闭#如果只对一个阀门
操作#也会造成严重的工业事故$

根据以上研究基础#针对工控系统中网络攻击的特征#
以及在大多数现场环境不能新增装置的情况#采取从交换
机的镜像端口获取网络报文#通过配置策略对数据进行检
测#采用网络防火墙原理#对控制网络和现场设备的未授权
访问进行报警#并在此基础上#根据 )IPWTO协议报文的应
用层数据包进行协议分析以及深度检测#通过配置策略采
用边界法对关键 )IPWTO数据进行监测$实现了基于工艺
关系的安全监视策略#识别其中的危险报文#产生相对应的
报警信息$安全监视器原理如图4所示$

图4!安全监视器原理

B!功能设计

根据网络攻击的行为以及安全防护的原理将安全监视
器划分为如下0个模块*4C+!安全策略配置模块)网络层解
析模块))IPWTO模块和报警模块$

4(安全策略配置模块
安全策略配置模块是安全监视器的核心模块#此模块

关系到整个系统进行安全监视的成败#用户根据实际情况
通过配置安全策略#对关键系统进行监视$此模块可以保
存配置的安全策略#并在系统运行中解析更新安全策略$

1(网络层解析模块
网络层解析模块是前端预处理模块#基于对([封包初

步解析#基于配置的安全策略#当监测到非法报文以及异常
报文时实时进行报警处理$

C()IPWTO$#[模块

)IPWTO$#[模块也是安全监视器的核心模块#针对

)IPWTO$#[协议进行深度解析*40Z49+#识别其中的功能码
以及关键数据#基于边界算法对关键数据进行处理#对超出
边界的数据进行报警%基于工艺关系的配置策略对数据进
行处理#对不符合工艺要求的命令进行报警$)IPWTO
$#[报文结构如图1所示#由 )\*[&)IPWTO应用协议(
和[6,&协议数据单元(构成$)\*[报文结构如表4
所示$

图1!)IPWTO$#[报文结构

表=!OT8S报文结构表示

区域
长度"

\JB@
描述 客户端与服务器

传输
标志

1
请求和响应传输过
程中序列号

客户端生成#服务器
应答时复制该值

协议
标志

1
)IPWTO协议默认
为3

客户端生成#服务器
应答时复制该值

长度 1 剩余部分的长度
客户端请求时生成#
服务器应答时生成

单元
标志

4
从机标志&从机地
址(

客户端生成#服务器
应答时复制该值

0(报警模块
报警处理模块主要功能实时显示报警信息#并给出处

理建议#报警模块主要由报警时间)报警设备)报警级别)报
警内容以及处理建议构成$系统整体架构如图C所示$

C!系统实现

CA=!安全策略配置
安全策略主要功能是将配置信息保存到文件系统#当

系统运行时将配置策略读取到内存#系统根据此配置策略
进行相应的处理$配置策略主要分为0部分!第4部分是
设备基本信息#包括设备 )*#地址)([)端口号#通过这些
信息确定被保护的设备%第1部分是网络流量信息#由单位
时间内通过报文个数和单位时间内报文流量构成%第C部
分是网络层信息#主要包括([白名单))*#地址白名单以
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图C!系统架构

及([与 )*#绑定%第0部分是 )IPWTO安全策略#主要是
数据超限以及工艺关系配置策略$

CAB!网络层解析模块
网络层解析模块基于安全策略对([封包进行解析#首

先解析目的 )*#地址#如果目的地址在安全策略表#加载
对应的安全策略#根据安全策略对 )*#地址)([地址以及
协议类型进行检验#对不符合安全策略的报文以及校验失
败的异常报文进行报警#通过报警模块上传报警信息$

CAC!O,+97&!NS模块

)IPWTO$#[模块主要由以下C个模块构成!

4()IPWTO$#[报文解析!识别 )IPWTO$#[报文#并
深入解析识别具体类型 )IPWTO$#[报文%

1()IPWTO数据监视!根据配置策略#对设备的关键数
据采用边界法进行监视#超出范围进行报警处理%

C()IPWTO工艺关系监视!根据配置策略#对关键数据
进行监测#当操作不符合工艺关系时进行报警$

CAE!报警功能
报警功能主要是根据配置策略#将其他模块产生的报

警进行显示#根据功能划分#报警内容如表1所示$系统防
护策略流程如图0所示$

表B!报警内容

报警模块 内容

网络层解析
模块

非法访问#RR不在 )*#名单
非法访问#RR不在([名单

非法访问#([与 )*#绑定不符
流量异常#限定流量为!RR#当前流量!

畸形报文

)IPWTO模块
非法操作#数据超限#数据范围!当前!

非法操作#工艺关系错误#限定关系!#当前!

E!工具仿真验证

根据安全监视器的功能#采用 )IPWTO仿真软件进行

图0!系统防护策略流程

功能验证$选两台测试主机#一台模拟主站#一台模拟从
站#分别安装主流的 )IPWTO仿真软件#主站采用 )IPWTO
[ILL]87C74#从站采用 )IPWTO+LKQ@]87173#交换机采用
带有 镜 像 端 口 功 能 的 西 门 子 工 业 交 换 机 +<KLK=<@
R130(%$#网络拓扑图如9所示$

图9!测试网络结构

实验验证主要分为两部分进行#每个测试项都进行

433次测试#并统计报警结果$第4部分是网络正常测试#
首先配置主站 )IPWTO[ILL与从站 )IPWTO+LKQ@通信#主
站可正常读取从站数据$将 )IPWTO+LKQ@作为监视设备#
增加到安全监视器中#并将主站 )IPWTO[ILL的相关信息
如([))*#等添加到安全监视器的白名单中#启动安全监
视器#此时#主站可正常读写从站数据#安全监视器无报警
信息$第1部分是异常防护测试#首先进行网络层防护报
警#将主站信息在安全监视器的白名单中移除#当主站读取
从站数据时#安全监视器发出相应的报警信息$然后进行

)IPWTO数据边界测试#配置 )IPWTO数据边界#寄存器支
持的数据类型如表C所示$
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表C!支持的数据类型

编号 数据类型

4 ,?=B2

1 (=B2

C ,?=B48

0 (=B48

9 ,?=BC1

D (=BC1

2 dLIKB

!!主站发起写寄存器指令#当数据访问超限#安全监视器
发出相应的报警信息$最后是 )IPWTO工艺关系测试#首
先配置 )IPWTO线圈对应关系#如线圈地址4与地址9必
须同时写入值4#主站发起写线圈指令#当只写单个线圈或
者多个线圈时#由于不符合工艺关系#安全监视器发出相应
报警信息$测试内容及结果如表0所示$

表E!测试内容及结果

编号 测试项 报警内容示例
成功率"

g

4
)*#白
名单

非法访问#)*#Z329D33!966!*
不在 )*#名单

433

1 ([白名单
非法访问#([Z45174827471不在

([名单
433

C
([与 )*#
绑定

非 法 访 问#([Z45174827471 与

)*#Z329D33!966!*绑定不符
433

0
网 络 流 量
报文个数

流量异常#限定流量!43个"O#当
前流量!44个"O

433

9
网 络 流 量
负载

流量异常#限定流量为!4)WSO#
当前超限

433

D
)IPWTO数
据边界

非法操作#数据超限#配置数据范
围!43!13#当前值!C3

433

2
)IPWTO工
艺关系

非法操作#工艺关系错误#地址4
!9#限定关系为!相同#当前写入
值相反

433

!!通过以上的测试实验结果分析#安全监视器对正常的
工业网络通信无影响#网络可正常通信%通过配置安全策
略#当有设备非法访问时#可以实时监测并给出具体非法设
备信息#当现场工程师更改设备数据时#如果未在合理区域
内修改或者不符合工艺流程#安全监视器将会实时给出报
警警示#以防止造成不必要的损失或者严重事故$安全监
视器可实时产生报警信息#没有误报信息产生#对关键的数
据及工艺流程进行了合理监控#达到了预期效果$系统报
警界面如图8所示$

图8!系统报警界面

K!结!!论

工业以太网 )IPWTO$#[安全监视器实现了网络层以
及应用层的安全监视#可针对目前主流的病毒攻击进行安
全报警#并深入 )IPWTO应用层#提出并应用了基于工艺关
系的安全防护#该系统配置简洁清晰#安全监视切入实际场
景#仿真实验验证了改方案的有效性$但是防护策略需要
依赖于现场的工程人员根据实际场景配置#不了解工艺的
人员配置时容易产生误报警#后续需要进一步进行安全防
护测试以及网络系统的稳定性测试#对工业控制系统网络
安全具有重要意义$
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