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摘!要!工业网络控制系统安全问题受到广泛重视$本文针对 )ITXQJ$#L协议模糊测试过程中$由于缓冲区设置难
以与实际情况吻合进而导致经常出现的溢出漏洞$提出了一种改进的应用数据单元%(*6,&格式$避免了报文长度变
化导致的长度信息丢失$并采用主成分分析%L#*&方法处理数据相关性导致重复信息大量出现问题$降低了维数爆炸
的风险#进一步采用概率神经网络%L’’&对待输入畸形数据引发漏洞可能性进行匹配和判断$从而提高模糊测试的
效率#实验分析结果表明$本文方法能减少C78a的畸形数据输入量#

关键词!)ITXQJ$#L’模糊测试’概率神经网络’主成分分析
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<!引!!言

随着信息技术的快速发展$网络控制系统已成为自动

控制系统的主导结构形式$并在油气(冶金(化工(电力等诸
多行业得到广泛运用#但工业控制协议因自身存在的漏洞
产生了一系列安全问题$例如$1343年$伊朗的布什尔核电

站受到0震网1病毒))4*的攻击$至少有4"9的离心机因此被

关闭’1340年$欧美地区的一千多家能源企业受到了
0-FG@Z1病毒))1*攻击等#上述攻击大都利用了工业控制系

统中存在的漏洞$因此及时发现工业控制网络协议中存在
的漏洞对工业网络控制安全具有重要的意义#

模糊测试)D*是指向待测目标输入畸形的测试数据来发

现目标中存在的非法错误$常用于检测网络协议和存在输
入合法性检验的程序的健壮性$模糊测试已经成为漏洞挖

掘中行之有效的方法之一#由于工业控制网络设备通信能
力在负载承受上与商业($中的通信设备有较大差距)0*$难
以对工控设备进行高速率模糊测试$从而导致测试过程变
慢(测试效率降低#因此$如何在畸形输入测试数据速率受
限的条件下$对输入畸形数据队列中发现漏洞可能性较小
的数据进行有效过滤$而保留漏洞可能性较大的数据$以提
高模糊测试的效率#

)ITXQJ协议是 )IT?<I=公司4525年提出的一种工
业控制协议$具有协议标准开放(支持范围广和实时性好
等特点)9*$)ITXQJ在工业控制系统中应用十分广泛)8*#

)ITXQJ$#L协议是运行在$#L"(L协议上的 )ITXQJ协
议$)ITXQJ协议数据单元作为传输层负载进行传播)2*$因
此 )ITXQJ$#L协议也继承了 $#L"(L协议的漏洞’此
外$)ITXQJ协议本身存在如明文传输(缺乏认证机制等问
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题$以及实现过程中程序存在的不足也会产生一系列安全
漏洞#针对$#L"(L协议的漏洞挖掘$文献)C*提出了一
种改进的]Q[[?=M架构$将发现漏洞的置信度作为分类器
的输入$预先筛选出可能有效的测试用例$从而达到减少
输入和提高命中率的目的#文献)5*针对协议的特殊性$
提出了一种自适应算法$能根据待测目标的状态反馈生成
测试用例$有效地提高了测试效率$增加了测试用例的覆
盖能力#文献)43*提出了将测试用例变异因子和协议特
征结合生成测试用例的方法$根据协议特征和旁路监听相
结合确定测试用例是否有效$实现了协议漏洞的有效
检测#

本文针对 )ITXQJ$#L协议模糊测试过程中$由于缓
冲区设置难以与实际情况吻合进而导致经常出现的溢出漏
洞$首先$提出了一种改进的应用数据单元%?AKEIG@<H
FKKH?<FB?I=TFBFQ=?B$(*6,&格式$通过对原有的 )ITXQJ
$#L报文的应用数据单元%FKKH?<FB?I=TFBFQ=?B$*6,&中
添加一个新的字段来构造(*6,$其字段值为长度字段后
所有字段的总字节数$防止了后续处理中报文长度发生变
化导致长度信息的丢失$确保了训练数据的原始长度信息
不丢失并用于判定机制的构建’其次$针对)ITXQJ$#L协
议中不同位置数据之间的相关性导致重复信息大量出现的
情况$采用主成分分析%KE?=<?KFH<IAK?=@=BF=FHSJ?J$L#*&
方法减少维数爆炸的风险$降低计算量’最后$构造了基于

(*6, 和 L#* 的 概 率 神 经 网 络 %KEIXFX?HJB?<=@QEFH
=@BWIE>$L’’&模型$通过计算被判断畸形数据与训练数
据中产生各种通信结果的)ITQJ$#L报文的匹配程度$实
现对待输入畸形数据能引发漏洞可能性进行判断$从而提
高模糊测试的效率#针对某公司生产的)ITXQJ$#L协议
产品仿真实验和对比分析结果表明$本文方法能减少

C78a的畸形数据输入量#

=!改进的!8%B实现方法

=>=!8%B单元存在的问题
缓冲区漏洞是一类重要的安全漏洞$是#程序中众多

安全问题的根源之一#当写入数据长度大于缓冲区长度
时$则会发生缓冲区溢出).*$进而引发缓冲区漏洞#当漏
洞是由于缓冲区溢出引起时$则发现该漏洞的 )ITXQJ报
文中包含了引起待测设备缓冲区漏洞的条件$其中

)ITXQJ$#L报文长度不但直接反映了写入数据的长度$
而且与产生漏洞的条件密切相关$因此 )ITXQJ$#L报文
长度是反映该类型漏洞是否存在的重要信息#)ITXQJ
$#L应用数据单元%*6,&如图4所示#

图4!)ITXQJ$#L应用数据单元格式

由图4可知$*6,作为一个整体位于$#L"(L报文的
帧负载中#其中正常的 )ITXQJ报文中满足G0;e"f1$
因此G0; 可以表示 *6,的长度信息#而训练样本中的
数据中主要为已有的畸形数据$它往往无法满足G0; !
"/1$因此此时"!’字段无法准确表示*6,长度信息$
从而导致反映存在漏洞信息中的长度信息的丢失$因此$如
何在测试中将畸形数据的长度信息有效准确表达是进一步
处理需要解决的重要问题#

=>?!!8%B的实现
改进的应用数据单元格式的构造方法为在原有的

*6,格式基础上$插入一个新的字段"!’$其值为从"!’
字段开始所有字段的总字节数$得到(*6,#(*6,格式
如图1所示#

图1!(*6,格式

对于每一个改进的*6,可以使用一个(*6,向量)
来表示!

)! %$(6$L(6$"!’$"!’$,(6$]#&6!$

6*$*)3*$6*$*)4*$,$6*$*)=g4*&$ %4&
式中!)中的各个字段所占的字节数存在差异$字段值的
上限随着字节数的增加而增加#为消除特定字段值变化范
围过大对判定结果带来的影响$根据) 中各个字段能取到
的最大值进行归一化处理$使各个字段变化的范围趋于一
致#归一化处理的实现方法如式%1&所示#

)!
$(6
899D9

$L(6
899D9

$"!’
)++

$"!’
899D9

$,(6
199

$]#&6!
199

$%
6*$*)3*
199

$6*$*
)4*

199
$,$6*$*

)".4*
199 &$ %1&

其中HII %AFZ?AQAJ@MA@=BJ?[@&为$#LD次握手
过程中双方约定的最大应用数据段最大长度$$#L"(L协
议中HII默认取值为9D8#由于 )ITXQJ$#L是运行与

$#L"(L之上的 )ITXQJ协议$畸形数据的长度上限
为HII#

显然$经过归一化处理的(*6,向量中既保留了原有
报文的长度信息$又使各个字段的变化范围趋于一致$从而
保证判定机制能更加准确地判定待输入畸形数据能否引发
缓冲区漏洞#

?!模糊测试过滤方法

?>=!过滤机制
模糊测试中过滤机制流程如图D所示#
由图D可知$模糊测试过滤机制主要由数据输入(畸形

数据过滤和测试记录分类D部分组成#其中数据输入部分
主要进行训练数据导入(训练数据解析$并对其进行数据单
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图D!)ITXQJ$#L模糊测试中过滤机制流程

元格式改进$同时$将得到的畸形数据进行畸形数据过滤处
理#畸形数据过滤主要实现畸形数据的选择$保留发现待
测目标漏洞可能性较高的畸形数据$舍弃发现待测目标漏
洞可能性较低的数据#

训练数据导入主要提供给用户导入存有训练样本数据
的图形用户界面#图形用户界面设计与开发的相关技术已
经比计较完善#训练样本可以包括对产品或者同类型产品
进行初步测试时的抓包文件以及测试结果#通过解析导入
的训练数据$获得其中的 )ITXQJ$#L测试报文#畸形数
据输入可以使用第D模糊数据产生器$例如L@F<P]Q[[@E#
对模糊数据产生器的研究与应用)44*也已有学者进行了大
量工作’抓包文件解析可以使用KSBPI=D的J<FKS模块简
化实现过程’)ITXQJ数据具体的发送使用的+I<>@B编程
技术也很成熟#

畸形数据过滤部分主要进行(*6,构造((*6,降维(

L’’构造和L’’选择#通过在训练数据解析后得到的

)ITXQJ$#L原报文数据的基础上添加一个新的字段$其
值为原长度字段"!’后所有字段的总字节数$防止在后续
处理中数据处理中原有的长度信息丢失#对由多个(*6,
构成的矩阵$针对 )ITXQJ$#L协议中不同位置数据之间
的相关性导致重复信息大量出现的情况$采用L#*方法进
行降维$从而过滤携带重复信息的字段$减少维数爆炸的风
险#基于降维处理得到的训练数据构造L’’$实现对待输
入的畸形数据的判断$保留发现设备漏洞可能性较高的畸
形数据#

测试记录分类部分主要将经过L’’判定保留的畸形
数据输入待测设备$并对监测设备的工作状态是否因为畸
形数据的输入而产生异常#异常信息将根据其产生的原因
被分类$最终与引发异常的相应畸形数据一起存储#

?>?!!8%B降维处理

)ITXQJ$#L报文中不同字段代表着被控对象的各个
物理量的值#各个物理量之间相关性导致了对应字段携带
重复的引发漏洞信息$进而作为训练数据的(*6,向量也
包含重复信息#重复信息会给判定机制的训练和工作增加
计算复杂度)41*$进而影响判定的实时性#通过对多个

(*6,向量进行降维处理来减少(*6,向量中携带重复信

息的字段$从而减少训练和判定过程中的计算量$保证判定
的实时性#L#*是一种启发式的数据处理分析方法$能够
大幅度减少数据的维数并且保持数据原有的信息)4D*#

训练数据中$由#条训练数据可构造出#个(*6,向量

)4$)1$,$)##将)4$)1$,$)#组合构造一个(*6,矩阵

5#$如式%D&所示#

5# ! %)4$)1$,$)#&$ %D&
在)4$)1$,$)#维数不尽相同的情况下为确保成功

构造 (*6, 矩 阵 5#$当 向 量 )3 的 维 数 -%)3&2
AFZ%-%)*&&%43* 3#&时$则对)3 向量不足的维数
补3#

HII决定了 )ITXQJ$#L通信中*6,的最大长度$
进而决定了(*6,矩阵中最大列数5##HII取默认值时$

5#列数最高可达9D8#直接对(*6,矩阵5# 使用L#*必
然会导致维数爆炸#

由于(*6,向量中反映训练数据实际长度信息在第D
个字段就已经得到反映$因此通过保留5# 矩阵中前:%D2
:22HII&列可以在不丢失实际长度信息的前提下解决

HII带来的维数爆炸问题#
矩阵5#: 中一行数据反映的是一条 )ITXQJ$#L通信

数据包含的信息#要过滤报文中字段与字段之间相互依赖
关系以减少判定机制的计算量$则必须对5#:行方向上的数
据进行降维处理#

计算5#: 的协方差矩阵$如式%0&所示#

$!

<IG%94$94& <IG%94$91& , <IG%94$9:&

<IG%91$94& <IG%91$91& , <IG%91$9:&
/ / ) /

<IG%9:$94& <IG%9:$91& , <IG%9:$9:&

.

/

0

1

%0&

求$的特征值和特征向量$对特征值进行降序排序$选
择前第4到*%* 22:&个特征值!4$!1$,$!* 对应的特
征向量74$71$,$7* 组成特征向量矩阵&#

&! %74$71$,$7*& %9&
将5#: 投影到特征向量矩阵& 上即可得到L’’构造

样本的数据集5#*#

5#* !5#:& %8&

5#* 中的每一行都表示一个报文中最基本的* 个单元
特征#至此$原始报文的基本信息得到了保留$训练数据维
数得到降低#

使用对(*6,进行降维处理得到训练数据集的流程如
图0所示#首先将#个(*6,向量组合得到(*6,矩阵

5#’其次提取(*6,矩阵5# 的前:列得到5#:$防止直接

L#*造成维数爆炸’最后对5#: 进行L#*处理$得到训练

数据集5#*#

?>$!畸形数据过滤判断
通过训练数据构造的判定机制在对待输入畸形数据进

行判定过程中必须有判定计算量少(速度快(判定准确的优

+5+
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图0!(*6,降维流程

点才能在保证实时通信的前提下减少发现待测目标漏洞可
能性较低的畸形数据的输入$提高测试效率#

同时随着模糊测试的进行$不断会有新的测试数据发
现已有的漏洞$甚至新的测试数据发现判别机制中未收录
的漏洞#因此模糊测试过程中判定机制必须通过不断收录
新的测试数据信息和漏洞信息来实现自我更新以提升自己
的判定能力#为减少更新判定机制不对正常的判定带来的
不利影响$判定机制必须具有训练时间短和易于自我更新
的优势#

L’’具有计算量小(训练速度快(分类准确等特
点)40*#本文中使用L’’作为判定机制来实现对待输入畸
形数据的判定#

$!#II的判定

对于样本中的#个报文可以得到训练数据集5#*$记

5#* ! %494$491$,$49#&$#
根据是否引发测试目标异常和异常的类型$可以将样

本中的报文分为Jg4种异常类型报文和4种正常类型的
报文$将正常报文类型记为第4种类型#此处将第+类报
文包含的报文总数记为#记2+, 为5#* 中第+类中第,个报
文对应的维数为* 的由单元特征组成的行向量#

设计L’’如图9所示$从左至右分别为输入层(模式
层(求和层和输出层#

图9!L’’整体结构

模式层中的神经元是训练数据集5#* 中各个行向量$
能计算输入向量8 和各个训练数据的匹配程度#

求和层中各神经元表示2+,向量所属的漏洞类别$能将
模式层输出的且属于同一种漏洞类型的所有匹配程度进行
求和#

输出层的输出为输入向量8 匹配最大的漏洞类别号#

L’’选择判定的目的是减少引发待测目标异常可能
性较小的畸形数据向待测设备输入$从而提升测试效率$减
少待测设备的测试负载#L’’判定畸形数据的有效性流
程如图8所示#

图8!L’’判定畸形数据的流程

L’’判定主要是在接受到一条模糊数据后$先使用

L#*降维$得到一个* 维的向量8$再将8 输入L’’进
行判定#

L’’中输入层和模式层之间的连接是通过一个高斯
函数$求得模式层中每个神经元和输入层中每个神经元的
匹配程度值$然后对每个类中各自的所有神经元匹配程度
加权求平均#

输入向量8 ! %$4$$1$,$$*&对第+类的匹配程度
可以表示为!

G;+%K$%&!
4

;+%1#&*"1%*’
;+

,!4
@ZK.

<9+, .8<1

1%1% &
%2&

式中!%为表示平滑参数$是唯一可以调整的量$可以通过
调整%的值来提高精确度$通常%# %3$4&#

输出层输出匹配度最大的类别$若输出的类别号为4$
表示被判定的数据与无法引发漏洞的数据最相似$很有可
能无法引发待测目标异常$此时丢弃该模糊数据#如果输
出的类别号不为4$则将改模糊数据发送到待测设备#
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E!实验与结果分析

为验证本文研究方法的有效性$采用了某公司生产的

)ITXQJ$#L协议工业控制器$进行了9次测试#训练样
本数据为该公司对此款产品进行初步测试的抓包文件#

由于使用的样本数据中C3a的报文长度超过033字
节$构造5#: 中:取03以减少计算量#

使用KSBPI=中的J>H@FE=库对5#: 进行L#*分析$累
积贡献率与保留的主成分分析的曲线如图2所示#

图2!累积贡献率曲线

工程中一般选择累积贡献率达到C9a!59a)49*间的
主要成分$本文中选择累积贡献率为CC7Da时对应的主成
份数量43作为* 的值#

测试的评价标准是引发待测目标D次异常所需要的实
际向目标发送的数据次数$并与直接使用L@F<P对目标进
行测试的传统方法进行比较#在L’’选择环节中平滑参
数%分别取378(372和37C时$传统方法与本文方法的实
验结果如表4所示#

表=!数据发送次数比较

编号
传统
方法"
次

%e378 %e372 %e37C

次数
减少率"

a
次数

减少率"

a
次数

减少率"

a
4 15221C54 17C5 1CDD 07C0 129D 2791
1 12821242 47C4 18C2 17C5 19DD C780
D 124D1840 D789 19CC 0784 1025 C78D
0 1C581C3D D714 1230 878D 1841 57C4
9 12D0185C 47D1 1922 9720 10C4 5719
合计403C24D21D 179C 4DDC5 0759 41C28 C783

!!表4结果表明$使用本文的方法进行模糊测试$平滑参
数%e37C时$引发目标产生D次异常所需要的实际测试数
据最多可减少C78a#

J!结!!论

针对)ITXQJ$#L工业控制网络协议可承受负载低导

致的模糊测试效率低的问题$本文通过建立L’’判定机
制舍弃了待输入畸形数据队列中的发现待测设备漏洞可能
性较低的数据$保留发现队列中发现待测设备能动可能性
较高的数据$加速了整个模糊测试过程#

在构建L’’的过程中$通过构造(*6,数据格式$将
原长度字段后的总字节数作为一个新的字段插入原来

*6,的前部$防止了训练数据的原始长度信息因后续处理
中对训练数据的降维而丢失$确保最终用于构造L’’的
训练数据中包含训练数据的原始长度信息#保证了最终的

L’’判定机制能根据待判定的畸形数据的长度判定其能
否引发漏洞#通过只使用训练数据中 )ITXQJ报文中的前
部$确保在不丢失训练数据的原始长度信息的条件下$降低

L#*的计算复杂度#通过对训练数据的L#*处理$滤除
了携带重复信息的字段$实现对训练数据的降维$确保了不
影响L’’准确度的同时$减少了L’’的复杂程度$最终
减少判定时的计算量#在实验中使用本文中的数据过滤方
法$引发待测目标D次异常所要的实际测试数据的发送量
比传统模糊测试最高可减少C78a$验证了本文提出过滤
方法的有效性#

下一步的工作是研究在测试的过程中对新的漏洞和对
应的测试数据进行分类和动态学习$在测试的过程中更新
判定机制$进一步降低测试数据实际发送量$提高测试
效率#

参考文献
)4*! ]!’.N$/&’.L$‘!(O$@BFH;+@<QE?BS@GFHQFB?I=

RIE?=TQJBE?FH<I=BEIHT@G?<@J)_*;_IQE=FHIR$J?=MPQF
,=?G@EJ?BS$1340$90%4&!15VD0;

)1*! $*̂ *.( -$ )&%($* $$ )*$$* )$@BFH;
+BEFB@M?<J@<QE?BS KEIB@<B?I= RIE?=TQJBE?FH<I=BEIH
JSJB@AJ)#*;+I<?@BS IR(=JBEQA@=B F=T #I=BEIH
!=M?=@@EJIR_FKF=$(!!!$1349!1V2;

)D*! 蔡军$邹鹏$沈弼龙$等;基于改进轮盘赌策略的反馈式
模糊测试方法)_*;四川大学学报%工程科学版&$1348$

0C%1&!4D1V4DC;
)0*! N, /$/*’. /$"($$@BFH;%@G?@W I=<SX@E

GQH=@EFX?H?B?@JIR<IAAQ=?<FB?I=KEIBI<IHJ?=?=TQJBE?FH
<I=BEIHJSJB@AJ)#*;(!!! #I=R@E@=<@I= !=@EMS
(=B@E=@BF=T!=@EMS+SJB@A(=B@MEFB?I=$1342!4V8;

)9*! 秦天柱$张伟刚$瞿少成;基于 )ITXQJ协议的多路数据
采集器)_*;电子测量技术$1342$03%44&!429V42C;

)8*! 孙彦赞$张瀚$吴雅婷$等;基于 )ITXQJ协议的&Y6设
备检测控制系统设计)_*;电子测量技术$134C$04%D&!

431V438;
)2*! *"V6*"̂ /%$*Y6,"_*"!!"&$+*"*- ^$@B

FH;* )ITXQJBEFRR?<M@=@EFBIERIE@GFHQFB?=MBP@
J@<QE?BS IR +#*6* JSJB@AJ )#*;(=B@E=FB?I=FH
+SAKIJ?QAI=#IAAQ=?<FB?I=+SJB@AJ$’@BWIE>Jd

+44+



!第01卷 电!子!测!量!技!术

6?M?BFH+?M=FHLEI<@JJ?=M$(!!!$1340!C35VC40;
)C*! 向騻$赵波$纪祥敏$等;一种基于改进]Q[[?=M架构的

工业控制设备漏洞挖掘框架)_*;武汉大学学报%理学
版&$134D$95%9&!044V049;

)5*! N(&’. c$"(, -$N, /$@BFH;* GQH=@EFX?H?BS
T@B@<B?=M A@BPITRIE )ITXQJV$#L XFJ@TI=JAFEB
RQ[[?=MA@<PF=?JA)#*;(!!!(=B@E=FB?I=FH#I=R@E@=<@
I=!H@<BEI"?=RIEAFB?I=$@<P=IHIMS$1349!030V035;

)43*!赖英旭$杨凯翔$刘静;基于模糊测试的工控网络协议
漏洞挖掘方法)_*;计算机集成制造系统$134C%8&!

4V11;
)44*!伊胜伟$张翀斌$谢丰$等;基于L@F<P的工业控制网络

协议安全分析)_*;清华大学学报%自然科学版&$1342$

92%4&!93V90;
)41*!茹蓓$李虹;海量数据干扰下冗余数据高性能消除方

法)_*;沈阳工业大学学报$1342$D5%8&!8C8V853;

)4D*!马峻$赵飞乐$徐潇$等;)%*VL#*VL+&组合优化YL
神经网络模拟电路故障诊断研究)_*;电子测量与仪器
学报$134C$D1%D&!2DV25;;

)40*!叶永伟$刘志浩$黄利群;基于L#*的汽车涂装线设备
信号特征提取 )_*;仪器仪表学报$1344$D1%43&!

1D8DV1D23;
)49*!张阔$李国勇$韩方阵;故障树法和改进L+&VL’’网络

的电梯故障诊断模型)_*;中国安全生产科学技术$

1342$4D%5&!429V425;

作者简介
任蒲军$硕士研究生$主要研究方向为工业控制网络漏洞

挖掘#

!VAF?H!EK:JPQ"48D;<IA
付敬奇%通信作者&$教授(博士生导师$主要研究方向为

无线传感器网络(仪表智能化(网络化等#

!VAF?H!:URQ"JBFRR;JPQ;@TQ;<=

+14+


