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基于N$%HI(特征向量图像复制粘贴篡改取证算法
都!布4!岳雅雯1

!4T大连交通大学 大连44931C%1T上海海事大学 上海134639"

摘!要!如今网络时代中充斥着大量经篡改的图像#目前检测方式如局部不变性特征描述%-HQQ?S角点算法对复制粘
贴篡改地检测准确率较低$通过对彩色图像分块%色彩空间边缘化提取%图像灰度化得到完整的灰度化局部图像$利
用对不同图像块中的特征向量集提取%标记%匹配和归一化处理#在欧氏距离达到某一阈值后特征向量匹配成功#即检
测到图像具有复制粘贴篡改的痕迹$最后选择6类不同的照片仿真测试#说明该算法可有效提升复制粘贴篡改图像
的检测成功率%检测速率$

关键词!图像复制粘贴篡改&#D+(‘$特征向量&图像分块&色彩空间边缘化提取
中图分类号!$’5448G6!!文献标识码!*!!国家标准学科分类代码!213843
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C!引!!言

取证图像复制粘贴篡改有许多种方法#国际上数字图
像盲取证上‘Q?VQ?<L等)4*提出将隐秘分析技术与盲取证结
合的方法&还有学者进一步完善图像取证系统的框架#使得
国外数字图像取证渐渐往数字视频取证领域过渡$国内虽
起步较晚#但如计算机取证技术会议已举办多次#提出了多
种解决方案#文献)1D0*提出针对一种图像局部不变性特征
描述进行检测#但对彩色图像灰度信息提取地不彻底&文
献)2D9*基于+,%‘算法取证#但+,%‘算法运算较慢#抗
噪能力差#存在不必要角点簇等问题$基于#D+(‘$特征
向量#进行图像块之间相似度检查#提取匹配+(‘$特征向
量取证$复制粘贴篡改若仅进行复制粘贴操作则肉眼即可
识别#故其处理通常伴随几何特征的改变#如添加噪点#重

压缩操作等)G*$本文提出一种将图像色彩边缘化%灰度化
及分块化处理#彻底提取关键特征向量并进行匹配的方法#
消除这些几何特征对检测操作的影响#准确识别图像复制
粘贴篡改区域#同时提高运行效率$

D!图像分块化处理

提取+(‘$特征点前需要对图像进行分块处理)C*#在
彩色图像中提取+(‘$特征点时分布通常不均匀#故特征
点就需要对全局进行匹配$全局匹配不仅会消耗大量时
间#同时对计算机性能要求较高$故先对图像灰度化后进
行分块处理#每个图像单独进行+(‘$特征点提取#图像块
按照顺序与剩余图像块的特征向量匹配#有!

)G#(*$=’Q.’’GN( ’4(

(F $;@BB)’G"+( ’1(
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(1$;@BB)’("+( ’6(
式中!)G#(*分别是图像横向%纵向尺寸&;@BB)函数用于
向下取整&(F%(1分别是图像行%列块数$特征点提取完
毕后#依次取按照顺序查找图像块中的特征点和剩余特征
点#特征点匹配完毕后重复上述操作直到所有图像块全部
完成$

F!彩色图像%HI(特征点提取

复制粘贴取证一般在图像中保持其色彩#饱和度等方
面不变#+(‘$算法即尺度不变特征变换算法#它对图像的
平移%缩放和旋转保持不变性的数字图像特征具有很好的
取证效果)5D43*$但算法主要针对灰度图像处理#对于彩色
信息处理程度有限#需要对%.Y空间图像进行边缘提取#
利用灰度共生矩阵提取不同彩色空间的边缘特征)44*#对该
空间进行图像分块#不同图像块内提取足够的特征点#使用

+(‘$算法对特征点归类并进行特征匹配#如图4所示$

图4!复制粘贴取证技术流程

FED!色彩空间边缘提取
图像灰度化后只能保留每个像素点的亮度值#文

献)41*提出了一种利用共生矩阵和自动阈值技术提取彩色
图像边缘的算法$利用共生矩阵带来的统计特征构造新的
图像#使用阈值技术获得最终的边缘提取$彩色图像进行
灰度化#计算相邻像素点在某一个距离>#特定方向)上像
素分割的频率#定义为#)#即空间信息相关法$

设N<R 是点 ’<#R(处像素值E<R 的强度#?<R 是以
点’<#R(为中心#大小为 ’"+"(的矩形窗口所包含的区域#
窗口的大小影响共生矩阵的计算#计算区域内一对像素出
现的频率关联值F#则有!

1S’’#*#F($#
+.

’$4
#
+.

*$4

4#J’<#R($’
3# 其他2 ’0(

J’<#$<%><#R#$R%>R( ’2(
式中!1S’’#*#F(是一对像素点 ’’#*(的数量#表示一个
像素点灰度’与一个像素点灰度*水平相邻同时出现的频
率&><%>R 是像素与相邻区域间的水平#垂直距离$在>R
与>R 共同的影响下#旋转操作会使得共生矩阵值发生改
变#定义0个角度3f%02f%53f%462f计算#)中的特征值#然
后取平均值避免共生矩阵值的较大改变$计算当前像素
点’<#R(与其邻域范围内+’<#R(的加权值#得到多个边
缘强度#给定每种模式系数#二维矩阵数字卷积计算#设

4-’<#R(是多个边缘强度的最大值#有!

4-’<#R($G!<2A74#A71#.#A7(4 ’9(
给定红#绿#蓝的判别阈值 ’0F#0K#0H(#通过AF%

AK%AH 函数分别对每个图像的红#绿#蓝像素进行分类#分
成边缘类像素’值为4(%非边缘类像素’值为3($

AF’<#R($
4#4-F’<#R(-0F

3#4-F’<#R(,0F
2 ’G(

AK’<#R($
4#4-K’<#R(-0K

3#4-K’<#R(,0K
2 ’C(

AH’<#R($
4#4-H’<#R(-0H

3#4-H’<#R(,0H
2 ’5(

一般来说#如果直接使用现有的边缘检测器#经常会出
现颜色边缘区域通常不连续或无法检测)46D40*$基于共生矩
阵统计特征提取和阈值分析可以消除这类情况#同时又能
有效消除椒盐噪声#对高斯白噪声也有一定的抑制
作用)42*$

FEF!N$%HI(特征点集获取
彩色图像边缘提取后#就能确定被识别图像区域#作为

预先获取特征点区域)49D4G*$获取+(‘$特征点可以直接从
该区域获取#大量节约了检索整张图像的时间$特征点集
还包括了特征点的方向角度和尺度大小#从而形成一个完
整的+(‘$特征向量$从特征向量的尺度空间进行分析检
测#灰度化图像J’<#R(分别与不同尺寸坐标系下的尺度
因子-下的高斯算子T’<#R#-(作卷积运算#得到双正态
总体变量$

4’<#R#-($T’<#R#-("J’<#R( ’43(

T’<#R#-($
4
1$-1

@3’<
1%R1("1-1 ’44(

得到双正态总体变量后#再用邻近的空间相关函数相
减#有高斯差分变量$

T4’<#R#=-($ ’T’<#R#,-(3T’<#R#-(( ’41(

8’<#R#-($T4’<#R#=-("J’<#R($
4’<#R#,-(34’<#R#-( ’46(

此方法是"&.算子的相近运算#将这种运算子作为
检测的重要参数原因如下!

4(7运算子计算量大幅度减少#只需要做一个减法运
算#简化了算法&

1(7运算子寻找出的特征点比较稳定#没有较大幅度
上的改变#与"&.算子相似$

高斯差分变量构造方式如图1所示#图像J’<#R(
’图1’H((与7运算子’图1’X((分别是两个楼层$J’<#R(
的楼被分成多组#每一组又被分成多层$层与层之间差的
是尺度#也就是式’41(%’46(中,取不同值带来的后果#它
又叫变化尺度因子$为了在整栋楼内获取7运算子的极
值#需要生成(个尺度间隔中(h6个高斯平滑图像#而下
一组底层因子则由上一组尺度为1-图像进行减少采样的
方式得到#这样7运算子楼层就可以通过减法运算得到$

楼层中各个高斯平滑图像的因子-可按照式’40(进行
计算$

-’B#=($-31’6%=("= ’40(
式中!-3 为最底层尺度因子&B为图像中所在组的坐标&=
为图像中所在列的坐标$
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图1!高斯差分变量构造方式

另外#空间坐标中<是组坐标B的映射#假设<3 是某
一组内的空间坐标#故!

<$13<3#<32 )3#.#+334*/)3#.#-334*
’42(

式中!’+3#-3(为第B组中图像分辨率$楼层构造完毕后
可以检测7运算子局部极值了$

如图6所示#规则是每一个像素点都必须和同一尺度中
周围区域C个像素点以及不同尺度’一般是相邻(相同位置周
围区域4C个像素点进行对比$当且仅当被检测的点7运算
子值大于或小于这些相比较的点后#才能确定此点为极值点$

图6!尺度楼层

拟合三维二次函数确定关键点的位置与所在的尺度空
间#消除一部分减少对比度的关键点$去掉位于边缘处不
稳定的点#可以提高特征匹配的稳定性$边缘检测算子如
下#$ 为7运算子的伴随矩阵$

0)’$(1

8."’$(,
’)%4(1

)
’49(

确定了关键点J’<#R(的位置与所在的尺度空间后#
需再确定其方向#每一个图像的模值G’<#R(与方向由
式’4G(得到$

G’<#R($ 414%4槡 1
1 $

’4’<%4#R(34’<34#R((1%’4’<#R%4(34’<#R34((槡 1

)’<#R($BH=34
4’<#R%4(34’<#R34(
4’<%4#R(34’<34#R(’ ( ’4G(

由此可得+(‘$特征点位置%尺度和方向特征$

FEG!特征点集的匹配与标记
设特征点此时的方向为)#因生成的特征向量旋转会

差出1)#故之前先旋转领域e)角度#然后对领域进行分块
操作接着让各块统计做一个梯度直方图#这里可以使用特
征点方向确定时的办法$这样得到的多维特征向量消除了
缩放%旋转等操作带来的干扰$最后还要对特征向量进行
归一化处理#对比度发生变化表现为各个像素模值和方向
呈线性变化关系)4C*#光照会使得每个像素点都增加一个常
数#这也就说明了它们之间的差值是不会发生变化的#但如
果是非线性光照可能会使常数增加的不一致#特征点会发
生影响$相似性匹配通过计算两个特征点之间的欧氏距离
进行相似度的度量$

不管是一幅图片中的两个部分#还是两幅图片中的某
一部分#因隐藏遮蔽等因素不能很好地进行匹配#更有可能
出现误配的情况$对此可以在匹配时拿出与该特征’关键(
点欧氏距离最相近和次相近的两个关键点#用最近的关键
点欧氏距离除以次最近的欧式距离#选定一个阈值#低于此
阈值#该对关键特征’关键(点匹配成功)45*$

8’="!(&.’4(
8’="!(&.’1(,)

’4C(

通过式’4C(可知#如果该阈值数值较低’即选定时更加
地严格(#则稳定性会增强#但会增加丢失匹配对的概率&如
果阈值过高#那么会出现误判的情况#需要依实际情况进行
选定$

G!仿真测试

本文在 )*$"*Y仿真平台进行测试#为了确保算法
的实用性和广泛性#本文选取了6种不同类型照片的代表$
来自相机并用 +̂复制粘贴篡改如图0所示&图2所示为网
上摘取的新闻图片&图9所示为手机图片并用 +̂复制粘贴
篡改#实际测试结果如下$

图0!小船取证图

图2!雕塑取证图
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图9!香烟取证图

检测时所使用的 #̂配置环境是英特尔?2D0633M#0.
内存#英特尔集成显卡#6种来源的图像分别选取同一类型
的图像133张#表4和1说明了使用图像分块和彩色边缘
化处理后基于 +(‘$ 特征点取证的成功率和平均识别
速率$

表D!%HI(特征点取证成功率 $张%

分块 类型4 类型1 类型6
分块前 496"133 4G0"133 450"133
分块后 4G3"133 4CC"133 452"133

表F!%HI(特征点取证识别速率 $S%

分块 类型4 类型1 类型6
分块前 28660 02856 6825
分块后 685 618GG 1811

!!表4说明图像在经过分块和边缘化处理后识别成功率
有了一定地提升#分块后的图像在边缘化提取上失去的边
缘信息较未分块少#特征向量能尽量避免干扰#准确匹配$
类型4%1图像选取的色彩较为简单且篡改操作只有复制粘
贴#识别提升较大#类型6图像颜色较为复杂对识别造成了
一定的影响#整体上识别效果较好$表1说明图像分块边
缘化处理后取证识别速率大幅提高#主要原因是边缘化处
理在图像灰度化时减少对冗余区域地检测#特征向量在不
同图像块之间比对次数降低$表4和1整体说明基于#D
+(‘$特征向量的方式能有效检测图像识别篡改区域$
表6同与文献)1D9*相比#本文所使用的图像分块后基于#D
+(‘$特征取证的算法有着更好的适应性和准确性#识别成
功率优于其他算法#在实践应用上识别准确快速$

表G!N$%HI("%SLI"*)LLH%算法比较

类型 #D+(‘$ +,%‘ -*%%(+
成功率"F 52896 C18GG C9826

!!受限于图像拍摄模式#场地环境的多样性#识别会出现
一定地失误#以后的研究可以自适应调整分块大小和特征
向量识别#进一步提升识别的准确性$

J!结!!论

本文基于#D+(‘$特征向量对数字图像进行盲取证#

图像经过色彩空间边缘化提取%灰度化后较之前的图像在
后续检测成功率上有明显提高$仿真测试说明图像经分块
后识别准确程度提高GF左右#运算时间被降低大约2S#充
分解决了目前数字图像盲取证实际使用中存在的识别成功
率低#识别速度慢的缺点$在和其余算法对比中基于#D
+(‘$算法成功率优于其余文献给出的算法#但对一些存在
其他篡改操作的图像识别成功率有待加强#可以在边缘化
处理和图像分块上做进一步研究和分析$
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粘贴盲检测算法)K*;科学技术与工程#1346#46’0(!

54GD513#512;
)C*! 杜媛;基于图像分割与多特征模型的车牌识别算法)K*;

国外电子测量技术#134C#6G’C(!13D10;
)5*! 曹雁军;数字图像被动取证与反取证技术研究)7*;天

津!南开大学#1346;
)43*!骆伟祺#黄继武#丘国平;鲁棒的区域复制图像篡改检

测技术)K*;计算机学报#133G#63’44(!455CD133G;
)44*!闵永智#岳彪#马宏锋#等;基于图像灰度梯度特征的钢

轨表面缺陷检测)K*;仪器仪表学报#134C#65’0(!

113D115;
)41*!陈小芬#王跃存;基于c?QS<L理论的彩色图像边缘检

测)K*;仪器仪表用户#133C#42’2(!444D441;
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)42*!王威;数字图像篡改盲取证技术研究)7*;宁波!宁波大

学#1344;
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)4G*!刘丽娟#林小竹;基于背景噪声的图像盲篡改检测)K*;

计算机科学#1340#04’+1(!469D46C#405;
)4C*!王森#伍星#张印辉#等;基于多尺度降采样规范化割的

图像裂纹检测 )K*;仪器仪表学报#134G#6C’44(!

1GCCD1G59;

)45*!王鑫#轩波#彭思龙;数字彩色图像拷贝D变换D移动篡
改检测)K*;计算机工程#1335#62’49(!13D11;
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都布#硕士研究生#主要研究方向为高速列车无线信道与

通信信息技术$
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岳雅雯#硕士研究生#主要研究方向为多电机同步控制%

滑模控制$
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泰克携手西安电子科技大学微电子学院共建微电子实践育人平台

!!近日全球领先的测量解决方案提供商泰克科技
’$@>BQN=?[(携手西安电子科技大学微电子学院共建示范
性微电子实践育人平台#揭幕仪式在西安电子科技大学微
电子学院举行$泰克科技大中华区和东南亚区总裁洪斌
顺先生与中科院院士%西安电子科技大学郝跃教授共同为
平台揭幕$同时#洪斌顺先生代表泰克公司向郝跃院士颁
发了泰克公司全球半导体顾问证书$

同时参加揭幕的还有西电微电子学院党委书记黄伟%
微电子学院副院长马晓华%宽禁带半导体重点实验室副主
任马佩军#以及微电子学院教师代表$郝院士为平台的成
立致辞#郝院士提到中国的半导体与集成电路产业取得了
长足的进步#同时也指出中国的半导体发展缺乏0从3到

41的原始创新#而创新离不开人才的培养#西电D泰克0微电
子实践育人平台1的建立是一次创新微电子人才培养模式
的探索$郝院士提出平台的建立将实现0三个有利于1#有
利于微电子专业的人才培养#有利于扩大泰克品牌在中国
教育领域尤其是微电子方向的影响力#有利于双方进一步
在教育平台建设%人才培养%产学研协同创新方面进行合
作$同时也对平台后续的发展提出殷切希望#双方表示将
继续加强合作#将平台越做越好$

洪斌顺先生表示#今天的仪式只是一个开始#未来泰克
将投入更多的资源在微电子的创新技术领域#在与西电的
实践育人平台中分享更多泰克最新技术发展#为实现中国

微电子产业的创新升级注入源源不断的动力$西安电子科
技大学是教育部直属的全国重点大学#是国家0优势学科创
新平台1项目和0144工程1项目重点建设高校之一%国家双
创示范基地之一%首批62所示范性软件学院%首批5所示范
性微电子学院%首批5所获批设立集成电路人才培养基地和
首批一流网络安全学院建设示范项目的高校之一$

随着西电D$@>BQN=?[微电子实践育人平台的建立#双
方将开展微电子学科建设与专业领域研究合作#达成建设
为国家输送集成电路设计%制造%封装测试及其装备%材料
等方向的工程型人才的培养基地的目标$针对微电子专
业基础课程与实验课程的实践性强%教学内容更新快%条
件建设昂贵等特点#双方决定进行创新模式的校企合作#
以便更好地提供优质的教学实践条件和实践资源#有效提
高学生的实验动手能力与工程实践技能$

这个前瞻性的微电子实践育人平台#正是产学研融合
协同育人的示范性平台$通过双方在微电子领域产学合
作协同育人%科研创新和产业转化#以及带动学科的整体
发展和影响力#联合创新集成电路人才培养机制#共同制
定培养目标%共同设计课程%共同开发教材%共建教学团
队%共建实习实践实训平台#在全国相关高校及半导体行
业内起到示范和引领作用#打造微电子领域具有前瞻性的
产学研融合协同育人的示范性平台$更多内容请访问
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